NOTAT

Bilag 7 - Opsamling pa hgringssvar til rap-
port og anbefalingsnotat

(Bilag til dagsordenspunkt 8, Sikkerhedsstandarder og —lesninger pa sund-
hedsomradet).

NSI har sammen med arbejdsgruppe med reprasentanter fra forskellige
parter udarbejdet en analyse af gevinster og omkostninger ved at samordne
sikkerhedsstandarder og —losninger pa sundhedsomradet og fellesoffentligt
1 ovrigt. Rapporten behandles pa Kommunernes It-Arkitekturrad den 8. maj
2014, og har forud for dette varet i horing i netvarket af kommunale for-
retnings- og it-arkitekter.

Nedenfor de modtagne horingssvar:

Kit Roesen og Mikkel Berget, Kobenhavns Kommune

Horingssvar fra Kebenhavns Kommune (Socialforvaltningen):

Vi synes det ser ud til at vaere en god ide at udskifte DGWS med nyere og
bedre standarder, men det er meget svart ud fra materialet at bedomme
hvilke omkostninger og ressourcer som kommunerne vil skulle bruge som
folge af udskiftningen. Der er mange usikkerheder i materialet som gor det
svart at vurdere dels hvilken effekt og gevinst som kommunerne vil fa af
udskiftningen, men ogsa hvilke udfordringer det vil betyde teknisk i forhold
til eksisterende og fremtidige losninger og ekonomisk 1 forhold til imple-
mentering.

Givet at det konkluderes, at det pt. ikke er muligt at estimere de samlede
omkostninger og gevinster i projektet vil vi anbefale at projektets go/ no go
beslutningspunkt ikke tages for der er kommet overblik over dette (inkl.
forventede gevinster, omkostninger og ressourcetrak i kommunerne).
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Af mere specifikke kommentarer vil vi gerne fremhave:

1) FMK — Det er vasentligt at udskiftningen af DGWS ikke pavirker
fremdriften i de mange kommunale implementeringsprojekter pa
Fzlles Medicin Kort, der allerede i dag er presset pa tid.

2) Mobile enheder: Vi savner et storre fokus pa lesninger for mobile
enheder idet der er et stort behov for at tilga medicin og sundheds-
oplysninger ude hos borgeren og der som folge heraf er et stigende
pres for mobil understottelse af disse arbejdsgange og det er derfor
vigtigt at ‘mobil udnyttelse’ af de nye standarder indtenkes fra star-
ten.

Marc David Martin, Horsens Kommune

Horsens Kommune ser positiv pa NSI’s analyse af brugerstyring. Det er en
positiv og omfattende ambition at udfase OIODWS og DGWS til fordele
for de mere international standards under IHE. Her i Horsens mener vi at
denne udfasning er mere holdbart og vil gavn markedet for sikkerheds pro-
dukter.

Vi savner henvisninger til OIODWS og DGWS beskrivelser i Appendiks 8
(referencer). Det er en af de forste steder anvendt i forbindelse med en
gennemlasning af materialet og det kunne styrke dokumentet.

I Horsens, ser vi frem til at modtag den ferdige arkitektur rapport.

Peter Hauge Jensen, Odense Kommune

Odense Kommune har orienteret sig i rapporten og notatet. Vi har desu-
den deltaget i arbejdsgruppen bag analysen. Pd den baggrund har vi fol-
gende kommentarer:

Generelle kommentarer
Rapporten er alt i alt meget gennemarbejdet, og vi har derfor kun fa kom-
mentarer til den.

Vi finder det meget positivt, at der tenkes pa tvaers af domeaner, og at det
dette vel at marke er sket pa et strategisk niveau, der bygger pad helt konkret
indsigt og erfaring.

Det er kendetegnende for megen arkitekturteenkning, at det enten kun er
rettet imod enkelte sektorer og domaner, og at der herved opstir silo-
tenkning. I andre tilfalde er der teenkt pa tvars, men si er behandlingen



ofte for overfladisk, abstrakt eller teoretisk - og for fjernt fra de for-
retningsmassige anvendelser.

I dette tilfzelde er det lykkedes at na frem til et indhold og en form, der pa
passende vis kombinerer fordelene ved de nevnte tilgange uden at rumme
ulemperne. Det er meget positivt, at der ogsa er sket inddragelse af relevan-
te markedsaktorer, sa leverandorsiden ogsa kan have tiltro til, at det er mu-
ligt at realisere overvejelserne i praksis.

Standarder skal udvikles og vedligeholdes, og det er derfor vigtig fortsat at
have fokus og ressourcer pa arbejdet med (forst og fremmest ikke-
proprietzre) standarder, sidan som der legges op til i rapporten.

Specifikke kommentarer

Mht. anbefalingerne vedr. governance s. 6 sa er det rigtigt at forankre arbej-
det med at udarbejde en strategi for brugerstyring i styregruppen for den
felleskommunale digitaliseringsstrategi.

Der knytter sig dog det problem til dette, at incitamentstrukturen for at fa
sikkerhedsstandarderne til at fungere i praksis kan blive for svag: Hvis der
udarbejdes en strategi, der méske pa papiret er fornuftig, men som

er svar eller umulig at realisere i praksis, sa er opgaven, set fra styre-
gruppens side, i princippet lost. Men klinikerne og patienterne oplever bare
ikke, at der er sket en forbedring.

Derfor bor man sikre sig, at succeskriterierne for de aktiviteter, der skal
udfores af Digitaliseringsstyrelsen eller af styregruppen for den falles-
kommunale digitaliseringsstrategi, ogsa inkluderer succesfuld afprovning af
koncepterne 1 praksis. Forst da er opgaven lost.

Aktorerne bor derfor under ingen omstendigheder blot males pa formule-
ringen af strategien alene, og de enkelte strategielementer bor som kon-
sekvens lobende revideres, hvis det under afprovningen konstateres, at det
ikke er muligt at implementere dem.

Kompetencemassigt kan der ogsa vare udfordringer, som skyldes det gene-
relle faktum, at erfaring og praksisnzr domazneviden er af altafgo-rende
betydning for at gennemfore en succesfuld overgang til nye stan-darder. Og
jo lengere vak, man kommer fra sundhedsdomanet - som efter Odense
Kommunes vurdering er forende mht. viden og ikke mindst forretnings-
massig erfaring inden for sikkerhedsstandarder - jo svarere bliver det at
gennemfore implementeringen af standarderne succesfuldt.



Vi foreslar derfor et taettere samarbejde, end anbefalingerne umiddelbart
leegger op til mellem Digitaliseringsstyrelsen, som har de generiske arki-
tekturkompetencer, og NSI, der har den mere specialiserede viden om sik-
kerhedsstandarder i praksis. Endvidere bor de leveranderer, der har special-
viden og dokumenteret erfaring pa dette omrade inddrages loben-de.

Nar det glder etableringen af det fallesoffentlige trust framework (s. 10),
bakker Odense Kommune op om anbefalingen om, at ansvaret herfor rette-
ligt ligger hos Digitaliseringsstyrelsen, men ligeledes galder det her, at hvis
der ikke sker en rettidig udvikling heraf, si ma sundhedsomridet skabe sit
eget, som der legges op til.

Et bedre scenarie vil dog vare, at sundhedsomriadet (NSI) bidrog tattere til
Digitaliseringsstyrelsens arbejde med etableringen af det faxllesoffentlige
trust framework.

Vi finder det fornuftigt med en pilotafprovning pa tvers af domaner som
beskrevet side 8-9. Det er vigtigt, at dette sker med kommunal deltagel-se.

Et eksempel pa et projekt, som kunne tenkes med i den sammenhang er
Integrated Care-projektet, hvor Odense Kommune, Region Sydanmark og
de alment praktiserende leger i Odense sammen udvikler en ny model for,
hvordan eget fokus pa tidlig indsats og inddragelse af borgeren kan bidrage
til at skabe reelle ssmmenhaxngende patientforlgb.

Som led i dette arbejde indgar der dataudveksling mellem kommune, syge-
hus og almen praksis.

Et konkret omride som borgervendt kommunikation pa mobile enheder
bor have en mere fremtreedende plads blandt de use cases, der skal pipi-
lotafproves. Desuden ber man generelt i arbejdet have udblik til udviklin-
gen i de facto-standarderne for kommunikation med de mange nye de-vices,
der i de kommende ar ma forventes at skulle kommunikere med fagsyste-
met, bade pa sundhedsomradet og generelt - fanomenet kendt som 10T,
Internet Of Things.

Et andet vigtigt fokusomrade i arbejdet med gennemforelse af rapportens
anbefalinger er at forholde sig til, hvad det vil kreve i de enkelte kom-
muner at tilpasse sig de nye standarder. Der bor vere kommunal reprea-
sentation i arbejdet, sd der lobende tilgar kommunerne rapportering her-
om.



Jorgen Rosenskjold, Esbjerg Kommune

Esbjerg Kommune finder overordnet rapporten informativ og er enige i
den fallesoffentlige tankegang og bifalder szrligt initiativet om at fa ivaerk-
sat en migrering til de nye standarder.

Efter nermere gennemgang af rapporten, har vi folgende kommentarer:

Konsekvensen af en aben sikkerhedslesning, er at kommunerne stilles frit i
forhold til valg af autentifikationsmetoder, nar blot de overholder det krz-
vede niveau af autentifikationssikkerhed.

Vi mener det er vigtigt, at der abnes for at de enkelte parter kan anvende
den sikkerhedslosning, som giver bedst mening i forhold til individuelle
vurderinger af brugervenlighed, okonomi, sammenhang mv. sa lenge de
fastsatte kriterier jf. sikkerhedsstandarder og modeller ikke kompromitteres.
Mpyndighederne skal kunne anvende deres egne allerede eksisterende akkre-
ditiver.

Vi er dog bekymrede for autorsationskodens betydning for de sammenhan-
gende systemer i sundhedsvasenet, hvor FMK blot er opstarten pa nationa-
le systemer.

Det er uforstieligt for Esbjerg Kommune, at den komponent pa NSP, som
anvendes 1 forbindelse med adgang til FMK| ikke indeholder et automatisk
opslag 1 autorisationsregisteret, jf. at der side s 61 star at denne service alle-
rede ser ud til at eksistere ’Subject Serial Number i MOCES X.509 certifi-
kater og Sundhedsstyrelsens autorisationsregister tilbyder en service til at sla
sundhedsfagliges autorisations-id(er) og uddannelseskode(r) op pa baggrund
af et CPR nummer”.

Som lesningen fungerer, er der i dag ikke en fungerende service, der henter
attributten, hvilket betyder at autorisationskoden skal indtastes og vedlige-
holdes manuelt i de kommunale anvendersystemer. Dette giver en betragte-
lig administrativ opgave for kommunerne. Milet ma vere, at udvikle bru-
gervenlige men sikre losninger uden stor administration.

Vi er bevidste om at dette kan give udfordringer i forbindelse med at sikre
adgang for brugergrupper (fx farmaceuter) uden autorisationer.



