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1 Indledning

Neerveerende notat beskriver de sikkerhedsmodeller der overvejes i forbin-
delse med Sarjournalen. Notatet har til hensigt at skabe et overblik over de
arkitektoniske og strukturelle valg der kan traeffes i forhold til sikker adgang
til Sarjournalens helbredsinformationer, og skal danne grundlag for diskus-
sion og beslutning af det endelige seet af sikkerhedslgsninger, der skal an-
vendes i relation til Sarjournalen.

Sikkerhedsmodellerne har veeret diskuteret ved to mgder i en arbejdsgrup-
pe bestdende at regionale arkitekter, en kommunal arkitekt, NSI og Med-
Com.

Malgruppen for notatet er arkitekter og beslutningstagere i Sarjournalspro-
jektet, samt leverandgrer der skal etablere de beskrevne Igsninger. Endvi-
dere er notatet tilteenkt behandling i henholdsvis regionale og kommunale
it-arkitekturrad bl.a. med henblik pa at vurdere Igsningernes genbrugelig-

hed i forhold til andre nationale applikationer.

1.1 Begreber/termer

Forkortelse i Beskrivelse
teksten
AD Active Directory. En central del af Microsofts Windows platform til lag-

ring og styring af bl.a. brugerinformationer, roller og rettigheder.

cNSP cNSP er forkortelsen for "central NSP", dvs. den NSP-instans, der er
placeret centralt i den nationale infrastruktur og som kan anvendes af
de parter i sundhedssektoren, der ikke har mulighed (eller gnske om)
at have egen NSP-instans (kaldet dNSP).

COTS Commercial-Off-The-Shelf.

dNSP dNSP er forkortelsen for "decentral NSP", og er feellesbetegnelsen for
de NSP-instanser, der er placeret ude hos regionerne.

EPJ Elektronisk Patientjournal. En portefglje af sundhedsfaglige it-systemer
og -moduler, der tilsammen udggr den daglige it-veerktgjskasse for
bl.a. klinikere p& sygehuse.

FMK Det Feelles Medicinkort. En national it-tjeneste, der drives Statens
Serum Institut (tidligere Leegemiddelstyrelsen), som gar det muligt at fa
informationer om alle patienters aktuelle medicinering.

IdP "Identity Provider”. En it-tieneste der ved hjeelp af it-tekniske hjaelpe-
midler og akkreditiver, kan kontrollere om en bruger er den, vedkom-
mende udgiver sig for at veere. En IdP opretholder "login sessioner” pa
tvaers af web applikationer. Dermed kan der opnas "Single Sign On”,
dvs. brugeren behgver kun logge pa én gang for at f4 adgang til alle
web applikationerne, der er med i IdP sammenslutningen. Nogle IdP’er
implementeringer understgatter ogsa "Single Log-out”, sa brugeren
automatisk "logges af” i alle tilsluttede web applikationer.

LPS Laegepraksissystem.
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NIST National Institute of Standards and Technology. Standardiseringsorga-
nisation i USA.

NSI Sektor for National Sundheds-it, Statens Serum Institut.

NSP Den Nationale Serviceplatform pa sundhedsomradet. En platform med
en reekke it-infrastrukturelementer, der gar det nemmere, billigere og
mere sikkert at udveksle sundhedsdata

OCES Offentlige Certifikater til Elektroniske Services. Det danske faellesoffent-

lige system til digitale signaturer.

Security Token

En digital "klump" af data der indeholder sikkerhedsattributter der rela-
terer sig til en bruger, et system eller en virksomhed. | sundhedsdo-
meaenet er security tokens struktureret efter SAML2 standarden.

SOSI

ServiceOrienteret Systemintegration. SOSI leverer integrationsmeka-
nismer, infrastrukturkomponenter og veerktgjer til webservicebaseret
integration mellem anvendersystemer (f.eks. regionale EPJ-systemer
eller laegepraksissystemer) og nationale services. SOSI udger en vee-
sentlig del af det tekniske fundament for NSP infrastrukturkomponen-
terne.

STS

Security Token Service. En it-tieneste i infrastrukturen, som udsteder
"security tokens". Disse "tokens" indeholder typisk informationer om
brugeren som STS tjenesten har kontrolleret og som den modtagende
part dermed kan stole pa.

SOSI-GW

SOSI-Gateway. En security token cache i den nationale sundhedsin-
frastruktur.
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2 Forventede anvendelsesscenarier

Naerveerende afsnit redeggr for de forventede brugsscenarier i Sarjourna-
len. Det er vigtigt at sikkerhedsinfrastrukturen og sikkerhedsmodellerne
forholder sig til disse, sa det sikres at brugernes brug af lgsningen bliver sa
smidig som mulig.

2.1 Sundhedsperson anvender Sarjournalen gennem fagsy-
stem
En sundhedsperson, der arbejder i sit fagsystem, far brug for at se oplys-
ninger i Sarjournalen og aktiverer Sarjournalen ved at trykke pa en knap i
fagsystemet. Herefter dbner Sarjournalen i et browser vindue (enten selv-
steendig browser eller indlejret i fagsystemet), hvor sarjournalen viser data
pa den patient man arbejdede med i fagsystemer.
Lasningen skal sikre at sundhedspersonen ikke skal logge sig pa igen eller
fremsgge den pageeldende patient i forbindelse med abning af sarjourna-
len.
Af patientsikkerhedsmaessige arsager er det vigtigt, at lgsninger der benyt-
ter sig af denne type systemintegration bedst mulig sikrer, at der ikke op-
star situationer, hvor patienten i fagsystemet er en anden end den vist i
browservinduet. Denne risiko kan reduceres ved at sikre, at man ikke i Sar-
journalen kan navigere til andre patienter end den, der blev "aktiveret” fra
fagsystemet. Tilsvarende skal fagsystemet sa vidt muligt forsagge at sikre at
lukke browservinduer med patienter, der ikke leengere er i fokus i fagsy-
stemet. Ofte kan dette bedst sikres gennem indlejrede browservinduer
og/eller ved anvendelse af visuelle virkemidler', der gar brugerne opmaerk-
somme pa denne risiko.

r'q Fagsystemet starter en browser med Sarjournalen.
Brugeren bliver automatisk logget pa og patienten

+ bliver automatisk valgt

Fagsystem e Browser

Sarjournalen

2.2 Link tilgar sundhedspersonen gennem
korrespondancemeddelelse

En sundhedsperson modtager et link i en korrespondancemeddelelse, der

henviser til en person/registrering i Sarjournalen. Sundhedspersonen klik-

! Region Sjeelland har erfaringer med denne type lgsninger.
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ker pa linket, og kan gé ind og se den pageeldende person/registrering
uden at skulle logge pa igen (hvis dette er sket tidligere).

2.3 Anvendelse af Sarjournalen i en browser

En sundhedsperson aktiverer selv en web browser og gar ind i sarjournalen
for at arbejde (opstart af browser uden fagsystem). Hvis brugeren allerede
har veeret i kontakt med Sarjournalen (eller anden tjeneste, der i fremtiden
er i samme ’'fgderation’), vil vedkommende ikke blive bedt om at logge ind
igen. Vedkommende kan nu navigere rundt blandt de patienter som ved-
kommende har en behandlingsmaessig relation til.

Y Sundhedspersonen aktiverer Sarjournalen
i en Browser.

Browser

Sarjournalen

1. Anvendelse af Sarjournalen ”pa farten”

En sarsygeplejerske tager billeder af sar i hjemmet og uploader disse til
sarjournalen sammen med en beskrivelse / andre registreringer. (Se ogsa
anvendelsesscenariet med mobile devices nedenfor).

2.4 Borgerens egen adgang

En borger gnsker selv indsigt i Sarjournalen og tager adgang til journalen
f.eks. gennem Sundhed.dk. Der kan i fremtiden teenkes andre adgange til
Sarjournalen, f.eks. adgang gennem saerlig 'app’ eller lignende.

r
; En borger ser pa sin Sarjournal
f.eks. gennem Sundheds.dk

-~
L
-~
L

Browser

Sundhed.dk

Sarjournalen
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2.5 Sundhedspersoners adgang til Sarjournalen gennem mobi-
le devices

Der er et stigende behov for at kunne anvende mobile devices (f.eks. iPad)

i de sundhedsfagliges arbejdsdag. Dette kan enten veere gennem et device

leveret af arbejdsstedet eller ved anvendelse af eget device ("Bring your

own deveice”, BYOD). Her skal det vaere muligt at logge pa og navigere til

patienten i Sarjournalen.

2.6 System-til-System rekvirering af Sarjournaldata

En bruger aktiverer en funktion i et fagsystem, der er integreret med Sar-
journalen gennem tekniske system-til-system snitflader. Under antagelse
af, at brugeren tidligere har foretaget steerk autentifikation (f.eks. ift. FMK)
rekvireres data fra Sarjournalen nu pa brugerens vegne uden brugeren skal
logge ind eller angive patient.

System-til-System integration.
Fagsystemet rekvirerer data fra Sarjournalen
og preesenterer det i fagsystemet.

Fagsystem

Sarjournalen

2.7 System-til-System registrering i Sarjournalen

En bruger aktiverer en funktion i et fagsystem, der er integreret med Sar-
journalen gennem tekniske system-til-system snitflader. Under antagelse
af, at brugeren tidligere har foretaget staerk autentifikation (f.eks. ift. FMK)
indleveres data til Sarjournalen nu pa brugerens vegne uden at brugeren
skal logge ind igen og uden at skulle genindtaste data.

2

'+

System-til-System integration.
Fagsystemet indleverer data

Fagsystem o
sy til Sarjournalen

Sarjournalen
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Scenarium 7 og 8 er medtaget som en fremtidig mulighed for at integrere
fagsystemerne teettere med Sarjournalen. Det er ikke malet for det nuvae-
rende projekt at etablere disse integrationer, og scenarierne vil ikke blive
behandlet yderligere i dette notat. Det skal dog naevnes, at der allerede
eksisterer en sikkerhedsmodel, som understgtter disse scenarier (samme
sikkerhedsmodel, som FMK anvender).

Side 9



3 Principper

Sikkerhedsmodellerne i neervaerende notat baserer sig pa en raekke prin-
cipper. Principperne skaber grundlaget for sikkerhedsmodellerne og sikrer
at modellerne holder sig inden for nogle fornuftige af veldefinerede rammer.
Samtidig sikrer principperne at modellerne retter sig mod nogle centrale
gevinster, og at nogle typiske risici imgdegas. Nedenstadende afsnit beskri-
ver de principper som sikkerhedsmodellerne baseres pa.

3.1 Udnyt sa vidt muligt eksisterende lgsninger

Det er generelt et sundt princip at genanvende eksisterende og velafprgve-
de lgsninger og standarder. Der skal naturligvis veere plads til fornyelse og
modernisering, men det skal ske kontrolleret og efter grundige analyser og
overvejelser. | sarjournalprojektet, hvor sikkerhedslgsninger kun udggr en
del af projektet, er det endvidere vigtigt, at disse aktiviteter ikke kommer til
at "suge kreefterne ud” af alle de andre aktiviteter, der skal gennemfares i
regi af projektet.

Gevinster: Ved at genanvende eksisterende Igsninger minimeres omkost-
ningerne ift. sikkerhedslgsningerne. Ved at holde sig inden for velkendte
'’kompetenceomrader’ skabes der endvidere generelt bedre adgang til res-
sourcer hos leverandgrer, kunder og eksperter, hvilket minimerer tids- og
ressourcemaessige risici i projekterne. Endelig undgar man en reekke "bgr-
nesygdomme” som erfaringsmeessigt falger med nyudviklingsprojekter.

3.2 Brugeradministration foretages i egne systemer

Parterne omkring Sarjournalen gnsker som udgangspunkt at kunne admi-
nistrere brugernes adgang til og privilegier i Sarjournalen gennem egne
brugerstyringssystemer. Dette kan opnds gennem etablering af faderativ
adgang. Der er allerede etableret en fgderativ lgsning i forbindelse med
PPJ lgsningen, og sammenholdt med princip 1 kalder det pa at genanven-
de denne. Tilsvarende er KOMBIT ved at opbygge en fgderativ lgsning for
kommunerne, som skal kunne indga i sikkerhedsmodellerne.

Gevinster: Dette princip sikrer at meromkostningerne i den daglige admini-
stration af Sarjournalen minimeres. | en fagdereret lasning vil oprettelse,
gendring og nedleeggelse/suspendering af brugerkonti i egne brugerret-
tighedssystemer automatisk give, andre eller fijerne adgang til Sarjourna-
len.

3.3 Samme autentifikationssikkerhed som ved Feelles Medicin-
kort

Da Sarjournalen kan indeholde fglsomme helbredsinformationer er det

nagdvendigt at vaere sikker pa brugerens identitet og autenticitet ved adgang

til journalen. Der gnskes derfor samme autentifikationssikkerhed som Fael-

les Medicinkort, dvs. steerk autentifikation af brugeren, enekontrol over ak-
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kreditiver (certifikat og kodeord) mm.. For nuveerende?® er det kun den s&-
kaldte SOSI-STS og NemID der har den forngdne egenskaber i identifikati-
ons- og udstedelsesprocedurerne og i de tekniske akkreditiver til at kunne
sikre steerk autentifikation.

Gevinster: Det er vigtigt at bevare samfundets/borgernes tillid til feelles sy-
stemer. Mister vi denne tillid kan det skabe et meget vanskelligt klima, hvor
nogle af de centrale gevinster ved sikker deling af data pa tvaers af sund-
hedsdomeenet bliver vanskellige at etablere. Den foreslaede lgsning for-
bedrer sikkerheden i sarjournalen pa nogle kritiske punkter, bl.a. i forhold til
links i korrespondancebeskeder og i forhold til adgangen via Internet.

3.4 Skab bedre sammenhang mellem systemer

Gennem en fokuseret indsats er udfordringerne omkring sundhedsperso-
ners mange logins og genindtastninger nu pa ve;j til at blive reduceret. Dette
projekt medvirker til denne tendens ved at sikre gode integrationsmulighe-
der, hvor det f.eks. bliver muligt at logge ind pa Sarjournalen gennem eget
fagsystem. Hvis der allerede er foretaget steerk autentifikation tidligere
(f.eks. fordi at brugeren har haft adgang til FMK), bgr denne autentifikation
kunne genanvendes og give adgang til Sarjournalen.

3.5 Teaenk fremad sa kommende Igsninger far gavn af indsatsen
Princip 1 sikrer at vi optimerer tidligere projekters investeringer. P4 samme
made bar man forsagge at sikre at eventuelle nyskabelser i dette projekt
peger i en retning, som formodes at komme fremtidige initiativer til gode.

3.6 Lgsningen ma ikke veere ungdigt sveer at administrere
Sikkerhedslgsningen for Sarjournalen ma ikke veere ungdig sveer at admi-
nistrere. F.eks. er der en vis dynamik i sundhedsvaesenets organisering og
det ma forventes at de forskellige dele af vaesenet vil blive klar til faderering
i lidt forskellige tempi. En lgsning, hvor alle kommuners og regioners
IdP/STS-certifikater skal handteres (ogsa ift. fornyelse etc.) vil derfor ikke
veere gnskelig.

3.7 Fuolg referencearkitekturer og gvrige analyser
Sikkerhedslgsningen for Sarjournalen skal fglge den vedtagne referencear-
kitektur for informationssikkerhed [REFARK _SIK] og falge de analyseresul-
tater og anbefalinger der fremkom som resultat af initiativ 3.4 i digitalise-
ringsstrategien for sundhedsveesenet 2013-2017 vedrgrende sikkerheds-
standarder og —lgsninger [ANALYSE_SIKKERHED]. Samlet peger disse pa
yderligere fgderering af systemer i sundhedsdomaenet og pa tveers af do-
meener.

2 Anvendelse af lokale akkreditiver (f.eks. login gennem AD med token eller smartcard) kan
etableres senere, men vil kreeve at der er oprettet et sakaldt trust rammevaerk mellem par-
terne. Trust rammeveerket skal sikrer samme sikkerhed i indrullerings- og anvendelsespro-
cedurer som NemiID.

Side 11



4 Sikkerhedsmodeller

Naerveerende kapitel giver et overblik over de sikkerhedsmodeller, der er i
spil i forhold til Sarjournalen. Der er ikke tale om gensidigt udelukkende
modeller, men naermere om et katalog af mulige sikkerhedsmodeller, som
kan bringes i anvendes i forskellige sammenhaenge. Modellerne illustreres i
deres anvendelse fra en regional, kommunal og privat sammenhaeng (LPS
hhv. borger).

4.1 Arkitektoniske praeemisser, valg og fravalg

Modellerne i dette kapitel forsgger i videst mulig omfang at imgdekomme
de ovennaevnte principper, men derudover er der en reekke andre arkitek-
toniske preemisser og valg, der er vigtige at kende inden modellerne gen-
nemgas:

Den nationale infrastruktur binder op til feellesregional- og feelles
kommunal infrastruktur

Infrastrukturen udnytter séledes at regioner og kommuner selv har skabt
(eller er ved at skabe) en sammenhaengende sikkerhedsinfrastruktur mel-
lem de enkelte regioner eller kommuner. Den nationale infrastruktur har
tillid til disse.

Dermed skabes ikke steerke bindinger mellem den nationale infrastruktur
og de enkelte regioner og kommuner) og den administrative opgave med
vedligeholde tillidsrelationer (herunder handtering af certifikater) og om-
veksle sikkerhedsbilletter (security tokens) mellem individuelle formater
minimeres.

Denne beslutning har administrative fordele men kan have robustheds-
maessige ulemper, idet robustheden af den nationale infrastruktur for bru-
gere i en region eller kommune ikke kun afhgenger af den lokale og den
nationale infrastruktur, men ogsa af den faellesregionale hhv. faelleskom-
munale infrastruktur.

OIOSAML (OIO imellem fagderationer)

| forbindelse med initiativ 3.4 vedr. analyse af sikkerhedsstandarder og —
lgsninger blev det anbefalet at al kommunikation mellem fgderationer bgr
ske pa baggrund af feellesoffentlige standarder (Ol1O-*). Derfor vil tokenfor-
mater mv. holde sig til disse standarder i nedennasvnte modeller.

Ikke flere udvidelser af SOSI-STS

NSI er blevet fraradet at fortage udvidelser af den nuveerende SOSI-STS
for at imgdekomme login til nationale browserbaserede tjenester. Der fin-
des flere COTS produkter, der kan anvendes til dette.

Midlertidig accept af lille risiko for kompromittering af fgderationscer-
tifikater

| den nuvaerende sikkerhedsinfrastruktur i sundhedsvaesenet er fgdera-
tionsngglerne (dem der anvendes til underskrift af tokens fra SOSI-STS)
ganske godt beskyttet gennem hardwarebeskyttede sikkerhedsmoduler
(Hardware Security Modules, HSM), videoovervagning og fastlagte admini-
strationsprocedurer. @vrige parter vil sandsynligvis ikke opna samme sik-
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kerhed fra begyndelsen. Denne risiko veelger NSI at acceptere i farste om-
gang.

Flere SAML assertions ikke understgttet af standardprodukter.

I nogle af modellerne ville det veere optimalt at parterne kunne udstede
forskellige SAML assertions med deres egen signatur for de dele af sikker-
hedsinformationerne som parten er autoritet for. P& trods af at dette er un-
derstgttet af SAML standarden, understgttes det typisk ikke af COTS pro-
dukter, hvorfor modellerne ikke opererer med flere assertions.

4.2 Aktiv SAML login model — Sikker Browseropstart

| forbindelse med blandt andet e-Journal og Sundhedsjournalen blev der
etableret en mulighed for at genanvende et tidligere afgivet "log-in” til at
skabe Single Sign-On mellem fagsystemer og browserlgsninger. | regio-
nerne kendes denne Igsning ogsa som "knapl@sningen” eller "sikker brow-
seropstart”.

| denne sikkerhedsmodel oplever brugeren, at nar der trykkes pa en knap i
et fagsystem (typisk et EPJ system) startes der en browser (eller en indlej-
ret browserkomponent), hvor brugeren automatisk er logget ind. | protokol-
len overfares ogsa de ngdvendige kontekstinformationer (f.eks. patient) og
ewvt. rolle/rettighedsinformationer fra den lokale kontekst.

Scenariet er kendt som et "aktivt” scenarie fra SAML profilerne, idet klien-
ten (user agent) aktivt autentificerer sig inden serviceudbyderen kontaktes,
I modsaetning til det passive scenarie, hvor en browser blot kontakter en
serviceudbyder, og hvor serviceudbyderen sa ma sikre at brugeren bliver
passende autentificeret (typisk gennem redirigering til en IdP/STS).

Flowet i den eksisterende lgsning er illustreret i nedenstaende Figur 1 og er
ens uanset hvilken sammenhaeng der er tale om (regional f.eks. EPJ,
kommunal f.eks. EOQJ, privat f.eks. LPS). Modellen geelder dog kun profes-
sionelle brugere og kreever at man kan fa adgang til den nationale STS,
hvilket alene kan ske via sundhedsdatanettet.

Lokalt sikkerhedsdomaene National sundhedsfgderation
. ™ 4
Autentifikation | Rolle/Rettigheder
(f.eks. AD / Kerberos)| (f.eks. AD / LDAP)
1 2
/
¢ 3
Security Token Service
| o 4 (SOSI STS)
Bruger
trust
Browser 6 Sarjournalen
\_ J \_

Figur 1 - Sikker Browseropstart. Lgsningen eksisterer i dag som en del af den nationale service platform.
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Skridt:

1. Brugeren autentificeres i det lokale sikkerhedsdomaene (f.eks. Kerberos
/ LDAP / AD). Dette kan ske ved login pa brugerens digitale arbejds-
plads eller ved login til fagapplikationen.

2. Brugeren kontrolleres for de ngdvendige privilegier ift. at kunne aktivere
"knappen”. Evt. rollenavne eller lignende ift. sarjournalen rekvireres fra
den lokale brugerstyringslgsning.

3. Huvis ikke brugeren allerede har et SOSI id-kort (token udstedt af SOSI
STS’en, som f.eks. anvendes i FMK), skal dette udstedes inden sikker
browseropstartsprocessen kan fortsaette. Dette vil pt. krseve at bruge-
ren autentificeres med sin medarbejder NemID, dvs. steerk autentifikati-
on pa NIST niveau 3. STS’en kontrollerer det fremsendte autentifikati-
onsbevis og udsteder et SOSI id-kort signeret af STS’en.

4. Fagsystemet rekvirerer et SAML token, som skal anvendes til autentifi-
kation hos Sarjournalen. SOSI id-kortet medsendes i dette request.
SOSI STS’en returnerer et token, der overholder OIOSAML standar-
den) hvori SOSI id-kortet kan indlejres (afheengig af aftale ift. den kon-
krete service, her Sarjournalen). Det udstedte SAML token bliver kryp-
teret under Sarjournalens offentlige nggle, sa tokenet (og det evt. indlej-
rede SOSI id-kort) kun er laesbart af Sarjournalen.

5. Det rekvirerede token indlejres i et stykke HTML (med et sakaldt post-
redirect kald) og en browser abnes til at vise dette HTML.

6. Browseren redirigeres til Sarjournalen som modtager det indlejrede
token. Sarjournalen ser dette som en del af en standard SAML proto-
kol (sdkaldt unsolicited IdP response), og kan nu etablere en session
med brugeren.

Sarjournalen har nu "logget” brugeren ind, pa baggrund af det kryptografisk
sikrede informationer om brugeren (navn, CPR, evt. sundhedsfaglig autori-
sation) og et ’bevis’ pa at vedkommende er steerkt autentificeret. @vrige
kontekstinformationer skal fagsystemet supplere med, herunder patient-
identifikation og andre informationer, der skal anvendes til adgangskontrol,
kontrol af behandlingsrelation, samtykkekontrol etc. Disse vil i den nuvae-
rende/kgrende Igsning ikke veere en del af det fremsendte token, men blive
suppleret som kontekstinformation ved siden af tokenet.

Dette scenarie imgdekommer brugsscenarie 1. Brugsscenarie 4 og 6 (mo-
bile devices) kan ogsa imgdekommes, men det kraever at lgsningen knyttes
op som Klient til fagsystemet.

Gevinster:

- Hgj grad af genanvendelse

- Afprgvet og kegrende lgsning

- Relativ simpel protokol

- Baseret pa internationalt anerkendte standarder

- Erinogen grad understgttet af standardrammevaerk og —lgsninger

- Ingen afheengighed til eksterne (feellesoffentlige) identitetslgsninger
og dermed robust ift. temporeere udfald af disse.

- Robust Igsning ift. regionerne idet SOSI-STS er distribueret til hver
region (dNSP). Kommuner og LPS skal anvende den centrale cNSP
STS.

Ulemper/Risici:
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- Kontekstinformation skal suppleres af fagsystemet og er pt. ikke
standardiseret.

- Selve opstartsfunktionaliteten (opstart af browseren vha. post-
redirect) kan veere kompleks i visse sammenhaenge.

- Det kan veere komplekst at lave en fagsystem-til-browser lgsning,
der i forngdent omfang sikrer mod visning af flere patienters data pa
samme tid.

- Lgsningen kraever adgang til sundhedsdatanettet.

4.3 Passiv fgdereret model

Denne model beskriver et klassisk SAML2 fgderationsscenarium, hvor bru-
gerens browser redirigeres til en "login kontekst”, hvor brugeren har mulig-
hed for at autentificere sig, og hvor der autoritativt kan siges noget om bru-
gerens attributter (roller). Da Sarjournalen ikke umiddelbart kan se, hvilken
organisatorisk sammenhaeng (f.eks. regional / kommunal) brugeren kom-
mer fra, vil det vaere ngdvendigt enten at spgrge brugeren (vise en HTML
side med nogle valg) eller via tekniske informationer (IP range eller lignen-
de) forsgge at geette hvilken login-kontekst brugeren kommer fra. Hoved-
flowet i den pateenkte lgsning er gennemgaet i Figur 2.

g

Kommunal federation National sundhedsfgderation

(
i

IdP/STS

\

[ Lokalt sikkerhedsdomeene

™ | (ikke autoritet for brugeren) i\
| ]

Rolle/Rettigheder L ) § i
(auributter) 2@ National IdP/STS (ny) |

Regional faderation T (ikke autoritet for brugeren) |

{

Autentifikation % e /

+ 1dP/STS 6 — : ; o
(f.eks. ADFS) l/ E (ikke autoritet for brugeren) i
l / A J 4
a
f‘ ~2 ‘
* Browser 3 Sarjournalen
'+
Bruger

N\

Figur 2 - Hovedflow i et standard passivt SAML SSO login med flere fgderationer og IdP/STS’er.

Skridt:

1. Brugeren autentificeres i det lokale sikkerhedsdomaene (f.eks. Kerberos
/ LDAP / AD). Dette kan som tidligere naevnt f.eks. ske ved login pa
brugerens digitale arbejdsplads eller ved login til fagapplikationen.
Brugeren starter en browser.
3. Brugeren indtaster sarjournalens URL i adressefeltet eller ledes dertil
fra intranet eller lignende.
4. Sarjournalen redirigerer browseren til den nationale IdP/STS
IdP/STS’en s@ger at fastsla hvilken sikkerhedskontekst brugeren kom-
mer fra (f.eks. regional eller kommunal) enten ud fra tekniske informati-
oner (evt. URL parameter, IP adresser) eller ved at spgrge brugeren.
Den nationale IdP/STS redirigerer browseren til en IdP/STS for det pa-
geeldende sikkerhedsdomeene.

N

o
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6. Den (i eksemplet) regionale IdP/STS vil igen forsgge at afgare hvilket
lokal sikkerhedsdomaene brugeren kommer fra og redirigere browseren
til den lokale IdP/STS, der kontrollerer at brugeren er logget ind i den
lokale kontekst, kontrollerer/indsamler rolleinformationer, og udsteder et
SAML token med bevis for autenticitet og rollerinformationer. Browse-
ren redirigeres tilbage til sarjournalen med det udstedte token.

| skridt 5 og 6 skifter IdP/STS’en ’rolle’ og bliver klient til den naeste
IdP/STS i reekken. Denne funktionalitet er ikke beskrevet som en del af
SAML web SSO protokollen, men er noget flere produkter understgatter.
Som klient overholder IdP/STS’en dog stadig SAML standar-
den/protokollen.

| sin reneste form kraever ovenstaende model, at hver part har etableret
mulighed for steerk autentifikation og at der mellem parterne er skabt et
‘trust framework’ med aftaler, audit og hvad dertil hgrer.

| den nuveerende infrastruktur er det ikke muligt at opna steerk autentifikati-
on hos parterne baseret pa et feelles 'trust framework’. Indtil dette opnas,
kan man indsaette et ekstra trin (7), hvor brugeren autentificeres hos Nem-
Login IdP/STS’en (hvis vedkommende ikke allerede tidligere er autentifice-
ret) og dermed anvende OCES politikkerne og Igsningerne ift. sikring af de
forngdne processer etc.

Kommunal National Faellesoffentlig
f@deration Sundhedsfgderation fgderation
. . EIdP/STS:
Lokalt sikkerhedsdomeene L _j\

Rolle/Rettigheder

(attributter) | NemLogin Idp
Regional emLogin
federation 5
Autentifikation ]
+1dP / STS TRIdP/STS!
(f.eks. ADFS) | SRS )

7

1

g

f‘ ~2
* Browser 3 b4 Sarjournalen
'+

Bruger

/ 1\ Y, \

Figur 3 - Samme forlgb for ovenfor, men med et ekstra trin indsat til staerk autentificering af brugeren hos
NemLogin IdP'en.

7. Sarjournalen redirigerer browseren til NemLgin, hvor brugeren autentifi-
ceres vha. NemlID for medarbejder.

Hver IdP/STS skaber et token, der krypteres under den offentlige nggle for
den forrige IdP/STS i kaeden. Nar tokenet pa returvejen modtages af den
forrige IdP/STS dekrypteres og rekrypteres ift. den forrige IdP/STS etc. Til
sidst modtages tokenet af den nationale IdP/STS, dekrypteres og kombine-
res med NemLogin tokenet og der udstedes et nyt token, der krypteres
under sarjournalens offentlige nagle, sa det sikres at kun sarjournalen kan
laese/anvende tokenet.
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Det karakteristiske ved modellen er at den "fgdererer” delomraderne i
sundhedssektoren (nationale tjenester hhv. regionale tjenester og kommu-
nale tjenester), og den genanvender de enkelte parters nuveerende eller
snart kommende fgderationslgsninger. Modellen har en seerlig styrke i at al
sessions-kontrol (kontrol af at brugeren stadig er logget pa i den pageel-
dende parts it-infrastruktur) sker i egen infrastruktur.

Dette scenarie imgdekommer brugsscenarie 2,3 og 5. Brugsscenarie 4 og
6 (mobile devices) kan ogsa imgdekommes, men det kreever at lgsningen
enten kommunikerer med lokal infrastruktur (herunder lokal signaturserver)
eller at brugerne udstyres med centralt opbevaret NemID med nggleviser.

Gevinster:

- Modellen genanvender en stor del af den eksisterende sikkerheds-
infrastruktur

- Store dele af lgsningen er velafpravet

- Der skal kun ske fa tilretninger i PPJ for at kunne handtere Sarjour-
nalens rolle/rettighedsmodel. Der forventes heller ikke store aen-
dringer i forhold til KOMBITs lgsning.

- Baseret pa internationalt anerkendte standarder

- ’Klassisk” faderationslgsning mellem stgrre parter pa sundhedsom-
radet.

- Erihgj grad understgttet af standardrammevaerk og —lgsninger

Ulemper/Risici:

- Der skabes en afheaengighed mellem sundhedsomradets sikker-
hedslgsninger og den feellesoffentlige sikkerhedslgsning.

- Det skal sikres, at der ikke er problemer i forhold til aftaler og poli-
tikker, der er geeldende for NemLogin.

4.4 Passiv model med SOSI STS til steerk autentifikation

Der er arbejdet med et alternativ til ovenstaende passive model, der ikke
benytter NemLogin, men i stedet den pa sundhedsomradet etablerede au-
tentifikationsmekanisme (SOSI-STS). Denne kreever langt stgrre tilpasning
af den lokale infrastruktur og den vil ikke deekke borgerens adgang til sar-
journalen (scenarium 5), men gennemgas for fuldsteendighedens skyld ne-
denfor i Figur 4.
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Figur 4 - Passivt login scenarie med anvendelse af SOSI-STS i stedet for NemLogin til steerk autentificering.
Skridt:
Skridt 1-6 er de samme som i ovenstaende passive model.

7. Den lokale IdP/STS kontrollerer om brugeren allerede har et gyldigt
SOSI-ID-kort. | regional sammenhaeng kan dette kontrolleres i SOSI-
GW komponenten. Har brugeren ikke det, skal brugerens browser redi-
rigeres til en side, hvor der afgives digital signatur og der udstedes et
SOSI id-kort (ny funktionalitet eller genanvendelse af eksisterende funk-
tionalitet). Det vil kreeve ny funktionalitet i de lokale IdP/STS instanser
at foretage denne kontrol/nyudstedelse.

8. Den lokale IdP/STS "veksler’ nu SOSI id-kortet til et OlO-SAML token,
der krypteres under den nationale IdP/STS’s offentlige naggle. Dette er
eksisterende funktionalitet i SOSI-STS’en.

Gevinster:

- Modellen genanvender en stor del af den eksisterende sikkerheds-
infrastruktur

- Flere dele af lgsningen er velafpravet

- Uafheengighed af feellesoffentlige login tjenester

Ulemper/Risici:

- Alle lokale parter skal udvikle funktionalitet til kontrol/udstedelse af
SOSI id-kort fra egen IdP/STS

Det vil veere teknisk muligt at gennemfgre begge passive modeller og der-
med give kommuner og regioner valgfrihed i forhold til, hvordan fgdera-
tionsadgang etableres. Det skal dog bemeerkes at der er vaesentlige udvik-
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lingsaktiviteter forbundet med denne model, og der skal derfor veere gode
argumenter for at ga i denne retning, for at det giver mening at implemente-
re den.

4.5 Emner der bgr analyseres naermere

Samtidig adgang til sundhedsdatanet og internet. Da en raekke aktagrer
forventes at skulle have adgang til Sarjournalen, herunder private virksom-
heders Igsninger til sundhedspersoner og borgere, skal sikkerhedsmodel-
len sandsynligvis kunne handtere samtidig adgang til/fra sundhedsdatanet-
tet og internettet. Dette er seerligt en emne i forbindelse med det foderere-
de scenarie med anvendelse af NemLogin. Her skal kommunikationen til
eksempelvis den feellesregionale IdP ske via sundhedsdatanettet mens
dette ikke vil veere tilfeldet, nar browseren redirigeres til NemLogin. Det
skal analyseres naermere om dette 'netveerksskifte’ kan give problemer.

Tokenformat og -indhold.

| det aktive scenarium ("sikker browseropstart”) er det muligt at fremsende
en relativ praecis kontekst sammen med autentifikationsbeviset (valgt pati-
ent mm.) netop fordi browsersessionen initieres fra et fagsystem. Dette er
ikke muligt i det passive scenarium, hvor konteksten som hovedregel farst
skabes efter autentifikation.

Security tokens for begge scenarier skal beskrives og det skal tilstreebes at
holde dem sa ens som mulige (om muligt gerne samme format). Hvis det i
det passive scenarium bliver ngdvendigt at lszegge flere informationer i se-
curity tokenet (eksempelvis information om samtlige sundhedsfaglige auto-
risationer), er der s adgang til attributservices med denne information?

Handtering af links i det aktive login scenarium (”sikker browserop-
start”)

| det aktive scenarium overfgres oplysninger om bruger og patientkontekst
med et sakaldt http post-redirect kald. Oplysninger om patientkontekst (pa-
tient- eller kontaktID) fremgar altsa ikke af browserens URL ved opstart.
Det skal undersgges, om dette er et problem i forhold til understgttelse af
anvendelsesscenarium 2.2 (link i korrespondancebesked).

Kan modeller optimeres ved brug af SAML IdP Discovery Service Pro-
tocol?

| hvilket omfang er SAML IdP Discovery Service Protocol understgttet af
markedsprodukter og kan denne protokol anvendes i de beskrevne model-
ler til at reducere antallet af re-directs, krypteringer og dekrypteringer samt
signeringer af securitytokens? Hvilke konsekvenser vil en saddan anvendel-
se have ift. drift og vedligehold?
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5 Andre sikkerhedsovervejelser

Ovenstaende redeggar for autentifikation og for dele af informationsgrundla-
get for autorisation af brugere til Sarjournalen. Som national service skall
Sarjournalen naturligvis overholde gvrige dele af lovgivning, bekendtgerel-
ser og vejledninger, herunder

- Kontrol/Opfglgning af aktiv behandlingsrelation mellem patient og
bruger

- Kontrol af evt. samtykkeforhold / frabedelse af indsigt

- Fuldmagtsrelationer mellem borgere

- Delegeringsrelationer mellem sundhedspersoner

- Handtering af veerdispring

- Orientering af borgeren gennem MinLog

Disse sikkerhedsaspekter er beskrevet neermere i Referencearkitektur for
Informationssikkerhed [REFARK-SIK], men skal kort skitseres her. De for-
skellige relationer og sikkerhedsbegreber er illustreret nedenfor i Figur 5.

Ledelse

Ledelsens tilrettelaeggelse af arbejdsfunktioner
(her tildeling af brugeradministrator- privilegier)

f’q Administrativ medarbejder

s (brugeradministrator)

Delegeret Ledelsesmyndighed
(tildeling af arbejdsfunktioner)

(5 — (5] |
sundhedsfaglig * Delegering iht. §42a stk. 9+10 Medarbejder
medarbejder 4 (sekreteer)

Delegering
iht. §42a stk. 8+9

Patient

=)
] Behandlingsrelation ] Z
(3] =
+! Samtykke
Fuldmagt
(5]

‘I Anden borger

Figur 5 - @vrige sikkerhedsaspekter og sikkerhedsrelaterede relationer mellem per-
soner.

| nedenstaende Figur 6 ses en 'beslutningsgraf’ for Sundhedslovens §42a,
som kan anvendes ift. designet af den tekniske sikring af digitale tjenester i
sundhedsveesenet.
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J Nei bistand eller er du medicin-
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Er du autoriseret jf. §42astk. ! siuder.ende, deir s [emiter
oplysninger under en laeges
Ja eller sygehusansat tandiceges
ansvare (SL §42astk. 8+9)

Er du en medarbejder, der under ansvar af en
lcege eller sygehusansaet tandlaege, som har
faet et udirykkeligt samiykke af padtienten,
indhenter informationer, der er nadvendige ift.
aktuvel behandiing? (SL §42astk. 10)

IJ(]

Har patienten givet udtrykkeligt samtykke fil at
du mé se de rekvirerede data?
(Persondataloven §6,SL §42a stk. 6)

Er du/den du arbejder pd vegne af, autoriseret af Nej

ledelsen fil at matte foretage
indhentningen(persondataloven, ledelsesret)

Er patienteni akiuel behandiing hos dig/den du  INB

arbejder pé& vegne af, og er det nedvendigt for
dig at f& data?

Frabedelse af indsigt

Har patienten afgivet udtrykkeligt negativt

samtykke mod dig/den du arbejder pa vegne
af? (SL §42astk. 7)

Har patienten givet samtykke fil at
den afdeling, du/den du arbejder
pd& vegne af, arbejder pa ma fa
indsigt i de rekvirerede data

Har patienten frabedt sig at de rekvirerede data
kan indhentes? (SL §42astk. 7)

@nsker du at gere brug af
veerdispringsreglen?
(§42astk. 5)

(§42astk. 6)

i)

Den dataansvarlige kan opstile skaerpede krav tilautorisation eller arbejdsfunktion.

Du kanindhente informationerne séfremt sikkerhedspolitikkerne hos den dataansvarige myndighed tilader det.

Figur 6 - 'Beslutningsgraf' for Sundhedslovens 842a vedrgrende sundhedspersoners indhentning af

helbredsinformation.

Sarjournalen handterer i dag flere af disse aspekter pa sin egen made
(f.eks. sikres behandlingsrelation gennem oprettelse af grupper af patien-

ter) og pa et eget niveau.

Det kan pa leengere sigt overvejes, om Sarjournalen med fordel kunne til-
rettes nationale og feellesoffentlige tjenester, der kan foretage forskellige
kontroller i forbindelse med adgang til Sarjournalen.
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