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4 Indledning
Informationssikkerhed i kommunerne

INDLEDNING

Afhaengigheden af digitale losninger vokser, og udfordringerne
med at fastholde et acceptabelt sikkerhedsniveau ages og foran-
dres med stor hast. Ligesom konsekvenserne af sikkerhedsbrud
vokser. Borgernes tillid til kommunerne i en mere og mere
digital tid, athanger serligt af, at kommunerne kan beskytte
data mod misbrug. Borgere og virksomheder skal fortsat kunne
have tillid til og vare trygge ved kommunernes handtering,
anvendelse og opbevaring af data og informationer. Kommu-
nerne skal sdledes oge og tilpasse indsatsen for informations-
sikkerhed.

I denne drejebog angives forslag til en made at handtere opga-
verne pa. Alle kommuner er forskellige i storrelse, kompleksitet
og organisering, og derfor ma hver kommune forholde sig kon-
kret til egne forhold. Ledelsesmzssig styring af informations-
sikkerhed ath@nger af den enkelte organisation, dens kultur og
informationer. Indsatsen for informationssikkerhed skal plan-
leegges, tilrettelegges og udvikles efter den enkelte kommune.
Det er derfor vigtigt, at den enkelte kommune selv prioriterer
og forholder sig til arbejdet med informationssikkerhed. Dreje-
bogen giver konkret og direkte anvendelig inspiration til tilret-
telaeggelse af opgaven. Og vi haber den vil give verdi i samar-
bejdet om informationssikkerhed i den enkelte kommune.

Siden 2016 har der vaeret fokus pd i faellesskab — og pa tveers af
den offentlige sektor — at gore en indsats ift. sikkerhedsarbej-
det. Og at der arbejdes aktivt med risikobaseret handtering af
udfordringerne med informationssikkerhed med inspiration
fra1SO27001 standarden. Det er aftalt, at alle myndigheder skal
oge fokus pd sikkerhed og at kommunerne skal folge princip-
perne i standard for informationssikkerhed, ISO27001. Der
folges arligt op pd myndighedernes arbejde med informations-
sikkerhed.

Dette fokus er fortsat helt aktuelt og indgar ogsd i den feellesof-
fentlige digitaliseringsstrategi 2022-2025, hvor fokus er pa styr-
ket forankring af cyber- og informationssikkerhed. Dette for at
oge modenheden og opmarksomheden pa cyber- og informa-
tionssikkerhed hos virksomheder, myndigheder og borgere, da
behovet for en sterk cyber- og informationssikkerhed fortsat
oges i takt med at kompleksiteten pa omradet vokser.

ISO27001 er en sikkerhedsstandard, der arbejder med en ri-
sikobaseret tilgang til informationssikkerhed ud fra en raekke
omrdder eller principper for, hvad der skal vare fokus p4, for et
kvalificeret arbejde med informationssikkerhed. Denne tilgang
passer godt med reglerne i databeskyttelsesforordningen, da
der ogsd her leegges op til en risikobaseret tilgang.

Med udgangspunkt i den risikobaserede tilgang, principperne
for ISO27001 samt erfaringer fra kommuner, udarbejdede KL i
2017 denne opsamling, kaldet en drejebog, der kan anvendes i
arbejdet med at fa overblik over krav til informationssikkerhed
og til at oge informationssikkerheden i den enkelte kommune.
Siden da er der hostet yderligere erfaringer med informations-
sikkerhedsarbejdet i kommunerne, ligesom 43 kommuner
sammen med KL i 2020-2022 har arbejdet sammen i et Partner-
skab om informationssikkerhed, for at finde felles lasninger og
udnytte hinandens kompetencer i indsatsen for eget informati-
onssikkerhed i kommunerne.

Dette er en opdateret version af drejebogen. Opdateringerne er
foretaget pa baggrund af ovenstdende udvikling og aktiviteter
siden 2017. Seneste opdatering er sket pd baggrund af den op-
daterede ISO27001-2023 standard.

Drejebogen er bygget op, sd den beskriver en reekke opgaver,
der skal udferes i arbejdet med informationssikkerhed og den
risikobaserede tilgang. Disse opgaver er:

e Etablering af forretningsoverblik

e Ledelsens styring af informationssikkerhed, herunder ram-
merne for informationssikkerhed og organisering og be-
manding

e Politik for informationssikkerhed

¢ Risikostyring, risikovurdering og hdndtering, herunder do-
kumentation af kontroller/ foranstaltninger

o Arshjul

I drejebogen henvises der til en reekke materialer og skabelo-
ner, der er udviklet i samarbejde mellem kommuner og KL.
Disse kan vere en stotte i arbejdet med informationssikkerhed
og kan frit benyttes. Materialerne findes pa KL's Videnscenter
under punktet "Informationssikkerhed”.

I drejebogen anvendes ligeledes en raekke fagudtryk om infor-
mationssikkerhed mv. som er sagt forklaret i en ordliste til slut
i publikationen.

Malgruppe

Drejebogen er serlig henvendt til kommunens informations-
sikkerhedskoordinator og andre ansatte, der har ansvar for
informationssikkerhed. Og til ledere, der ensker viden om op-
gaver og ansvar ifm. arbejdet med informationssikkerhed. Her
giver drejebogen mulighed for et hurtigt overblik.
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FORRETNINGS-

OVERBLIK

Fundamentet for arbejdet med infor-
mationssikkerhed er, at der er etableret
et overblik over forretningen og hvilke
informationer og systemer, der er mest
kritiske for opgavelgsningen. Herudover
er det vaesentligt, at man har kendskab til
hvilke love og myndighedskrav, man er
underlagt, da dette kan have indflydelse
pé de sikringstiltag, der kan eller skal
etableres.

Uden dette overblik er der ikke garanti
for, at arbejdet med informationssik-

kerhed har det rigtige fokus, da kritiske
informationer kan vaere blevet overset,

sd de ikke far den nedvendige opmeerk-
somhed og beskyttelse. Arbejdet med at
etablere et forretningsoverblik, vil typisk
resultere i et overblik over forretnings-
processer, arbejdsomrader, interessenter
og systemer m.v,, som er essentielle for
kommunen, herunder de ansvarlige for
forretningsomraderne (system- og risiko-
ejere). Dette udger endvidere grundlaget
for risikovurderingen.

I det omfang dette forretningsoverblik
allerede findes, anbefales det, at dette
anvendes.

01 / Forretningsoverblik
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Anbefaling

Overblik over forretningen kan fx ska-
bes gennem workshops med fagchefer
ogandre interne interessenter, som vil
kunne bidrage med det forretningsmaes-
sige indblik og medvirke til at skabe en
fzlles forstdelse af vigtige prioriteringer.

Det er vigtigt, at der fokuseres bredt pa
informationer, og at det ikke kun kom-
mer til at handle om "it-systemer”.

Opgaven er kort sagt at gi fra at have
fokus pd it-sikkerhed til at have fokus pa
informationssikkerhed.

o




6 02 / Ledelsens styring af informationssikkerheden

Informationssikkerhed i kommunerne

02/

LEDELSENS STYRING
AF INFORMATIONS-
SIKKERHEDEN

Den kommunale ledelse er ansvarlig for
og skal styre arbejdet med informations-
sikkerhed, pd samme made som med de
ovrige kommunale opgaver. Og der er
her behov for at have en systematik for
dette, som minder om de systematikker,
som kommunen har ift. f.eks. skonomi-
styring eller arbejdsmilje. Den ledelses-
forankring, der er nodvendig ift. infor-
mationssikkerhed, adskiller sig ikke fra
det, som ledelsen skal have ift. alle andre
vasentlige omrader i kommunen, hvor
ledelsen konstant har et vagent oje.

I denne publikation er beskrivelsen af
opgaverne omkring informationssikker-
hed baseret pa principperne i ISO27001.
Dette ud fra, at det er de principper, som
kommunerne er forpligtede til at folge,
og fordi det er den standard, som mere
og mere regulering og standardisering

af krav til myndigheders arbejde med
forskellige elementer af informationssik-
kerhed laener sig op ad. Det gaelder f.eks.
GDPR ift. den risikobaserede tilgang,
Kkrav til brugerstyring og EU reguleringer
af netvaerk mv.

Ifolge ISO27001 er informationssikker-
hed et ledelsesansvar. ISO27001 opererer
med et ledelsessystem for informations-
sikkerhed - ofte benavnt 'ISMS’ (Infor-
mation Security Management System)
-som indeholder alle de politikker,
procedurer, retningslinjer og tilherende
ressourcer og aktiviteter, som en organi-
sation administrerer for at beskytte sine
informationsaktiver.

Bade NSIS og NIS2 stiller krav om, at der
findes et ledelsessystem svarende til prin-
cipperne i1SO27001 eller en ISO27001
certificering.

Forankringen af informationssikkerhed i
ledelsen kommer til udtryk i:

o Malfastseettelse: Ledelsen fastleegger
niveauet for sikkerhed i organisatio-
nen, herunder accepterer risici, som
fremkommer i arbejdet med infor-
mationssikkerhed

Organisering: Ledelsen skal tage stil-
ling til den praktiske organisering af
informationssikkerhedsarbejdet. Det
geelder fx udpegning af en eventuel
informationssikkerhedskoordinator,
DPO, informationssikkerhedsudvalg
og formandskab, systemejere, bruger-
nes ansvar mv.

Ressourceallokering: Behov for at
sikre tilstraekkelig ressourceallo-
kering og prioritering, sa der er de
nedvendige ressourcer til at drive
informationssikkerhedsarbejdet i
kommunen.

Kommunikation: Det er afgerende,
atledelsen, ved passende lejligheder,
kommunikerer og understatter kom-
munikation om vigtigheden af in-
formationssikkerhedsarbejdet i hele
kommunen.

Fastseettelse af politikker og strate-
gier: Ledelsen skal sikre udarbejdelse
og fastleeggelse af en informationssik-
kerhedspolitik og strategi.
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o Fastsattelse af roller og ansvar: Det
er ledelsens ansvar, at der er klarhed
over, hvem der gor hvad ift. informa-
tionssikkerhed og dermed at sikre
uddelegering af det ansvar til medar-
bejdere, der er relevant for informati-
onssikkerhedsarbejdets udforelse

o Opfolgning og forbedring: Det er li-
geledes ledelsens ansvar at sikre, at
der sker lobende evaluering og for-
bedring af arbejdet med informati-
onssikkerhedsstyring.

I de fleste kommuner vil det i praksis
ofte vaere informationssikkerhedsudval-
get, der hindterer ovenstiende punkter.
Dog kraever dette, at der er den noed-
vendige beslutningskraft i udvalget. Det
sikres f.eks. ved at formanden er fra den
overste ledelse. Det vil sd vaere informa-
tionssikkerhedsudvalget, der orienterer
topledelsen.

Anbefaling

Den risikobaserede og ledelsesforankre-
de tilgang er grundlaget for arbejdet med
informationssikkerheden. En tilgang,
hvor arbejdet med informationssikker-
hed vurderes i forhold til betydningen
for de kommunale opgaver, medarbej-
derne og borgerne. Mange steder vil det
betyde, at prioriteringen af indsats flyt-
tes ud af it-afdelingen og fra it-leverande-
ren over til forretningen.

Styringen af informationssikkerhed ber
tilpasses og integreres i den eksisterende
organisation, sd der tages hensyn til ek-
sisterende arbejdsgange, organisering og
ansvarsfordeling m.v.

Den overste ledelse bor etablere en or-
ganisation til koordinering af informati-
onssikkerhedsarbejdet. Organisationen
igangsetter aktiviteter, folger op pd im-
plementering af politikker og retnings-
linjer, maler effekt og rapporterer tilbage
til ledelsen.

I den forbindelse er informationssikker-
hedsudvalget en vigtig del af informati-
onssikkerhedsorganisationen og det skal
besidde den nedvendige beslutnings-
kompetence. Det er eksempelvis sikker-
hedsudvalget, der setter mal for sikker-
heden og serger for at informationssik-
kerheden realiseres og efterleves.

Det anbefales derfor at informationssik-
kerhedsudvalget bemandes med IT- eller
Digitaliseringschefen samt ledelsesre-
praesentanter fra de vigtigste fagforvalt-
ninger (set ud fra den risikobaserede til-
gang). Formanden for udvalget bor vaere
en repraesentant fra direktionen.

I stedet for at etablere et informations-
sikkerhedsudvalg kan man vzlge at give
et eksisterende udvalg, eksempelvis digi-
taliseringsudvalget, ansvaret som infor-
mationssikkerhedsudvalg.

Inspirationsmaterialer

Beskrivelse af informationssikkerheds-
udvalgets organisering og samspil med
organisationen kan findes pa KL Viden-
center under "Informationssikkerheds-
udvalg”.

Materialer til at oge viden om og kom-
petencer ift. informationssikkerhed for
politikere og administrativ ledelse kan
findes pa KL Videncenter under "Kom-
petencer: Ledelse af informationssikker-
hed”.

Beskrivelse af funktioner og roller i ar-
bejdet med informationssikkerhed kan
findes pa KL Videncenter under "Rejse-
forteellingen om roller og ansvar”.
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POLITIK FOR
INFORMATIONS-
SIKKERHED

Alle kommuner har en sikkerhedspolitik.
Denne skal transformeres til en informa-
tionssikkerhedspolitik. Det er topledel-
sens ansvar at informationssikkerheds-
politikken passer til kommunens opgave-
maessige formal, indeholder malseetnin-
ger og rammer for sikkerhedsarbejdet og
en forpligtigelse til labende forbedringer
af informationssikkerheden.

Informationssikkerhedspolitikken er
et strategisk styringsredskab, hvor kom-
munens malsatning, afgreensning, an-
svarsplacering og rammer for styringen
af arbejdet med informationssikkerhed
fastsaettes. Informationssikkerhedspoli-
tikkerne kan ogsa bidrage til at skabe en
faelles forstaelse i kommunen for, hvad
informationssikkerhed indebzerer, og
hvilken tilgang man har til det.

Informationssikkerhedspolitikken skal
godkendes af topledelsen og kommu-
nikeres til medarbejderne, sa de forstar
hvilken betydning politikken har for
dem.

Anbefaling

Ledelsen ber involveres i arbejdet med
informationssikkerhedspolitikken, s&
det sikres, at ledelsens vurderinger og
beslutninger indgar. Politikken kan evt.
skrives ud fra en eksisterende skabelon i
kommunen.

Det anbefales at indarbejde afsnit om
etablering og vedligeholdelse af Informa-
tionssikkerhedsstyring.

Den lgbende opdatering vil ofte veere in-
formationssikkerhedsudvalgets opgave,

hvor der tages udgangspunkt i den aktu-
elle risikovurdering for kommunen.
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RISIKOSTYRING

Risikostyring er en tveerorganisatorisk
proces, hvori der indgdr mange interes-
senter med forskellige opgaver og an-
svarsomrdder. Planlaegning, koordinati-
on og kommunikation ligger derfor hele
tiden som et bagtaeppe i risikostyrings-
processen - bdde for og efter gennemfo-
relse af hovedaktiviteterne.

Ledelsesforankring er afgarende for en
vellykket risikostyringsproces. Typisk

vil det veere informationssikkerhedsud-
valget med deltagelse fra ledelsen, som
skal godkende og afgraense rammerne
for risikostyringen. Herunder at risiko-
vurderingsprocessen igangsettes, og at
der afseettes ressourcer til, at den kan
gennemfores. Dette skyldes bl.a. at de
forskellige roller, fx data- og systemejere,
skal medvirke til at vurdere risici og kon-
sekvenser ved tab af fortrolighed, integri-
tet og tilgeengelighed. Denne medvirken
tager tid og kraever deres deltagelse.

Informationssikkerhedsfunktionen har
det praktiske og koordinerende ansvar
for risikostyringen, mens data- og syste-
mejere har ansvaret for identificering og
handtering af risici inden for eget om-
rade.

Risikovurdering

Risikovurderingen er omdrejningspunk-
tet i risikostyringen. Her identificeres,
analyseres og evalueres risici. Resultatet
af risikovurderingen er en liste over risici.

En fremgangsmade er at tage udgangs-
punkt i de primeere og mest kritiske for-
retningsomrader og deres tilherende pro-
cesser. En anden fremgangsmdde er at tage
udgangspunkt i arket over behandlingsak-
tiviteter, som er udarbejdet af kommu-
ner og KL ifm. udarbejdelse af materialer
til risikovurdering ift. de registreredes
rettigheder, som er beskrevet senere.

Risikohandtering
Der er flere muligheder for at handtere
risici:

1. Kontroller/mitiger: risikoen styres
ved at indfere foranstaltninger, som
fierner eller reducerer sandsynlighe-
den eller konsekvenserne.

2. Acceptér: risikoen accepteres, og der
foretages ikke yderligere.

3. Undgéi: risikoen undgds ved at stoppe
eller &endre den aktivitet, som er
arsag til risikoen.

4. Flyt:risikoen overfores til en tredje-
part, fx ved hjelp af forsikring, out-
sourcing eller lignende.

Formaélet med implementering af for-
anstaltninger er at reducere risikoen. I
ISO 27001 har foranstaltninger tidligere
veret benavnt som kontroller. Dette er
@ndreti1SO27001:2023 udgaven hvor
kontroller nu benaevnes foranstaltninger.

Foranstaltninger kan omfatte enhver
proces, politik, plan, praksis eller andre
handlinger, som andrer risikoen. Foran-
staltningerne kan udferes manuelt eller
automatisk. Nar der udveelges foranstalt-
ninger til reducering af risici, skal det ske
ud fra en businesscase, sa foranstaltnin-
gernes effekt pa risikoen vurderes i for-
hold til omkostningerne.

I forleengelse af risikohdndteringen ber
SoA-dokumentet, der indeholder en for-
mel beskrivelse af de sikkerhedstiltag,
der udferes som led i hdndteringen af ri-
sici, konsulteres. Daekkes eventuelle nye
foranstaltninger allerede af de foranstalt-
ninger, der er beskrevet i SoA-dokumen-
tet eller skal der tilfojes nye? Se beskri-
velse af SoA-dokumentet i kapitel 6.

Risikoaccept

For kritiske aktiver og processer ber risi-
koaccepten altid foretages af den gverste
ledelse. En liste over risici, der skal kon-
trolleres/mitigeres kan i praksis benyttes
som en anbefaling/indstilling til ledel-
sen. Her anfores de tiltag, som ber ind-
fores, og hvilke risici som ber accepteres
med udgangspunkt i de fastsatte kriterier
for risikotolerance. Selvom risici kontrol-
leres ved at indfere yderligere foranstalt-
ninger, vil der i de fleste tilfeelde altid
vere en restrisiko. Det er vigtigt, at der
foretages en vurdering af de valgte kon-
trollers effekt pa risikoen, og at den tilba-
geverende risiko vurderes og beskrives.
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Opfelgning pa risici

Der bor lobende foretages opfelgning pa
risici. Dels bor det sikres, at de foranstalt-
ninger og tiltag, der indferes som en del
af risikohdndteringen rent faktisk ogsa
bliver implementeret og fungerer efter
hensigten. Dels ber der lobende folges
op pd de forudsatninger, som ligger til
grund for risikovurderingen. Aktiver,
trusler, sdrbarheder og konsekvenser
kan hurtigt eendres og medforer tilsva-
rende @ndringer i risikobilledet. Kom-
munens risikostyring ber derfor sikre, at
der pd en struktureret made foretages en
lebende opfelgning pa risici, dvs. at kom-
munens risikostyring felger en planlagt
og tilbagevendende proces, der gennem-
forer dokumenterede vurderinger ud fra
den samme metode med henblik pd at
opnd sammenlignelige resultater.

Arbejdet med risikovurderingen skal
munde ud i en vurdering af, hvilke trus-
ler der synes mest oplagte i forhold til
at kunne pavirke kommunen og "de re-
gistrerede” (borgerne, ansatte og andre
samarbejdspartnere i form af fysiske
personer). Dermed fér ledelsen mulig-
hed for at prioritere de indsatser, som
giver kommunen et passende og ensket
niveau af informationssikkerhed, lige-
som ledelsen kan prioritere ressourcerne
i forhold til, hvor de gor mest gavn.

P& baggrund af risikovurderingen udar-
bejdes en handlingsplan, der folger op pa
de risici, der vurderes som de vigtigste,
og som ledelsen skal forholde sig til. Der
skal foretages en organisatorisk, fysisk og
teknisk afgreensning af risikostyringens
omfang, defineres risikotolerance og be-
skrives en metode for risikovurderingen.

Risikovurderingen og de aftalte aktivi-
teter i handlingsplanen skal godkendes
af topledelsen eller informationssikker-
hedsudvalget, hvis der her indgar en re-
preesentant fra topledelsen.

Anbefaling

I forbindelse med risikovurderingen an-
befales det altid at gennemfore en kon-
sekvensvurdering af risikoen for tab af
fortrolighed, integritet og tilgeengelighed
(FIT).

Risikovurdering ber tage udgangspunkt
i de vigtigste aktiver, eksempelvis de
vigtigste forretningsprocesser med an-
vendte it-systemer samt vigtigste tekni-
ske aktiver (it-/digitaliseringsafdelingens
ansvarsomride).

De vigtigste aktiver findes ved at ind-
drage fagforvaltningerne og fa deres
vurdering af, hvilke kritiske forretnings-
processer de har og er atheengige af.
Eksempelvis laegge vaegt pa processer/
arbejdsgange hvor sikkerhedsbrud kan
have indvirkning pd liv, aere og velferd
eller give gkonomiske tab.

Det anbefales at informationssikker-
hedsudvalget godkender hvilke aktiver,
der skal gennemfores en risikovurdering
P4, sd omfanget bliver styret.

Risikovurderingen ber dog ikke kun om-
fatte forretningsprocesser, it-systemer

og de tekniske aktiver (it-afdelingens
ansvarsomrdde), men alle de aktiver som
indgdr i et informationssystem. Det in-
kluderer ogsa fysiske aktiver som fx pa-
pirarkiver, medarbejdere, immaterielle
aktiver. | mange tilfeelde kan de tekniske
aktiver grupperes pa en made, hvor antal-
let begraenses, mens det stadig er muligt
at knytte specifikke trusler til dem. For ek-
sempel kan routere, switche, firewalls mv.
grupperes som netvaerksudstyr eller infra-
struktur. Aktiverne kan med fordel grup-
peres efter deres type for at lette identi-
fikationen, eftersom der ofte vil veere en
sammenhzng med de relevante trusler.

Det anbefales at starte med risikovurde-
ringen indenfor eksempelvis et fagfor-
valtningsomrdide for at opna erfaringer
med den valgte metode. Efterfolgende
kan metoden tilpasses ift. erfaringer og
udbredes til hele kommunen.

Deltagere

Risikovurderingen og risikohdndterin-
gen vil ikke kunne foretages af sikker-
hedskoordinatoren alene, men kraever
at omrddeleder, systemejer, superbruger
eller andre medarbejdere, der kan vur-
dere konsekvenser og sandsynlighed,
inddrages.
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KOM GODT
| GANG MED
RISIKOVURDERING

En risikovurdering bestar af en konse-
kvensvurdering og en sandsynligheds-
vurdering.

Konsekvensvurderingen beskriver kon-
sekvensen, hvis der sker et brud pa for-
trolighed, tilgeengelighed eller integritet,
mens sandsynlighedsvurderingen vur-
derer sandsynligheden for, at en trussel
udnytter en sdrbarhed og resulterer i et
brud.

Risikovurdering i en ISO27001 kontekst
og en GDPR kontekst - to forskellige
vurderinger med samme metodik

Ien ISO27001 kontekst er genstanden
for risikovurderingerne kommunen selv
—altsa hvad sker der med kommunens
gkonomi og gode ry og rygte, hvis kom-
munen eksempelvis bliver hacket.

Det er absolut nedvendigt at have lavet
sddanne risikovurderinger — men det er
ikke tilstraeekkeligt kun at lave denne ene
type risikovurdering.

Databeskyttelsesforordningen (GDPR)
stiller krav om, at der skal laves risiko-
vurderinger ift. de registreredes rettighe-
der og frihedsrettigheder.

Her skal laves en vurdering af, hvilke
risici kommunen som dataansvarlig ud-
setter borgere, medarbejdere og andre
samarbejdspartnere i form af fysiske
personer for.

Kommunen kan altsa ikke ngjes med én
risikovurdering, men er nedt til at lave
en med kommunen i centrum og en med
de registrerede i centrum. Til gengeeld

05 / Kom godt i gang med risikovurdering
Informationssikkerhed i kommunerne

11

kan kommunen genbruge sit risikovur-
deringsframework, fordi metodikken
ved de to risikovurderinger er ens.

Fastleggelse af omfang

Inden selve risikovurderingen pabegyn-
des, skal omfanget og niveauet af den
onskede risikovurdering fastleegges. Der
skal besluttes skala for konsekvens- og
sandsynlighedsvurdering ligesom trus-
selskataloget skal beskrives.

De primaere deltagere i arbejdet atheen-
ger af, om der risikovurderes ift. den
registrerede eller kommunen. Risikovur-
deres der ift. den registrerede deltager
informationssikkerhedskoordinator og/
eller DPO typisk sammen med forretnin-
gen. Risikovurderes der ift. kommunen
deltager it-sikkerhedsfunktionen og for-
retningen typisk.
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Trusselsvurdering

Identifikationen af relevante trusler er
afgerende for, at man ikke overser risici.
Derfor bor trusselsvurderingen ske pd en
systematisk made. Ved at tage udgangs-
punkt i et katalog over mulige trusler
kan man pejle sig ind pa de trusler, der er
relevante.

Der findes meget omfattende trusselska-
taloger, som indeholder enhver teenkelig
situation, men man kan ogsd anvende
mere generiske kataloger. Ifolge National
strategi for cyber- og informationssik-
kerhed er det et krav, at cybertrusler ogsa
indgar i myndighedernes risikovurderin-
ger og risikoledelse.

I forbindelse med identifikationen af re-
levante trusler kan man med fordel se pa
egne historiske data. Hvilke trusler har
faktisk resulteret i sikkerhedshaendelser?
Har kommunen veeret udsat for hacking,
phishing eller ransomware, tyveri af per-
sonoplysninger, fejludsendelse af per-
sonoplysninger til forkert modtager eller
har medarbejderne uploadet personop-
lysninger til private cloudtjenester?

Nér man har lagt sig fast pa, hvilke trus-
ler der er relevante for kommunen, kan
arbejdet med risikovurdering og -hand-
tering starte.

> Figur. Eksempel pa det trusselsbillede 1ISO27005 tager udgangspunkt i

ISO27005: 2011 Risikoledelse

Informationssikkerhedstrusler

s ! s

. ! !

Ondsindede Kompromit- Tab af kritisk Natur- Fysisk Tekniske
mennesker tering af services katastrofer skade fejl
l funktioner l l
Hacker Brugerfejl(mangel- Klimatiske fanomener Fejl i udstyr
It-kriminelle fuld traening) Oversvommelse Overbelastning
Terrorister Personafhangighed Softwarefejl
Spionage Manglende
vedligeholdelse
Afskedigelse, ond- Forsyningssvigt Brand
sindede, uzerlige el/telekommunikation Vandskade
mm. medarbejdere Nedbrud af keling Forurening
Misbrug af rettigheder Qdelaeggelse
Benaegtelse af handlinger af udstyr

Storre ulykker

Konsekvensvurdering

En del af risikoanalysen er en identifi-
kation af de konsekvenser, som et tab af
fortrolighed, integritet og/eller tilgen-
gelighed (FIT) vil medfere for et aktiv,
eksempelvis for en forretningsproces/
behandlingsaktivitet.

Afsaettet for konsekvensvurderingen af-
heanger af, om man konsekvensvurderer
ift. kommunen eller de registrerede, hvil-
ket vil sige borgerne, ansatte og andre
samarbejdspartnere i form af fysiske
personer.

Hvis man konsekvensvurderer ift. kom-
munen tages der udgangspunkt i de for-
retningsmaessige konsekvenser et brud
pé informationssikkerheden vil have for
kommunen. Her kan konsekvenserne
eksempelvis vere gkonomisk tab, tab af
omdemme, indflydelse pa serviceniveau
mv.

Hvis man konsekvensvurderer ift. de
registreredes rettigheder tages der ud-
gangspunkt i konsekvenserne for de
registrerede, hvis der sker et brud pa
informationssikkerheden. Her kan kon-
sekvenserne eksempelvis veere gkonomi-
ske, fysisk og/eller psykisk pavirkning af
helbred, stress, risiko for identitetstyveri
mv.

Konsekvensvurderinger sker typisk efter
en skala, hvor 1 = lav konsekvens, 2 = me-
dium konsekvens, 3 = haj konsekvens og
4 = meget hoj konsekvens.

Hvis konsekvensvurderingen resulterer
i, at konsekvensen ved sikkerhedsbrud
ikke vurderes hgjere end 2 (medium =
mindre alvorlig/generende), kan man
overveje ikke at risikovurdere dette aktiv
yderligere, da den beregnede risiko al-
drig vil blive hojere end moderat.

Primaere deltagere i afdaekning af konse-
kvenser vil typisk vere systemejere/sags-
behandlere.



> EKSEMPEL PA FORTROLIGHED

Brud pa fortroligheden handler om, at data mister sin beskyttelse, og fremmede/uvedkom-
mende dermed far adgang til data, som de ikke burde have adgang til.

Eksempler pa brud pa fortroligheden er:

> En bruger far ved en fejl adgang til en mappe pa et fildrev, en sag eller et system, som perso-
nen ikke burde have adgang til, og dermed til data som personen ikke burde havde adgang til

> Et regneark bliver ved en fejl sendt til personer, som ikke skulle have haft det, og dermed
far modtagerne adgang til data, som de ikke burde have haft

> Et brev med felsomme personoplysninger sendes ved en fejl til en forkert borger.

> EKSEMPEL PA INTEGRITET

Integritet handler om, at man kan stole pa data, dvs. at de data som er f.eks. i et system, er
derigtige, og at man kan/ter traeffe beslutninger pa baggrund af dette.

Eksempler pd brud pad integriteten er:

> At der bliver indlaest gamle (ugyldige) data ind i et system, sdledes at data ikke leengere er
de senest nye — og der dermed treeffes beslutninger pa et forkert grundlag

> At udefrakommende hacker sigind pa kommunens pc'er og foretager endringer i it-syste-
mer med personoplysninger eller i dokumenter indeholdende personoplysninger lagret
pad eksempelvis computerens drev eller feellesdrev

> At et regneark bliver overskrevet med en gammel version, og det dermed ikke lengere er
korrekt.

> EKSEMPEL PA TILGENGELIGHED
(UNDER %2 DAG, 1 DAGE, 3 DAGE, EN UGE ELLER MERE)

Tilgeengelighed handler om, at man kan fa adgang til data.
Eksempler pa brud pa tilgeengeligheden er:
» Systemet er brudt ned, og data er dermed ikke tilgaengelige

> At data er blevet flyttet, eller der er blevet @ndret ved muligheden for adgang, og de der-
med ikke er tilgengelige

> Angreb af hackere med ransomware, hvor filer [ases med krav om lesepenge for at dbne
filerne igen.
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Sandsynlighed/sarbarhed

Nar konsekvensen ved et sikkerheds-
brud er vurderet, skal sandsynligheden
for at det sker vurderes.

Ud fra trusselskataloget findes de trusler,
der er relevante for aktiverne. Pr. aktiv
vurderes sandsynlighed for, at truslerne
udnytter en sarbarhed hos aktivet og
dermed giver brud pé fortrolighed, inte-
gritet og/eller tilgeengelighed.

En trussel kraever en sarbarhed for at
kunne resultere i en risiko. Sdrbarheder
kan for eksempel veere en procedure
eller arbejdsgang, som ikke fungerer
efter hensigten eller en teknisk opsaet-
ning, som gor it-systemer eller infra-
struktur abne for angreb. En god made at
4 afdeekket sarbarhederne pd er ved at
gennemga de eksisterende foranstaltnin-
ger og vurdere deres effektivitet.

Primaere deltagere i afdekning af sdrbar-
heder og beskrivelse af sandsynlighed vil
typisk vaere systemejere/superbrugere.

Sandsynlighed vurderes typisk efter
samme skala som konsekvens, hvor 1 =
usandsynlig, 2 = mindre sandsynligt, 3 =
sandsynligt og 4 = forventet.
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Beregning af risiko

P& baggrund af sandsynlighedsvurde-
ringen og konsekvensvurderingen kan
risikoen beregnes. Der sker ved, at sand-
synligheden sammenholdes med resul-
taterne af konsekvensvurderingen ud fra
beregningsmetoden: konsekvens x sand-
synlighed = risiko.

Risikoen beregnes for hver type kon-
sekvens vurdering, det vil sige en med
afset i konsekvenser for kommunen og
en med afsaet i konsekvenser for de regi-
strerede. Der vurderes for hver type for
brud pa fortrolighed, integritet, tilgeenge-
lighed, men det vil kun vere den hojeste
konsekvens vardi, der anvendes i udreg-
ningen af risikoen.

Handtering af risici

Sidste skridt i risikovurderingen er en
handtering af de fundne risici i forhold
til de kriterier, som er fastlagt af ledelsen.

Handtering af risici kan ske efter folgen-
de principper (ovenstiende tabel):

Risiciide gronne omrader: Kan accepte-
res, ingen handlinger er nedvendige.

Risicii det gule omrdde: Ledelsen kan be-
slutte at acceptere risikoen eller overveje
atimplementere tiltag, der kan reducere
risikoen. Hvis man beslutter at acceptere
risikoen, ber man lgbende overvige om
risikoen indtraeffer.

Risici i det orange omrade: Ledelsen bor
ikke acceptere risikoen. Skal der saettes
tiltag i veerk eller kan risikoen overfores
til tredje part via forsikring eller out-
sourcing?

> Eksempel pa beregning af risiko

Konsekvens
. Under middel Over middel Hoj
Meget hoj
12 16
) Under middel Over middel
Hoj
6 12
. Under middel Under middel
Medium
Under middel
Lav
4
Mindre
Sandsynlighed Usandsynligt ) sandsynligt Forventet
sandsynligt

Lav - under middel: bor ikke give anledning til yderligere behandling

Middel: ber give anledning til lebende overvagning

Over middel: ber give anledning til handtering
Hoj: ber handteres med det samme

Risiciidet rode omride: Ledelsen bor
ikke acceptere risikoen og der skal ageres
umiddelbart. Skal der lukKkes for services
eller kan der saettes tiltag i veerk, der kan
nedbringe risikoen.

Nar der risikovurderes ift. de registrere-
des rettigheder, sd veer opmerksom pa
risici, hvor konsekvensen vurderes til at
vare meget hoj. Her kan en usandsynlig
eller mindre sandsynlig heendelse have
alvorlige konsekvenser for den registre-
rede, hvis den indtraeder. Selv om den
beregnede risiko i disse situationer vil
ligge pd 4 eller 8, bar man overveje at
lave en risikovurdering for at nedbringe
risikoen for den registrerede.

Inspirationsmaterialer

12021/2022 er der i KL udarbejdet ma-
teriale til brug for risikovurdering ift.
de registreredes rettigheder. Materialet
er udarbejdet i et samarbejde mellem
en reekke kommuner og KL. Materia-
let er udarbejdet med afsaet i KLE (KL's
Emnesystematik), ud fra de KLE-numre

der er GDPR opmaerkede. Disse GDPR
opmerkede KLE numre er grupperet i
90 behandlingsaktiviteter. Disse behand-
lingsaktiviteter er konsekvensvurderet

i feellesskab ift. hvad konsekvensen vil
veere for den registrerede, hvis der sker
etbrud.

I materialet findes skabeloner til brug for
den efterfolgende risikovurdering.

Der findes en videovejledning og en skre-
vet vejledning til materialet. Denne gen-
nemgdr materialet og viser et eksempel
pé en risikovurdering.

Materialet findes pa KL videnscenter
under "Risikostyring”.

I materialet findes der et trusselskatalog,
der ogsd kan anvendes til risikovurde-
ring med afsaet i konsekvenser for kom-
munen, ligesom man kan vzlge at tilrette
materialet, sa det ogsd kan deekke denne
risikovurdering.
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TIL- OG FRAVALG AF
FORANSTALTNINGER
— UDARBEJDELSE AF
SOA-DOKUMENT

SoA star for Statement of Applicability,
hvilket frit oversat kan forstis som en er-
Kleering af, hvilket sikkerhedsniveau or-
ganisationens aktiv har besluttet sig for
og hvorfor. SoA-dokumentet stammer
fra1SO27001 og underbygger, hvorfor

en organisation har gjort ét pa et omrdde
ognoget andet pa et andet. Alt sammen
begrundet i organisationens risikovurde-
ring og risikoprofil. SoA-dokumentet kan
ses som en statusopgarelse for organisa-
tionens arbejde med informationssik-
kerhed og som beslutningsdokumenta-
tion for dens til- og fravalg af sikkerheds-
maessige indsatser.

1SO27001 standarden indeholder et an-
neks A med sikringsforanstaltninger og
kontroller. Standarden anbefaler, at orga-
nisationen som minimum forholder sig
til disse i anneks A, nar den udarbejder
SoA-dokumentet. Desuden kan anneks

A bruges som en tjekliste for, om egne ri-
sici er hdndteret efter forskrifterne.

SoA-dokumentet er et krav i ISO27001
standarden og dermed ikke et krav at
anvende for kommuner, men det kan an-
vendes som god inspiration.

Et SoA-dokument bestar af en liste med
foranstaltninger, der kan vaere relevante
for en organisation at implementere

i forbindelse med organisationens ri-
sikohdndtering. Dette gelder ogsa ift.
héandtering af de risici, som vedrerer den
registrerede (GDPR). SoA-dokumentet vil
dermed indeholde en samling over kon-
troller/foranstaltninger, kommunen har
indfert for at nedbringe risici og dermed
sikre informationssikkerheden bedst
mulig. Det kan veere kontroller indfort
efter risikovurderingen ift. de registrere-
de, ift. infrastruktur, adgangskontrol etc.

SoA-dokument skal indeholde begrun-
delser for, hvorfor visse kontroller evt.
er blevet valgt fra. De tilvalgte foranstalt-
ninger indgar som grundlag for hand-
lingsplaner for aktiviteter, der skal med-
fore en implementering af foranstaltnin-
gerne. Udover listen af foranstaltninger
fra Anneks A, skal SoA-dokumentet

ogsd indeholde andre foranstaltninger
som skennes relevante for den enkelte
kommune. Dette kan eksempelvis vaere
lovkrav, best practice eller kontroller/
foranstaltninger afledt af kommunens
risikovurdering.

Resultatet af arbejdet med SoA-doku-
mentet skal godkendes af ledelsen, hvil-
ket i praksis ofte vil veere informations-
sikkerhedsudvalget.

Anbefaling

Udarbejdelse af SoA-dokumentet kan
foregd enten i workshop- eller interview-
form.

Anneks A foranstaltningerne kan med
fordel gennemgés inden risikovurderin-
gen starter, for at vurdere compliance ift.
disse og dermed finde omréder, der bor
prioriteres.

Arbejdet ligger i forlaengelse af de risici,
man har identificeret under risikovurde-
ringen. P4 baggrund af risikovurderin-
gen besluttes det, hvilke muligheder man
har for at hdndtere de fundne risici, samt
hvilke foranstaltninger man vil imple-
mentere.
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Det er vigtigt, at en organisation iden-
tificerer sine sikkerhedskrav. Der er tre
hovedkilder til sikkerhedskrav, som kan
give anledning til at etablere foranstalt-
ninger:

e Vurdering af risici i organisationen,
idet der tages hejde for organisatio-
nens overordnede forretningsstrategi
og mélsetninger.

e Lov-, myndigheds- og kontraktkrav,
som en organisation, dens handels-
partnere, leveranderer og serviceud-
bydere skal opfylde.

e Best Practice — Saet af principper, mal-
setninger og forretningskrav til in-
formationshandtering, -behandling,
-lagring, -kommunikation og -arkive-
ring, som en organisation har udvik-
let for at understotte driften.

Husk at Anneks A ikke er udtemmende.
Der kan vaere andre sikringsforanstalt-
ninger og kontroller, som er relevante at
fd med i SoA-dokumentet.

Valg af foranstaltninger athaenger ogsa
af den mdade, hvorpa foranstaltningerne
supplerer hinanden og derved samlet
udgor et solidt veern til beskyttelse af or-
ganisationens informationssikkerhed.

En foranstaltning kan fravzelges ud fra
den begrundelse, at den ikke er relevant
eller at risikoen ved at fraveelge den ac-
cepteres, undgas eller overfores til en
tredje part.

Det udarbejdede SoA-dokuments tilvalg

indgdr som grundlag for handlingsplaner

for konkrete aktiviteter, der skal imple-
mentere sikkerhedsforanstaltningerne.

SoA-dokumentet kan ligeledes anvendes
som et systematisk varktej til at opfylde
dokumentationskravene fra NSIS (Natio-
nal Standard for Identiteters Sikringsni-
veauer).
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ARSHJUL

For at styre informationssikkerheden
anbefales det, at gentage en raekke akti-
viteter lobende ar efter ar. Dette er ogsd
ledelsens sikkerhed for, at kommunen
har styr pa informationssikkerheden, in-
denfor de risici man har accepteret.

Strukturering af planerne

Planer for tilbagevendende aktiviteter
kan indgd i et drshjul, hvor alle elementer
iarbejdet indgar. Aktiviteter, der afsluttes,
og som ikke har behov for at blive genta-
get, for der igen er identificeret et forbed-
ringspotentiale, kan indfejes i en arsplan.

Forskellen pa arshjulet og arsplanen
Arshjulet indeholder aktiviteter, der skal
gentages med passende tidsintervaller.
De er ikke i sig selv en sikkerhedsforan-
staltning, men er ofte aktiviteter, der har
karakter af opfelgning, evaluering, meder
eller lignende. Alt sammen aktiviteter, der
skal sikre, at den gennemforte indsats er
tilstraekkelig. Det er ofte gennem disse ak-
tiviteter, at der kan identificeres forbed-
ringspotentialer og dermed opgaver til
arsplanen eller risikohdndteringsplanen.

Arsplanen indeholder aktiviteter til for-
bedring af ledelsessystemet for informa-
tionssikkerhed, kontroller, sikringsfor-
anstaltninger, processer eller lignende.
En arsplan behgver ikke kun daekke et ar,
den kan sagtens lobe over f.eks. tre eller
fem ar. Arsplanen og risikohandterings-
planen kan med fordel slds sammen.

Der skal etableres planer for, hvorndr
aktiviteterne skal gennemfores. Planerne
kan veere udarbejdet i Excel, Word, et
projektveerktoj eller et Gantt-diagram,
alt efter hvad der passer ind i den enkelte
kommune. I planen ber deadline, an-
svarlig og status fremga under de enkelte
aktiviteter.

Indhold i et arshjul
Opgaverne i et drshjul kan eksempelvis
veere:

¢ Opfolgning pd dokumentation, be-
slutninger, risikovurderinger, bered-
skabsplan, awareness m.v. med det
formal at vurdere, om der skal ske en
opdatering

07 / Arshijul
Informationssikkerhed i kommunerne

17

Kontrol af brugerrettigheder, lognin-
ger, databehandlere, revision, test af
beredskab m.v.

e Rapportering til informationssikker-
hedsudvalget og direktionen

Hyppigheden vil typisk vaere angivet
som drligt, halvarligt eller kvartarligt
valgt ud fra opgavens kritikalitet ift. in-
formationssikkerheden. Jo mere kritisk
en opfelgning er for informationssikker-
heden, jo hyppigere vil opgaven skulle
foretages.

Afrapportering og fremdrift kan fx ske
pa mader i informationssikkerhedsud-
valget.

Inspirationsmaterialer

Beskrivelse af Arshjul med eksempler pa
opfolgning og evaluering kan findes pa
KL Videncenter under "Arshjul”.
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ORDBOG

Aktiv

Ordet aktiver anvendes, som et faelles begreb for forretnings-
processer, it-systemer, teknisk infrastruktur, servere, pc'er etc.
(Udtrykket stammer fra ISO27001).

Anneks A

Anneks A er en del af ISO27001 og indeholder en raekke foran-
staltninger, der kan bruges som inspiration eller anvendes som
tjekliste, for at sikre at relevante sikkerhedskrav er taget med i
betragtning. Anneks A omtales ofte som SoA-dokumentet.

Dataejer

En chef/leder som har dispositionsret til data og ansvar for be-
handling af data. Dataejer kan ogsa veere systemejer. Se desuden
KL Videncenter "En rejsefortaelling om funktioner, roller og
ledelse” hvor roller og opgaver for en data/systemejer er beskre-
vet.

FIT

Der ber altid gennemfores en konsekvensvurdering af risikoen
for tab af fortrolighed, integritet og tilgeengelighed (FIT). Med
fortrolighed menes, at uvedkommende far adgang til data, som
de ikke burde have adgang til. Med integritet menes, at data,
f.eks. i et system, er de rigtige, og at man kan traffe beslutninger
péd baggrund af dette. Med tilgeengelighed menes, at man i orga-
nisationen kan tilgad nedvendige data.

1SO027001

1SO27001 standarden er udarbejdet med det formal at opstille
krav til etablering, implementering, vedligeholdelse oglobende
forbedring af et ledelsessystem for informationssikkerhed
(ISMS).

1S027002

Kommunen velger pd basis af sin risikoprofil de foranstaltnin-
ger 11SO27001’s Anneks A, der er relevante for at opna en pas-
sende beskyttelse. Anneks A modsvarer indholdsfortegnelsen i
1SO27002, der vejleder i hvorved kommunen bedre kan kvalifi-
cere og udpege handlinger, som anses for ngdvendige.

Konsekvens

En del af risikoanalysen er en identifikation af de konsekvenser,
som et tab af fortrolighed, integritet og/eller tilgeengelighed vil
medfore for et aktiv. Der kan veere direkte gkonomiske tab, tab
af omdemme, indflydelse pa serviceniveau mv.

Registreredes rettigheder og frihedsrettigheder
Databeskyttelsesforordningen (GDPR) stiller krav om, at der
skal laves risikovurderinger ift. de registreredes rettigheder og
frihedsrettigheder. Her skal laves en vurdering af, hvilke risici
kommunen som dataansvarlig udsatter borgere, medarbejdere
og andre samarbejdspartnere i form af fysiske personer for.



Risiko

En risiko kan opstd, hvis en trussel udnytter en sarbarhed, ek-
sempelvis en procedure eller arbejdsgang, som ikke fungerer
efter hensigten eller en teknisk opsatning, som gor it-systemer-
ne dbne for angreb.

Risikoejer

Risikoejer vil ofte vaere den, der har det skonomiske ansvar for
risikoen. Kan eksempelvis vaere systemejer eller kon-
traktansvarlig.

Risikoprofil

Det fastlagte niveau for hvornar risici er acceptable. Niveauet i
accept af risici kan hos informationssikkerhedsudvalget leegges
forskelligt for eksempelvis skonomiske risici i forhold til risici
pa liv/eere/velfeerdsomradet. Det samlede billede af risikovillig-
hed udger organisationens risikoprofil.

Risikovurdering

Risikovurdering handler om at identificere og analysere mulige
trusler, sdrbarheder overfor truslerne og sandsynligheden for
de kan opsta samt tilherende konsekvenser i forhold til risiko-
en for tab af fortrolighed, integritet og tilgeengelighed.

Sandsynlighed

Ndr en trussel vurderes, vurderes sandsynligheden for at trus-
len udnytter en sarbarhed og dermed giver brud pa fortrolig-
hed, integritet og/eller tilgaengelighed.
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SoA

SoA stér for 'Statement of Applicability’. SoA-dokumentet er en
formel beskrivelse af udvalgte sikkerhedstiltag der udferes som
etled i handteringen af risici. SoA’en kaldes ogsa beslutnings-
dokumentet og bestdr konkret af en liste med kontroller/for-
anstaltninger. Anneks A kan anvendes til inspiration eller som
basis for SoA dokumentet.

Systemejer

En chef/leder, der er ansvarlig for et eller flere systemer. Se des-
uden KL Videncenter "En rejsefortelling om funktioner, roller
ogledelse” hvor roller og opgaver for en systemejer er beskrevet.

Sarbarhed

En trussel kraever en sarbarhed for at kunne resultere i en risi-
Kko. Sarbarheder kan vzre en procedure eller arbejdsgang, som
ikke fungerer efter hensigten eller en teknisk opsetning, som
gor it-systemerne dbne for angreb.

Trusler

Identifikationen af relevante trusler er afgerende for, at man
ikke overser risici. Derfor ber trusselsvurderingen ske pa en sy-
stematisk mdde. Eksempler pé trusler kan veere hackerangreb,
oversvemmelse, menneskelige fejl eks. deling af fortrolige op-
lysninger via mail, servernedbrud, spionage etc.
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