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Opfordring til at inddrage kommunerne helt i en mere ambitios
gennemforelse af NIS2 pa cybersikkerhed - Heringssvar KL

KL kvitterer hermed for muligheden for at kommentere pa forslaget til Lov
om foranstaltninger til sikring af et hajt cybersikkerhedsniveau, der anviser
den nationale implementering af NIS2-direktivet.

Det er vigtigt, at samfundet fungerer dér, hvor det mader borgerne. Derfor
finder KL, at kommunerne bgr omfattes af NIS2. Det er samfundskritisk, at
de borgervendte opgaver, som kommunerne varetager, far samme beskyt-
telse som @vrige samfundskritiske funktioner ift. cybertrusler. Kommu-
nerne leverer hver dag service og velfeerdsydelser til borgere og virksom-
heder. Alle opgaver er digitalt understgttede, og digitalt sammenkoblede,
dermed er kommunal service sarbar overfor cybertrusler og -kriminalitet.

Kritiske opgaver er fx monitorering af KOL-patienter i eget hjem, livsnad-
vendige skeermbesgg fra kommunale sygeplejersker, hjemmepleje og
stgtte til eeldre i eget hjem, support af borgernes brug af "MitID”, afvikling
af valg osv. Kommunerne er en digitalt understgttet arbejdsplads for over
400.000 medarbejdere.

KL finder ikke, at en sektoropdelt tilgang til national cyberbeskyttelse duer.
Kommunerne er bl.a. sat i verden for at lgse opgaver pa tveers af sektor-
skel til gavn for borgeren. Det tager regeringens oplaeg til NIS2 implemen-
tering ikke hgjde for. Derfor finder KL ikke, at oplaegget til beskyttelse af
Danmark mod cybertrusler rammer plet. Det duer ikke at efterlade de bor-
gernzre services uden den ngdvendige feelles beskyttelse. Det er ikke
hensigten med loven, men vil blive konsekvensen. Nedenfor uddybes
dette.

Sorg for at borgernaere opgaver beskyttes

NIS2-direktivet er udformet, sa hvert EU-medlemsland skal tilrettelaegge
gennemfgrelsen efter egne forhold for at fa hgj og ensartet cybersikkerhed.
KL mener, at det er utilstraekkeligt at henvise til, at man veelger en mini-
mumsimplementering. Det skal vurderes, hvilket niveau af cybersikkerhed
der er ngdvendigt, og hvordan det sa skal sikres indenfor direktivet.

Det undrer KL, at de borgernaere samfundsopgaver i kommunerne ikke
som udgangspunkt omfattes. Regeringen har valgt, at kommuner ikke er
omfattet som myndigheder, men at fagministerierne kan omfatte kommu-
nerne pa enkelte opgaver i sektor-bekendtggrelser. Sektortiigangen er
uhensigtsmeaessigt af flere arsager:
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- Der er gget risiko for, at krav bliver modstridende

- Forskelligartede krav vil lede til mere omfattende implementering end
oplaegget til en minimumsimplementering og vil dermed give ungdven-
digt foreagede omkostninger og bureaukrati.

- Det er uhensigtsmaessigt at skille den kommunale digitale infrastruktur
i flere dele og opbygge parallelle systemer. Det er fordyrende og en
barriere ift. de opgaver kommunerne varetager. Det vil sveekke sam-
menhangen i opgavelgsningen og flytte fokus fra at hgjne cybersik-
kerhed til snaevert fokus pa investering i at opsplitte it og opgaveomra-
der for at honorere sektorkrav, der peger i flere retninger.

KL finder, at det af hensyn til samfundssikkerheden er ngdvendigt, at kom-
munerne i helhed omfattes af NIS2. Det stiller ggede krav til kommunerne,
men det er ngdvendigt, for at imgdekomme de trusler vi star overfor.

Sektortilgang er en udfordring for sikkerheden

Udover at kommunerne bgr omfattes samlet af NIS2, finder KL, at der er
brug for, at der udarbejdes én samlet og tydelig vejledning til krav til kom-
munerne. Vejledningen skal sikre, at sektorkrav ikke er en udfordring for
sikkerheden, ved at specificere, hvilke foranstaltninger der skal treeffes i
kommunerne, hvilke ledelsesmeessige forpligtigelser og ansvar det med-
fgrer, samt hvordan og af hvilken myndighed der fgrers tilsyn med kom-
munerne.

KL indgar gerne i dialog om udarbejdelse af bekendtgarelser og vejlednin-
ger til kommunerne.

Sarg for et samlet tilsyn

| lovforslaget leegges der op til, at tilsynsopgaven varetages af sektormini-
sterier. Dvs. de kommunale myndigheder risikerer at mgde forskellige og
potentielt modstridende krav fra forskellige tilsynsmyndigheder. Dette er
uhensigtsmeessigt og vil give ekstra administration i kommunerne. | lovbe-
maerkninger dbnes der for taet koordination mellem ministerierne om tilret-
teleeggelsen af tilsynsarbejdet, s& der kan anleegges en felles tilgang.
Dette er positivt, men KL finder, at der er brug for én tilsynsmyndighed for
kommunerne, sa der er ét samlet og koordineret tilsyn med kommunerne.

Det skal desuden sta helt klart, hvor kommunernes egen opgave og ansvar
ender, og tilsynets krav tager over. Erfaringerne med uklarhed er mange
fra implementeringen af f.eks. GDPR. Det bar ikke gentages.

Lovgivningen udsendes teaet pa ikrafttraedelsesdatoen. Bekendtgarelser og
vejledninger er endnu ukendte, derfor opfordrer KL til, at der gives god tid
til indfasning og tydeligggrelse af krav, inden tilsynet gar i gang med til-
synsarbejde.

Ifalge lovforslaget skal kommunerne kunne ifalde bader. KL henstiller, at
tilsynene palaegges i forste omgang at udstede pabud. Safremt pabud ikke
efterleves, kan bader overvejes.
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CSIRT og gvrige opmaerksomhedspunkter

Lovforslaget indeholder beskrivelse en CSIRT ens rolle. Direktivet indehol-
der klare beskrivelser af, at Danmark skal etablere en CSIRT, der kan vej-
lede og stille konkret hjeelp til radighed bl.a. ved angreb. KL opfordrer til,
at den national CSIRT paleegges disse opgaver, s& kommunerne og andre
myndigheder far adgang til vigtig information og kan bidrage med egen
viden og dermed bidrage til den samlede cybersikkerhed i Danmark. En-
delig er det ikke klart hvilke kommunale opgaver, der er sikret finansiering
til, og det kraever en afklaring ift., om det er kommunerne, der skal ivaerk-
saette de ngdvendige foranstaltninger hver for sig eller i feellesskab.

KL stiller sig til radighed ift. drgftelser og opklarende spargsmal i den kom-
mende proces og efterfaglgende udarbejdelse af bekendtggrelser mv. Lyd-
harhed overfor kommunalt input vil ggre Danmark mere robust ift. at mod-
sta cyberangreb imod borgernaere opgaver og borgernes tillid og tryghed.

| vedlagte bilag er konkrete spgrgsmal til lovteksten og enkelte af ovensta-
ende argumenter uddybes.

Med venlig hilsen

Pia Feaerch
Kontorchef, KL
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