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NSIS - Dagsorden

1. Kort praesentation
2. Delrapporternes omfang
3.  Kommentarer og uddybninger til rapporten
4. Tidsplan
5. Delrapport 2

e Lokal IdP (spor 1 og 3)

e Brugerstyring i og omkring IdP. (spor 2)

e Ekstern brugerstyring — virk.dk m.fl. (spor 2)
4. Hvad nu - malbillede

5. Evt.

Stil meget gerne spgrgsmal undervejs



Kort praesentation

Jette Larsson — KL
Dan Bjgrneboe — KL

Thomas Vangsaa — Vangsaa Consult



Delrapporternes omfang 1. TU-lIgsninger (Delrapport 1)
2. Lokal IdP (delrapport 2)

3. Brugerstyring (delrapport 2)
Internt

Eksternt




Kommentarer og uddybninger

Kommentarer og uddybninger er velkomne.

De fgrste kommentarer er modtaget fra
Digitaliseringsstyrelsen og Kolding Kommune.Vi
indarbejder kommentarerne i en opdatering af
delrapport 2

Har du kommentarer? Skriv til Dabj@kl.dk


mailto:Dabj@kl.dk

Digitaliseringsstyrelsen har kommenteret

Anbefalinger:

1)

2)

Det er anbefalet at vi &ndre brug af udtrykket
erhvervssignatur til erhvervsbruger.

TU-lgsninger, Digitaliseringsstyrelsen anbefaler vi
praecisere neermere i forhold til hvornar et system
falder ind under NSIS og hvornar det ikke gor.



Digitaliseringsstyrelsen har kommenteret

Tilfgjede oplysninger og praeciseringer:

1)

2)

3)

Digitaliseringsstyrelsen har uddybet i forhold til deres
tidsplan og dette opdatere vi naturligvis med.
Overgangsperiode pa 6 maneder bortfalder. Det vil
sige, at man som kommune risikere ikke at kunne tilga
en fellesoffentlig I@sning hvis man ikke er klar dag et.
Det er blevet uddybet, at der ikke blot er en
webservice til omlaegning af en medarbejdersignatur
til en erhvervsbruger, men at kommunerne via IdP har
mulighed for at registrere gammel RID nummer pa ny
erhvervsbruger. Her fra sker der i NL3 en automatisk
omlaegning af rettighederne. Det er meget positivt og
en klar lettelse for kommunerne.

Det er praeciseret at der kun er et krav om alder pa 90
dage pa revisionserkleeringen nar en kommune
anmelder en lokal NSIS IdP. Digitaliseringsstyrelsen
accepterer indtil 12 maneder bagud fra
leverandgrerne hvis de indgar i kommunens erklzering.



Tidsplan

Q12022 | Q22022 | Q32022 | Q42022 | Q12023 1Q2 2023

v

Spor 2 - Oprydning i
medarbejdersignaturer

Spor 2 - Ledelsestilsyn pa rest i
henhold til rettigheder.

Pilot fase
Spor 2 - Opret brugere med ny erhvervssignatur

Spor 2 - | takt med oprettelser, tildel rettigheder

Spor 1 - Analyse og

beslutte tilgang

Spor 3 - Anskaffe og implementere valgt 1dP "-I
lzsning /

Spor 3 - Valgt IdP lgsning kere i produktion

Muvaerende medarbejdersignatur under NemlD og ML2 - Parallel drift (sikrings niveau Lav)




Tidsplan — med digst opdatering

Q12022 | Q22022 | Q32022 | Q42022 | Q12023 1Q2 2023

Oprydning i
medarbejdersignaturer

Ledelsestilsyn pa rest i henhold
til rettigheder.

Pilot fase

Opret brugere med ny erhvervssignatur

| takt med oprettelser, tildel reftigheder

Etabler Malbillede for
Lokal IdP

Anskaffe og implementers valgt 4P l22ning pa
baggrund af malbillede.

Valgt IdP lgsning kare i produktion

..................................................................

Muveerende medarbejdersignatur under NemiD og NL2 J Der kan ikke forventes overgangsperiode, styres af TU-gjer




Lokal IdP — Igsninger og tilgang (Spor 1 og 3)

Lokal IdP Faelles Driftet IdP i kommunen uanset
via offentlig IdP om den er kgbt eller
leverandgr egenudviklet.

NSIS-compliance i Ja —delvist Nej Ja—alti NSIS-rammen

kommunen

SSO Ja Nej Ja

Udarbejde Ja - delvist Nej Ja pa alt i NSIS-rammen.

revisionserklzaering

Indrullering digitalt Ja Ja Ja

Indrullering manuelt Ja Nej Ja

Kommunen styrer timeout Ja Nej Ja

Kommunen vaelger Ja Nej Ja

identitetsmidler

Der er tre "Igsningsmodeller” og indenfor hver findes der en raekke variationer.



Lokal IdP — en to mange (Spor 1 og 3)

De fleste kommuner har formentligt fokus pa, at implementere en lokal I1dP.
Der vil formentligt veere en eller to IdP lgsninger.

Der skal derfor taenkes synergi og genbrug i videst muligt omfang.



Lokal IdP — Indrullering (Spor 1 og 3)

Manuel versus digital indrullering i det lokale NSIS IdP

Manuel:

Er der behov for manuel identifikation af ansatte?

Skal den tekniske understgttelse i IdP Igfte dele eller hele identifikationsprocessen?

Hvilke IT-investeringer skal der gennemfgres til eks. pas scannings udstyr og software, hvis der er en manuel proces?
24/7 support hvem tager telefonen/fysisk fremmgde for indrullering, nulstilling mv?

Vikar der mgder ind lgrdag kl. 21 pa plejehjem? Hvem indrullere manuelt pa plejehjem?

Digital:

Ansatte indrulleres med deres nuveerende NemlD eller MitID. Skal understgttes teknisk.
Hvordan udstedes faktorer digitalt, hvordan undgar vi en manuel proces?

Password er nemt, men hvad med anden faktor?

Ansatte som ikke gnsker at anvende NemID/MitID? Hvordan handtere vi det?

Vikar der mgder ind kl. 21.00 en Igrdag? Maske udlaending uden NemID/MitID — manuelt eller??
Digitalt vitterlighedsvidne skal udfordres og testes som en mulighed med DIGST.



Brugerstyring i og omkring IdP (Spor 2)

Beslutninger/overvejelser

* NSISstiller krav til identifikation af ansatte

* Kaningjes med digital identifikation af ansatte fgr de oprettes i IdP med en bruger?

* Er der behov for manuel identifikation af ansatte?

e Skal den tekniske understgttelse i IdP Igfte dele eller hele identifikationsprocessen?

* Hvilken revisor skal auditere kommunens compliance med NSIS kravene samt overholdelse af ISO27001 og GDPR?

* Hvilke medarbejdere skal pa kursus i og certificeres i fysisk identifikation af ansatte?

* Hvilke IT-investeringer skal der gennemfgres til eks. pas scannings udstyr og software, hvis der er en manuel
proces?

* Identificer hvilke NSIS krav der |gftes i den tekniske I@sning og hvilke der skal Igftes manuelt.

* Hvordan passer indrulleringen med de organisatoriske behov pa plejeomradet/vikar?



Brugerstyring i og omkring IdP (Spor 2)

Integration med lokalt directory

Feelles ofientlig broker som forbinder
kommunen med svrige organisationer i
den f=lles offentlige federation

Hvad koster det i arlig compliance med forkert
teknisk og designmaessig tilgang?

Gealder bade ved kgbelgsning og selvbyg.

Lokalt IdP i

kommunen .
Hvis der sendes

brugeroplysninger fra directory fil

IdF' som bruges aktivt pa NSIS
bruger skal lokalt directory

|nkludere~=| Revisionserklaering

arligt.
Password reset af bruger
sendes fra |dP ned i directory
som AD eller filsvarende.




Ekstern brugerstyring — virk.dk m.fl. (Spor 2) VANGSAA

C ONSULT

Vivar inde pa der er mulighed for at nogen brugere skulle konverteres manuelt.

Der er udviklet og gjort klar til en automatisk konvertering, hvis de nye bruger oprettes
i NL3 med deres gamle RID nummer.



Hvad nu - Malbillede

Forankring af NSIS kontroller

Organisatoriske

Tekniske
kontroller

kontroll
PRSI Claksible

Kontroller

Det gyldne snit — hvordan ser den rigtige lgsning ud for den enkelte kommune?



Hvad nu - Malbillede

Teknisk er det kendt,

yrganisatorisk er det ukendt.



Spgrgsmal og opsamling?
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