Arshjul

Formal

For at styre informationssikkerheden og for at sikre, at ledelsen har de rette styringsveerktgjer, gentages en raekke aktiviteter Igbende ar efter ar, men andre er
enkeltstaende aktiviteter.

Aktiviteter, der gentages, placeres i et arshjul med det formal at illustrere arets aktiviteter simpelt og overskueligt.

Enkeltstaende aktiviteter, der kan variere hen over arene, beskrives i en arsplan.

De enkeltstdende aktiviteter i en arsplan kan eksempelvis vaere:

e planlaegning af hvilke omrader, der skal gennemfgres risikovurderinger pa og gennemfgrsel af disse
e planlaegning og gennemfgrsel af awareness kampagner/uddannelse
o gennemfgrsel af udbedringer afledt af sikkerhedshandelser

Kort sagt beskrives og planlaegges mange af de opgaver, der efterfglgende kontrolleres/fglges op pa i arshjulet, i arsplanen.

Arshjulet indeholder aktiviteter, der skal gentages med passende intervaller. De er ikke i sig selv en sikkerhedsforanstaltning, men er ofte aktiviteter, der har
karakter af opfglgning/evaluering, kontrol og rapportering, Det er alle aktiviteter, der skal sikre, at den gennemfgrte indsats er tilstrackkelig.
Det vil ofte vaere gennem disse aktiviteter, at der kan identificeres forbedringspotentialer og dermed fgdes opgaver til arsplanen.

Forudseetninger for at arshjulet kan anvendes

For at kunne udfgre arshjulets aktiviteter, der handler om opfglgning/evaluering og kontrol, er der en raekke forudsaetninger, der skal vaere pa plads. Hermed
menes at det materiale, der kontrolleres og fglges op pa, selvfglgelig skal vaere til stede.

Arshjulet beskriver ikke etableringen af materialet, da dette forudsaettes at vaere til stede.

Der skal veere beskrevet procedurer, der sikrer, at der indhentes samtykke, at slettefrister overholdes og at sikkerhedshaendelser handteres. Der skal findes en
sikkerhedspolitik, sikkerhedshandbog og en beredskabsplan. Der skal vaere gennemfgrt risikovurderinger pa de vigtigste forretningsprocesser og de tilhgrende it-
systemer. Dette er blot eksempler pa materiale, der forudsaettes at veere tilstede.

Kort sagt ligger der et stort arbejde forud for arshjulet med at sikre, at der findes processer, handbgger, regler og retningslinjer som efterleves i organisationen og
dermed sikrer, at der findes materiale at kontroller og fglge op pa.



Laesevejledning
Nedenfor er der givet forslag til en raekke opgaver, der kan indga i et arshjul samt et forslag til hyppighed for opgaven.

Opgaverne vises dels i en oversigt, hvor formalet med den enkelte opgave er angivet og hvor der er mulighed for at dokumentere resultatet, samt i en grafisk
udgave, hvor opgaverne er vist i kvartalsoversigter.

Opgaverne er opdelt i tre typer

e Opfglgning pa dokumentation, beslutninger, risikovurderinger, awareness m.v. med det formal at vurdere, om der skal ske en opdatering
e Kontrol af brugerrettigheder, logninger, databehandlere, revision m.v.

e Rapportering til informationssikkerhedsudvalget og direktionen

Hyppigheden er angivet til arligt, halvarligt eller kvartarligt valgt ud fra opgavens kritikalitet ift. informationssikkerheden.
Jo mere kritisk en opfglgning er for informationssikkerheden, jo hyppigere vil opgaven skulle foretages.

Frekvens | Type Opgave Formal med opgaven Opfelgning

Arligt Kontrol Tilsyn med databehandlere Der skal ske tilsyn med databehandlere. Kan eventuelt
ske gennem en fyldestggrende revisionserklzering.

Arlig Kontrol It-revision Ekstern revision at it-sikkerhed

Arligt Kontrol Test af beredskab for Beredskab for informationssikkerhed bgr testes

informationssikkerhed minimum en gang arligt, sa beredskabsplanen validitet

afprgves

Arlig Kontrol Intern audit Er sikkerhedsforanstaltningerne i overensstemmelse
med sikkerhedspolitikken, er der indgaet
databehandleraftaler, er de eksisterende
risikovurderinger tilstraekkelige, fungerer de beskrevne
kontroller?

Arligt Kontrol Maling af sikkerhedsniveau - Vurdering af viden om informations-sikkerhed og

julequiz/sikkerhedsmaling

GDPR krav hos medarbejderne




Frekvens | Type Opgave Formal med opgaven Opfelgning
Arligt Rapportering | Ledelsesmaessig rapportering til Topledelsen skal overveje og betragte igangvaerende
direktionen tiltag og resultater for informationssikkerhed
Arligt Rapportering | DPO-rapportering til kommunal- Opfglgning pa opfyldelse af GDPR krav
bestyrelsen pa GDPR efterlevelse
Arligt Opfglgning Revision af Er informationssikkerhedspolitikken stadig deekkende
informationssikkerhedspolitik eller skal den revideres?
Arligt Opfglgning Revision af it-sikkerhedshandbogen Er it-sikkerhedshandbogen daekkende eller skal den
revideres?
Arligt Opfglgning Revision af beredskabsplaner Beredskabsplan skal revideres ift. indhgstede
erfaringer. Sker typisk efter en beredskabstest
Arligt Opfalgning Opfelgning pa databehandleraftaler Er de eksisterende databehandleraftaler gyldige og
fyldestggrende?
Arligt Opfalgning Opfeglgning pa at slettefristen, som er | Opfyldelse af GDPR krav
dokumenteret i KLE, overholdes
Arligt Opfelgning Opfelgning pa samtykke Opfyldelse af GDPR krav. Opfglgning pa eksisterende
dokumentation af samtykke. Eventuel
stikprgvekontrol pa at der findes samtykke, hvor der
ikke er hjemmel til behandling.
Arligt Opfglgning Opfglgning pa at de registreredes Opfyldelse af GDPR krav. Opfglgning pa at
rettigheder oplysningspligt, ret til indsigt, berigtigelse og sletning
kan opfyldes
Arligt Opfglgning Opfglgning pa om der er hjemmel til Opfyldelse af GDPR krav. Opfglgning pa eksisterende
de behandlinger, der foretages dokumentation, der er udfeerdiget pa en given
behandling jaevnfgr fortegnelserne. Der bgr tages
udgangspunkt i en risikobaseret vurdering, dvs. dem
der har den hgjeste risiko ogsa er dem, der
gennemgas.
Arligt Opfalgning Opfglgning pa eventuelle Opfyldelse af GDPR krav. DPIA skal kun udarbejdes,
udarbejdede konsekvensanalyser hvis kommunen selv udvikler nye Igsninger, der
(DPIA) opfylder Datatilsynets krav til, hvornar en DPIA skal
udarbejdes.
Arligt Kontrol Stikprgver pa brugernes anvendelse Opfyldelse af GDPR krav. Kan ske via

af ikke fglsomme personoplysninger

logningsgennemgang




Frekvens | Type Opgave Formal med opgaven Opfelgning
Halvarligt | Kontrol Stikprgver pa brugernes anvendelse Opfyldelse af GDPR krav. Kan ske via
af fglsomme personoplysninger logningsgennemgang
Halvarligt | Opfglgning Opfeglgning pa brugerrettigheder til Opfyldelse af GDPR krav
systemer med ikke fglsomme
personoplysninger
Halvarligt | Opfglgning Opdatering af trusselsbilledet og Det beskrevne trusselsbillede vurderes og eventuelle
mulige forbedringer forbedringer i risikovurderingerne beskrives
Halvarligt | Opfeglgning Opfeglgning pa risikovurderinger Findes de ngdvendige risikovurderinger, er de stadig
geeldende og er de ajourfgrte ift. det aktuelle
trusselsbillede
Halvarligt | Opfelgning Opfeglgning pa kontroller (SOA Gennemfgres de besluttede kontroller og er de
dokument) tilstraekkelige
Halvarligt | Opfeglgning Opfeglgning pa Sikring af at kun relevante medarbejdere har
administratorrettigheder administratorrettigheder
Halvarligt | Opfglgning Awareness kampagne/uddannelse Er planlagte kampagner/uddannelse gennemfgrt? Skal
malrettet faggrupper noget @&ndres og hvad er planen for det kommende
halvar?
Halvarligt | Opfglgning Opfelgning pa fortegnelse over Opfyldelse af GDPR krav
behandlingsaktiviteter
Kvartarligt | Opfglgning Opfelgning pa handelser Ud fra loggen over haendelsen fglges der op p3,
hvilken type haendelser der er sket i perioden -
omfang, type, konsekvens. Herunder status pa
udbedring og forebyggende foranstaltninger. Er der
besluttet forebyggende foranstaltninger og er de
pafgrt arsplanen.
Kvartarlig | Opfglgning Opfglgning pa arsplan for Er sidste kvartals aktiviteter gennemfgrt i henhold til
sikkerhedsaktiviteter planen og skal planen opdateres?
Kvartarligt | Opfglgning Opfelgning pa brugerrettigheder til Opfyldelse af GDPR krav
systemer med fglsomme
personoplysninger
Kvartarlig | Rapportering | Sikkerhedskoordinatoren rapporterer

til informations-sikkerhedsudvalget




1.kvartal

Opfalgning Kontroller Hyppighed Rapportering Hyppighed
Januar Januar
Opfglgning pa samtykke Revision af Arligt
informationssikkerhedspolitik
Opfglgning pa at slettefristen,
som er dokumenteret i KLE,
overholdes
Opfelgning pa at de
registreredes rettigheder
(oplysningspligt, ret til indsigt,
berigtigelse og sletning) kan
opfyldes
Februar Februar
Opfelgning pa Revision af it- Arligt Sikkerhedskoordinatoren Kvartarligt
administratorrettigheder sikkerhedshandbogen rapporterer til informations-
sikkerhedsudvalget
Gennemgang af Kvartarligt
brugerrettigheder til
systemer med fglsomme
personoplysninger
Marts Marts
Opdatering af trusselsbilledet
og mulige forbedringer




2.kvartal

Opfalgning Kontroller Hyppighed Rapportering Hyppighed
April April
Opfelgning pa Gennemgang af Arligt
risikovurderinger databehandleraftaler
Opfelgning pa kontroller Tilsyn med databehandlere,  Arligt
(SOA dokument) herunder indhentning af

revisorerklzeringer

Maj Maj
Awarenesskampagne/ Intern audit Arligt Sikkerhedskoordinatoren Kvartarligt
uddannelse/kurser malrettet rapporterer til informations-
faggrupper sikkerhedsudvalget
Opfelgning pa fortegnelse over Gennemgang af Kvartarligt
behandlingsaktiviteter brugerrettigheder til

systemer med fglsomme
personoplysninger

Juni Juni
Stikprgver af brugernes Halvarligt
anvendelse af fglsomme
personoplysninger
(logningsgennemgang)




3.kvartal

Opfalgning Kontroller Hyppighed Rapportering Hyppighed
Juli Juli
August August
Opfglgning pa Gennemgang af bruger- Kvartarligt Sikkerhedskoordinatoren Kvartarligt
administratorrettigheder rettigheder til systemer med rapporterer til informations-
fglsomme personoplysninger sikkerhedsudvalget
September September

Opdatering af trusselsbilledet
og mulige forbedringer

Test af beredskab for
informationssikkerhed

Revision af beredskabsplaner

Arligt

Arligt




4.kvartal

Opfalgning Kontroller Hyppighed Rapportering Hyppighed
Oktober Oktober

Opfeglgning pa It-revision Arlig
risikovurderinger
Opfglgning pa kontroller (SOA
dokument)

November November
Awarenesskampagne/ Gennemgang af bruger- Kvartarligt Sikkerhedskoordinatoren Kvartarligt
uddannelse malrettet rettigheder til systemer med rapporterer til informations-
faggrupper felsomme personoplysninger sikkerhedsudvalget
Opfelgning pa fortegnelse over
behandlingsaktiviteter

December December
DPO-rapport pa GDPR Maling af sikkerhedsniveau -  Arligt Ledelsesmaessig rapportering Arligt
efterlevelse julequiz/sikkerhedsmaling til direktionen
Opfglgning pa evt. Stikprgver af brugernes Halvarligt
udarbejdede anvendelse af fglsomme
konsekvensanalyser (DPIA) personoplysninger

(logningsgennemgang)




