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DIGITALISERINGSSTYRELSEN

Notat

Bring Your Own Device (BYOD) i telemedicin

Bade teknisk og juridisk er det muligt at anvende borgerens eget udstyr, fx tablets,
til telemedicinsk behandling, sifremt regler for sikkethed og CE-mztkning' er
overholdt. BYOD (bring your own device) introducerer dog en rakke tekniske,
sikkerhedsmzssige og juridiske risici, som skal hdndteres. Dette notat skitserer
forskellige aspekter ved brug af BYOD 1i telemedicinske losninger.

En telemedicinsk losning med opsamling af data krever grundleggende anvendel-
se af flere produkter, som kan have forskellige CE-mearkninger. De specifikke
krav udspringer af lovgivningen for det involverede udstyr. For medicinsk udstyr
er kravene typisk vasentligt strengere end for andet udstyr:

- Maileudstyret (blodtryksmaler, vagt, pulsoximeter mv.) og software, som
behandler og analyserer data, skal CE-markes efter kravene til medicinsk
udstyr.

- Den device (smartphone, tablet eller laptop) med tilhorende software eller
applikationer, som opsamler og videreformidler, men ikke behandler, data,
skal CE-mzrkes i henhold til galdende lovgivning for produktet, hvilket
kendte devices pa markedet i vid udstrakning er i dag.

Det betyder, at hvis eksempelvis en blodtryksmaler kobles til borgerens tablet med
henblik pa indrapportering af blodtryksveardier, er det altsa selve blodtryksmaleren
og ikke tabletten, som skal CE-markes som medicinsk udstyr. Den software, som
anvendes pa tabletten til at opsamle data, skal CE-mzrkes som medicinsk udstyr,
safremt den fortzller brugeren noget om, hvad malingen kan betyde eller pa an-
den made behandler data. Hvis softwaren udelukkende sender data videre uden at
behandle dem, skal softwaren ikke CE-markes som medicinsk udstyr.

BYOD kan ogsa omfatte brugen af borgerens bredbandsforbindelse eller mobile
internet.

I det folgende prasenteres forst BYOD som koncept, hvorefter de juridiske, tek-
niske, sikkerhedsmassige og okonomiske aspekter ved anvendelsen af BYOD i
telemedicin gennemgas.

I Nar en producent CE-marker et produkt og samtidig underskriver en overensstemmelseserklaring, erklerer
producenten, at produktet er i overensstemmelse med alle gzeldende lovgivninger for produktet inden for EU.
Formelt er en CE-mearkning en godkendelse til salg i EU. For visse produkttyper kan producenten selv fore-
tage dette, mens der i andre tilfalde skal en myndighedsgodkendelse til.
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Hvad er BYOD?

BYOD er et begreb, der beskriver anvendelse af borgerens eget udstyr i borgerens
eller patientens interaktion med det offentlige, fx sundhedsvasenet, og som bliver
efterspurgt mere i takt med ogede it-fardigheder 1 befolkningen og i takt med, at
en storre og storre andel af borgerne har de nedvendige devices.

BYOD omfatter principielt ogsa medarbejderes brug af eget udstyr i arbejdet.
Nzrvarende notat gennemgar dog alene BYOD 1 relation til brug af borgernes
udstyr til telemedicin og telesundhed.

Der er stigende interesse for brugen af BYOD af flere arsager. For det forste er
der en forventning om, at brugen af borgerens eget udstyr kan vere omkostnings-
reducerende, idet det offentlige kan undga at kebe devices. For det andet forven-
tes det, at borgeren er mere fortrolig med og tryg ved sit eget udstyr, hvilket eger
borgerens mulighed for at vere en aktiv medspiller i leveringen af sundhedsydel-
ser og mindsker oplevelsen af at vare en patient, der modtager behandling. For
det tredje er der frygt for, at borgeren med den formentlig stigende anvendelse af
digitale losninger i forbindelse med sundhedsservices kan ende med en lengere
rekke devices 1 sit hjem, hvis ikke samme device kan anvendes til bade telemedi-
cinsk behandling, digitalt understottet genoptrening, kontakt med hjemmeplejen
etc. Brug af borgernes udstyr understotter dermed malsatningen om, at borgerne
skal opleve sammenhangende og effektive velfzerdsydelser.

Sporgsmilet er derfor, hvad der skal til for at oge udbredelse af BYOD, og hvilke
fordele og ulemper der er herved. Nedenfor optegnes en rxkke centrale aspekter
af BYOD i telemedicin.

Juridiske aspekter

Det offentlige kan ikke palagge patienter selv at anskaffe sig devices til deres egen
behandling eller gore brug af deres egne devices mod deres vilje. Det fremgar af
Sundhedslovens bestemmelser om, at adgang til sundhed skal vare vederlagsfri.
Som felge heraf kan myndighederne heller ikke afgrense brugen af telemedicinske
ydelser, saledes at de alene tilbydes de borgere, som allerede har de relevante de-
vices.

Det offentlige kan dog godt anmode borgere om at anvende deres eget udstyr og
faste eller mobile bredbiandsforbindelse, hvis det er egnet til formaélet og opfylder
de tekniske krav’, og borgeren samtykker. Hvis borgernes eget udstyr lever op til
de tekniske krav, jf. nedenfor, er der juridisk set intet i vejen for, at borgeren eller
patienten bruger sin egen device.

2 Fx krav til hastighed og kapacitet i bredbindsforbindelse eller opfyldelse af tekniske krav for at kunne an-
vende den onskede applikation.

Side 2 af 6



Der er som nzvnt ovenfor heller ikke krav til serlig markning af tablet eller for-
bindelse.

Tekniske aspekter

De tekniske forudsatninger er til stede for at kunne bruge borgernes egne devices.
Som redegjort for i starten af nerverende notat skal CE-markningen af medicin-
ske produkter kun opfyldes af det udstyr, hvis tiltenkte anvendelse er medicinsk,
eksempelvis maling af blodtryk pa borgeren, og som kobles til en opsamlingsen-
hed for videresendelse og/eller analyse. Ansvaret for kvaliteten, malepracisionen
og kompatibiliteten med de ovrige devices paligger den enkelte leverander. Der er
ikke formelle krav til leveranderen, om end NSI’s standardkatalog og den relevan-
te referencearkitektur for opsamling af helbredsdata i borgerens hjem anbefaler
brugen af Continua-rammevarket.

De tekniske forudsatninger for BYOD er siledes:

1. Mileudstyret er CE-market som medicinsk udstyr.
Applikationer og software er CE-market som medicinsk udstyr, safremt
de analyserer eller behandler data.

3. Borgerens udstyr lever op til de tekniske krav til losningen og er kompati-
belt med software og protokoller.

Anvendelsen af borgernes eget maleudstyr rejser et yderligere sporgsmal vedro-
rende kalibrering af maleudstyret, idet det i dag er et krav, at udstyr anvendt pa
sygehuse kalibreres med jevne mellemrum. Det samme krav vil formentlig vare
gxldende, hvis en myndighed stiller vaegte, pulsoximetre mv. til radighed for bor-
geren. Det er imidlertid sveart at gore gxldende i forhold til borgerens eget male-
udstyr. Det bliver en afvejning af klinisk sikkerhed og behovet for pracision over
for muligheden for at anvende borgerens udstyr, hvor det sd kun bliver muligt at
se pa trends 1 malinger snarere end pa de eksakte malevardier.

Det er forventningen, at markedet pa sigt tilpasser sig en situation, hvor applikati-
oner skal kunne kore pa forskellige versioner af devices og styresystemer, fordi det
er en konkurrencemassig fordel, at applikationen kan afvikles pa flere platforme.
Det vil pa sigt oge mulighederne for BYOD.

Der er, jf. afsnittet ovenfor, ikke noget til hinder for anvendelsen af borgerens
egen faste eller mobile bredbandsforbindelse, safremt den lever op til de tekniske
krav, om end det introducerer en yderligere fejlkilde, hvis losningen eller udstyret
ikke virker efter hensigten, og der skal fejlsoges.

Sikkerhedsmaessige aspekter
Der er en rxkke sikkerhedsmassige implikationer ved at anvende borgerens eget
udstyr til de telemedicinske losninger.
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Opdaterer borgeren ikke udstyret ofte nok, eller bruges udstyret til andet end te-
lemedicinske applikationer, er det muligt, at ubudne gester tiltvinger sig adgang til
devicen, eller at der udveksles information uhensigtsmaessigt med andre applikati-
oner herpa, som ikke er underlagt de samme krav som software CE-market efter
lovgivningen for medicinsk udstyr.

I et BYOD-scenarie, hvor borgerens udstyr anvendes, er kontrollen med, om sy-
stemet opdateres, ringe. Opdaterer borgeren ikke sit system, risikerer borgeren at
gore sig sarbar over for cyberangreb. Der kan samtidig vaere sikkerhedsmassige
risici forbundet med at opdatere sit system hele tiden, fordi sikkerhedsopdaterin-
ger kan vare odeleggende for kompatibiliteten med applikationen, hvis denne
ikke opdateres samtidig.

Der er altsa vasentlige opmarksomhedspunkter i forhold til borgerens sikkerhed
ved brug af BYOD.

I et scenarie, hvor myndighederne stiller udstyr til radighed, har myndighederne
ogsa ene-ansvaret for at drifte og servicere de anvendte lgsninger, og mulighed for
gennem device management at kontrollere/begranse anvendelsen af tabletten.
Den opgave bliver vanskeligere i BYOD-scenariet, hvor der kan vare tale om
mange typer af devices og ukoordinerede opdateringer. I sidste ende kan det blive
vanskeligere at finde og udbedre fejl pa udstyr eller i software.

Continua har udviklet og etableret en certificeringsordning med markningen af
maleudstyr og applikationer, si forskellige produkter certificeres til at kunne fun-
gere sammen i den telemedicinske ’fodekade”, mens listen af produkter, som kan
certificeres lobende, bliver udbygget. Certificeringer muliggor, at borgeren kan
genkende og anskaffe sig fx certificeret méleudstyr, som, hvis det bliver relevant
senere, kan indga i sikker udveksling af data pa tvars af fx myndighedsniveauer,
aktorer og produktleverandorer.

Anvendelse af borgerens mobile eller faste bredbandsforbindelse introducerer
ingen sikkerhedsmaessige udfordringer.

Patientsikkerhedsmaessige aspekter

Brug af borgerens eget udstyr rejser i forlengelse af de tekniske og sikkerheds-
massige aspekter optegnet ovenfor ogsi patientsikkerhedsmassige aspekter. I
behandling, hvor det er et krav, at udstyret altid skal virke, er det en udfordring,
hvis brugen af borgerens udstyr introducerer nogle tekniske udfordringer i forbin-
delse med fx opdateringer, hvor det kan blive svart at leve op til det krav. Bla.
fordi det kan blive midlertidigt umuligt at foretage de nedvendige malinger eller
indrapportere data.

Der ma foretages en afvejning af forskellige hensyn. Vagtes den kliniske sikker-
hed for maledata og disses faste leverancemulighed hojt, bl.a. under hensyntagen
til fx hoje krav til patientsikkerhed, eller er det mere vasentligt, at borgerne far
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mulighed for at bruge egne devices. Vurderingen skal foretages konkret fra sag til
sag.

Anvendelse af borgerens mobile eller faste bredbindsforbindelse introducerer
ingen patientsikkerhedsmassige udfordringer.

@konomiske aspekter

Det vurderes muligt at reducere udgifter til kob af eksempelvis tablets til telemedi-
cinsk brug ved at bruge borgernes egne devices og bredbandsforbindelser, nar de
skal igennem et telemedicinsk forlab.

Dog kan der forventes merudgifter forbundet med den ekstra support pa de for-
skellige slags devices, som vil skulle understottes i et BYOD-setup. Det er lettere
at levere support til ét styresystem og et begrenset antal devices, hvor sikkerheds-
opdateringer mv. foregar kontrolleret, end det er at yde support til flere device-
styresystemer og forskellige udgaver af devices. Sidstnzvnte kan gore det dyrere
at yde support.

Det er ikke forventningen pa kort sigt, at borgeren selv anskaffer maleudstyr, idet
CE-market maleudstyr, som vurderes nodvendigt af kliniske arsager, er vasentlig
dyrere end de kommercielle produkter, som en borger méa forventes at have i
hjemmet. Indgar det i det telemedicinske koncept, at borgeren fx skal gennemfore
regelmaessige malinger af blodtryk, vil myndighederne formentlig skulle stille en
CE-market blodtryksmaler til radighed.

Det skal dog bemarkes, at langt fra alle telesundhedsprojekter gor brug af avance-
rede maleinstrumenter eller applikationer, hvor der foregir databehandling eller
analyse. I digitalt understottede genoptraeningsforlob gores fx brug af tablet til at
afrapportere trening, se instruktionsfilm og holde videomeder med sin fysiotera-
peut uden at have behov for tilknytning af ekstra maleinstrumenter, og uden at
der nedvendigvis foregar databehandling pa tabletten. I disse tilfzlde er kravene
til CE-maerkning mindre strenge, og brugen af borgerens eget udstyr er mere op-
lagt, da ogsa sikkerhedsrisikoen er mindre.

Anvendelse af borgerens mobile eller faste bredbandsforbindelse kan reducere
udgifterne for det offentlige.

Sammenfatning

Brug af BYOD i telemedicin er mulig, og der er ikke som udgangspunkt nogen
juridiske eller tekniske begraensninger herved. BYOD rummer potentialer for at
gore behandling 1 hjemmet mere tryg, ligesom der kan vare mulighed for at oge
omkostningseffektiviteten ved en given losning.. Der vil dog vare behov for at
vurdere evt. besparelser narmere og sxtte dem i forhold til ekstraomkostninger til
eksempelvis support i forbindelse med den konkrete losning.
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Dog rejser BYOD en rxkke sikkerhedsmassige og supportmassige problemstil-
linger. Manglende kontrol med opdateringer af borgerens eget udstyr kan udgere
en sikkerhedstrussel og en risiko for fejl. Brug af et BYOD-setup kan komplicere
den support, der kan og skal ydes pa de devices, der indgér i den telemedicinske
losning, ligesom der skabes ogede risici ved, at borgeren bruger sit device til man-
ge andre ting end blot det telemedicinske forleb. Disse risici er mulige at handtere,
men ekstraomkostningen skal naturligvis std mal med gevinsterne ved BYOD.

Dog ber det samtidig her bemzarkes, at andre typer af digitale ydelser gor det mere
oplagt at bruge borgerens eget udstyr. Eksempelvis digitalt understottet genop-
traening, hvor der afthengigt af hvilken losning, der valges, ikke nedvendigvis op-
samles og males vardier, men evt. blot afvikles videokonference eller afspilles
traeningsvideoer.
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