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1. FORMAL OG BAGGRUND

Losninger baseret pa kunstig intelligens (Artificiel Intelligence, forkortet "AI”) er 1 hastig udvikling. Al
er betegnelsen for algoritmer, som pa baggrund af data blandt andet kan forsta menstre i store meengder
data, som kan veere alt fra tekst til lyd eller billeder.

Flere kommuner er i gang med projekter, der skal undersoge og afpreve potentialer, muligheder og ud-
fordringer 1 arbejdet med AIl. Bl.a. gik syv kommuner 1 2020 1 gang med signaturprojekter, som skal
afprove Al-lgsninger bl.a. pa beskaeftigelsesomradet og sundhedsomradet, og 1 2021 igangseettes yderli-

gere syv Al-signaturprojekter bl.a. pa klima, sundhed og omradet for socialt udsatte.

I kommunerne rummer brug af Al-lesninger store potentialer til pa leengere sigt at kunne understotte en
forbedret opgavelosning samt en effektivisering og méalretning af indsatser. P4 f.eks. beskeeftigelsesom-
radet kan en Al-lgsning fungere som beslutningsstotte for sagsbehandleren og i dialogen med borgerne,
hvilket kan hjeelpe sagsbehandleren med at treeffe bedre og hurtigere afgorelser eller give borgerne en

mere malrettet service.

Potentialerne er mange. Det er udfordringer og risici imidlertid ogsa. Mange kommuner vurderer saledes,
at lesninger baseret pa kunstig intelligens stiller store krav, bl.a. er der brug for store mengder data af
hej kvalitet, skonomiske ressourcer samt tekniske, ledelsesmaessige og juridiske kompetencer. Derudover
kan Al-lgsninger brugt pa omrader, der har stor indvirkning pa borgernes liv, f.eks. pa social- og beskeef-
tigelsesomradet medfore nogle risici for borgerne. F.eks. kan bias fore til forskelsbehandling pa grund af
kon eller etnisk oprindelse og der kan opsta dilemmaer i forhold til privatliv og overvagning. Derudover
er der et vigtigt opmaerksomhedspunkt omkring transparens — det skal saledes vaere muligt for f.eks.
sagsbehandlere at forklare Al-lesningens forslag og forudsigelser for borgeren. Overholdelse af databe-

skyttelseskrav samt inddragelse af etiske overvejelser er derfor centralt i udviklingen af Al-lgsninger.

Udvikling og anvendelse af Al-lgsninger skal ske inden for de geeldende lovgivningsmaessige rammer. Al-
lesningerne indebaerer ofte behandling af personoplysninger i stort omfang, og i sa fald skal dette ske

med respekt for reglerne i databeskyttelsesforordningen og -loven.

Denne "Juridiske veerktojskasse for ansvarlig AI” har til formal at understotte, at kommunerne kan over-
holde og handtere de vaesentligste juridiske krav og risici vedrerende databeskyttelse ved udvikling og
anvendelse af Al-lesninger i hele Al-lesningernes livscyklus.

Det er hver enkelt kommune, der som dataansvarlig har ansvaret for at sikre, at reglerne overholdes og
risiciene handteres. Det gaelder bade, nar kommunerne udvikler en Al-lgsning selv eller i samarbejde

med en leverander eller keber en standard Al-lgsning.
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To retlige krav er helt centrale og saerligt relevante for kommuner, der gnsker at udvikle og anvende Al-
lesninger med brug af personoplysninger. Det geelder kravet om indbygget databeskyttelse (privacy by
design) — dvs. at databeskyttelse fra start teenkes ind 1 lesningen pa en dokumenterbar made — og pligten

til at udarbejde en konsekvensanalyse vedrerende databeskyttelse.

Veaerktojskassen har derfor et seerligt fokus herpa og indeholder konkrete vaerktgjer i form af tjeklister,
skabeloner, risiko- og kravkatalog m.v. til identifikation og hdndtering af de databeskyttelsesretlige krav
og risici. Hvis kommunen slet ikke anvender personoplysninger, vil vaerktgjskassen veere mindre rele-

vant.
Veaerktojskassen er udviklet i et samarbejde mellem KL og Advokatfirmaet Poul Schmith samt Esbjerg
Kommune, Frederiksberg Kommune, Kebenhavns Kommune, Norddjurs Kommune, Syddjurs Kommune

og Aalborg Kommune.
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2. HVEM KAN BRUGE VEARKTOJSKASSEN?

Verktojskassen henvender sig til projektledere, digitaliseringskonsulenter, udviklere, IT-arkitekter, sy-
stemejere, sikkerheds- og databeskyttelsesansvarlige, herunder databeskyttelsesradgivere (DPO’ere),
dataanalytikere (data scientists) i kommunerne, der udvikler og anvender Al-lgsninger med behandling
af personoplysninger. Tilsvarende geelder personer med domeenekendskab, dvs. faglige specialister, der

kender forvaltningsomradet, som Al-lgsningen vedrerer.

Det er vanskeligt at veere endnu mere specifik pa, hvem der konkret skal bruge hvilke veerktgjer. Dels
fordi det er en pointe 1 sig selv, at der er brug for at inddrage forskellige kompetencer 1 arbejdet og dels

er der forskelle pa, hvordan man organiserer sig fra kommune til kommune.

Det er ikke hensigten, at projektlederen nedvendigvis selv skal deltage 1 alle de aktiviteter, som veerkte-
jerne beskriver, eller udfylde de forskellige tjeklister og skabeloner. Men projektlederen skal have kend-
skab til veerktgjerne og skal inddrage de nedvendige kompetencer, herunder juridiske, saledes at veerk-

tojerne bruges i projektet, sa arbejdet med overholdelse af reglerne kan dokumenteres.

Ledelsen kan bruge veerktejskassen til at fa et overblik over de juridiske produkter, der skal veere pa
plads i forbindelse med udviklingen og anvendelsen af Al-lgsningerne og en grundleggende forstaelse for

de databeskyttelsesretlige krav.
Verktojskassen kan anvendes, nar kommuner
1. selv udvikler og anvender en Al-lgsning,

2. overvejer at udvikle og anvende en Al-lgsning, eller

3. anvender en Al-lgsning fra en leverandeor.
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3. OVERBLIK OVER VERKTOJSKASSENS INDHOLD

Varktgjskassens emner og vaerktgjer kan illustreres som folger, hvor de rode bokse illustrerer veerkte-

jerne:

Figur 1. Emner og veerktajer i Juridisk veerktojskasse for Ansvarlig Al

KRAV OG DATABESKYTTELSESRISICI
VED BRUG AF AI-L@SNINGER

Rimelighed og forebyg- Sikre transparens, Formals-
gelse af ulovlig forskels- forstaelighed og begrasnsning
behandling systemdokumentation

Datakvalitet De registreredes

rettigheder

Dataminimering

Fuldautomatiske Sikkerhed Governance og
afgerelser og profilering og robusthed ansvarlighed
(accountability)

1 2
Tjeklister til centrale ud- Skabelon til konse-
viklingsaktiviteter i ud- kvensanalyse vedr.
viklingen af AI-lgsningen databeskyttelse

3 4
Risikokatalog Katalog over krav {il
Al-lesningen
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De enkelte vaerktgjer er kort beskrevet nedenfor 1 afsnit 5 og vedlagt som Bilag 1-4. Som det fremgéar af
figuren ovenfor, ssetter veerktojskassen seerligt fokus pa 9 typiske risikotemaer vedrerende databeskyt-
telse forbundet med behandling af personoplysninger 1 Al-lgsninger, der indebserer afgerelser 1 form af

enten beslutningsstette eller fuldautomatiske afgorelser.

4. ANVENDELSESOMRADET FOR VERKTOJSKASSEN

4.1 Hvilke Al-lgsninger er omfattet af veerktojskassen?

Al kan komme i mange former og have mange forskellige anvendelsesformal og funktioner. I denne veerk-

tojskasse forstas der folgende med begrebet ”Al-lgsning”:

Definition:  En it-lesning eller applikation, der er baseret pa kunstig intelligens, dvs. systemer baseret
pa algoritmer — dvs. matematiske formler — der ved at analysere og finde menstre 1 data
kan identificere den mest hensigtsmeessige lgsning. Langt de fleste systemer varetager spe-
cifikke opgaver pa afgreensede omrader til f.eks. kontrol, forudsigelse og vejledning. Tek-

nologien kan udformes til at tilpasse sin adfserd ved at observere, hvordan omgivelserne

pavirkes af tidligere handlinger.!

Denne definition omfatter ogsa Al-lgsninger, der gor brug af maskinlering (machine learning), hvormed
forstas en form for kunstig intelligens, hvor algoritmer oplaeres til at udlede visse monstre pa grundlag

af et datasat med henblik pa at fastleegge, hvilke handlinger der kraeves for at na et bestemt mal.2

Veaerktojskassen har seerligt fokus pa de databeskyttelsesretlige krav og typiske risici i Al-lgsninger, der
involverer automatisk beslutningstagen — enten i form af fuldautomatiske afgorelser eller beslutnings-
stotte for afgerelser — og hvor der sker behandling af personoplysninger. Men kataloget kan ogsa anven-
des til andre former for brug af Al, f.eks. til profilering til brug for méalrettet service og vejledning til

borgerne m.v.

Verktojskassen er mindre relevant for brug af Al-lesninger i forbindelse med afgreensede funktioner sa
som chatfunktioner. Tilsvarende geelder ved brug af it-lgsninger, der anvender sdkaldt robotautomatise-

ring (Robotic Process Automation, forkortet RPA), dvs. software, der kan programmeres til at

! Finansministeriet og Erhvervsministeriet: National strategi for kunstig intelligens, marts 2019, s. 6 med henvisning til OECD og
EU-Kommissionen, 2018

2 EU-Kommissionen: Hvidbog om kunstig intelligens - en europeeisk tilgang til ekspertise og tillid, 19. december 2020, s. 18

7120



Poul Schmith 29. JUNI 2020

4011255 MSO

automatisere "simple” og gentagne processer, herunder f.eks. sikre ensartet dataregistrering fri for men-

neskelige fejl.

Endelig vil veerkteojskassen kun 1 begreenset omfang veere relevant for udvikling af Al-lesninger, hvor der
ikke sker behandling af personoplysninger, f.eks. fordi oplysningerne er effektivt anonymiserede eller

f.eks. Al-projekter pa teknik- og miljgomradet, hvor man alene anvender ikke-personhenferbare data.

Anonyme oplysninger er oplysninger, der ikke vedrerer en identificeret eller identificerbar fysisk person,
eller personoplysninger, som er gjort anonyme pa en siddan made, at den registrerede ikke eller ikke

leengere kan identificeres.

I Bilag 5 er oplistet nogle cases med eksempler pa konkrete signaturprojekter fra kommunerne, som

vedrorer Al-losninger til brug for beslutningsstotte, som denne veerktgjskasse er relevant for.

4.2 Hvilke regler tager vaerktojskassen sigte pa?

Vearktegjskassen tager sigte pa at understotte kommunerne i at overholde de databeskyttelsesretlige krav
1 databeskyttelsesforordningen og databeskyttelsesloven, nar Al-lgsningen indebaerer behandling af per-

sonoplysninger.

Verktojskassens Veerkteaj nr. 1 — Tjeklister til centrale aktiviteter i udviklingen af Al-lesningen
og Vaerktgj nr. 4 — Kravkatalog over krav til Al-lesningen kan dog ogsa bruges til at identificere og
dokumentere ovrige relevante retlige krav til lesningen efter sserlovgivningen og forvaltningsretten, kom-

munalfuldmagten m.v.

Hertil kommer, at Vaerktgj nr. 4 — ud over databeskyttelsesretlige kontraktkrav — tillige indeholder en
afgraenset reekke immaterialretlige kontraktkrav, der kan veere relevante at adressere inden udviklingen
af Al-lesningen, herunder bl.a. i forhold til, hvem der skal have rettighederne til Al-lgsningen, dens data

og dens resultater.

Varkteojskassen vedrorer juridiske krav til Al-lesninger. Veerktojskassen har sdledes ikke til formal at

definere eller omfatte dataetiske krav til udvikling og anvendelse af personoplysninger i Al-lgsninger.
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Faktaboks: Regulering af Al-lgsninger

Der findes ingen specifik lovgivning om brug af Al-lesninger. Der er dog pa EU-plan taget initiativer til
at vedtage og overveje lovgivning af visse Al-lesninger og anvendelser af Al.3 Nar kommunerne udvikler
og anvender Al-lgsninger, handler det derfor om at "omseette” den generelle lovgivning til konteksten for

Al-lgsningen.

Det gaelder forst og fremmest den seerlovgivning pa det omrade, som Al-lgsningen vedrerer. Hvis der
f.eks. er tale om en Al-lgsning, hvor en algoritme skal understotte sagsbehandlerens faglige vurdering og
sikre et godt match mellem den ledige og en potentiel arbejdsgiver (se case 1 Bilag 5), skal de relevante

regler i beskaeftigelseslovgivningen overholdes og teenkes ind 1 lesningen fra start.

Det geelder endvidere visse sektorspecifikke regler, der kan veere relevant i visse tilfelde, f.eks. ligestil-

lingslove med forbud mod forskelsbehandling i forskellige situationer.

Derudover skal kommunernes Al-lesninger overholde de almindelige, generelle forvaliningsretlige regler,
herunder navnlig offentlighedsloven og forvaltningsloven og kravene om f.eks. tilstreekkelig oplysning af
sagen (officialmaksimen), lighedsgrundsaetningen og begrundelse af afgorelser. Tilsvarende geelder kom-

munalfuldmagten.

Kommunerne skal ogsa overholde de generelle regler i databeskyttelsesforordningen og -loven, nar Al-
lesningen indebeerer behandling af personoplysninger. Disse regler er sarligt relevante, fordi de vedrorer
“datasiden” af Al-lesningen — dvs. lesningens breendstof — og desuden stiller krav til design af lesningen
om bl.a. dataminimering, krav til transparens og forklarlighed af systemets beslutninger og giver de re-

gistrerede en rackke rettigheder.

Endelig er det vigtigt, at udvikling og anvendelse af Al-modeller og systemer kan vaere underlagt imma-

terialretlige regler, dvs. regler om rettigheder til brug heraf.

4.3 Tilpasning af vaerktegjskassen til den enkelte kommune og dennes Al-projekt

Veerkteojskassen rummer de vaerktajer og anbefalinger til centrale aktiviteter, som vi mener er vigtige for,
at kommunerne kan lykkes med at overholde de databeskyttelsesretlige krav og handtere risici vedro-

rende databeskyttelse for de registrerede i1 forbindelse med udvikling og anvendelse af Al-lgsninger.

3 EU-Kommissionen: Hvidbog om kunstig intelligens - en europeeisk tilgang til ekspertise og tillid, 19. december 2020
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Veerktojskassen er dog ikke udtemmende, idet den skal tilpasses, anvendes og suppleres under hensyn-
tagen til den konkrete Al-lesning og databeskyttelsesrisiciene forbundet hermed samt den specifikke tek-

nologi, der er tale om, brugernes kompetencer, organisationens modenhed m.v.

Det betyder ogsa, at kommunerne ikke nedvendigvis skal bruge veerktejskassens veerktejer og anbefalin-
ger slavisk, men derimod kan bruge vaerktgjerne 1 tilleeg til og 1 sammenhaeng med deres egne veerktojer,
governancestruktur og projektstyringsmodeller m.v., der varierer fra kommune til kommune. Det er sa-
ledes de enkelte kommuners ansvar at sikre at tilretteleegge og prioritere indsatsen i de enkelte faser i

udviklingen, sa risiciene handteres og reglerne overholdes undervejs og teenkes ind i losningen.

5. NARMERE BESKRIVELSE AF VERKTOJERNE

5.1 Varktej nr. 1: Tjeklister til centrale aktiviteter i udviklingen af Al-lgsningen

Dette veerktej indeholder en raekke tjeklister for, hvad man skal vaere seerligt opmaerksom pa ved udvik-
ling af Al-lesninger for dels at kunne understotte handteringen af risici vedrerende databeskyttelse, dels

overholde de retlige krav til lasningen efter databeskyttelsesforordningen og -loven.

Veaerktejet omfatter tjeklister for hver enkelt central aktivitet 1 udviklingen af Al-lgsningen i lgbet af hele

lesningens livscyklus — fra opstart og udvikling til idriftseettelse og lebende kontrol — som folger:
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Figur 2. Centrale aktiviteter i udviklingen af Al-losningen

RELEASE AF
AI-LOSNINGEN —

TEST AF
AI-LOSNINGEN

Fokus er bl.a. pa at understotte tidlig identifikation og inddragelse af de relevante juridiske krav i krav-

seéetningen til Al-lgsningen og undervejs 1 udviklingsprocessen, samt at der sikres den fornedne gover-

nance 1 forbindelse med udviklingsprocessen samt ved anvendelse af lesningen for at understotte over-

holdelse af reglerne og handtering af databeskyttelsesrisici.

5.2 Varktej nr. 2: Skabelon til konsekvensanalyse vedrorende databeskyttelse for Al-

losningen

Dette veerktej udgeres af en skabelon, der har til formal at sikre, at kommunen udarbejder en konse-

kvensanalyse vedrerende databeskyttelse for den pigeeldende Al-losning, der lever op til de indholds-

meessige retlige minimumskrav hertil 1 databeskyttelsesforordningens artikel 35. Hvis kommunen an-

vender en ekstern leverander til udviklingen af Al-lesningen, er det vigtigt, at kommunen inddrager le-

veranderen ved udarbejdelsen af konsekvensanalysen.
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En konsekvensanalyse vedrerende databeskyttelse er en struktureret og dokumenteret proces, der har

folgende formal:

Beskrive behandlingen af personoplysninger,
vurdere behandlingens nedvendighed og proportionalitet, og

3. bidrage til handtering af de risici for fysiske personers rettigheder og frihedsrettigheder,
som behandlingen giver anledning til, ved at vurdere dem og fastleegge foranstaltninger

til at afhjeelpe dem.

Konsekvensanalysen udger en hjornesten i Al-projektet, fordi den er en vaesentlig forudssetning for over-
holdelse af databeskyttelsesforordningens grundlaeggende princip om ansvarlighed — dvs. dokumentation

for overholdelse af databeskyttelsesforordningens og -lovens regler og principper.

Konsekvensanalysen har en naturlig sammenhseng med databeskyttelsesforordningens krav om indbyg-
get databeskyttelse (privacy by design), da gennemforelsen af konsekvensanalysen ofte giver veerdifuldt
input til fastlaeggelse af krav til databeskyttelsen samt bidrager til, at der tages hojde for databeskyttel-

sesreglerne tidligt 1 forbindelse med udformningen af Al-lesningen.

Databeskyttelsesforordningen bygger pa et almindeligt princip om en risikobaseret tilgang til databe-
skyttelse, hvorfor der ikke skal foretages en konsekvensanalyse vedrerende databeskyttelse for alle be-
handlingsaktiviteter, der medferer risici for de registreredes fysiske personers rettigheder og frihedsret-
tigheder. Saledes kreeves en konsekvensanalyse kun, hvis behandlingen sandsynligvis vil indebaere en

hgj risiko for de registreredes rettigheder og frihedsrettigheder, jf. artikel 35, stk. 1.

Der vil normalt veere pligt til at udarbejde en konsekvensanalyse vedrorende databeskyttelse ved be-
handling af personoplysninger i en Al-lgsning til brug for beslutningsstette. Det skyldes, at brug af Al
som en ny teknologi kan indebaere nye former for dataindsamling og -anvendelse, eventuelt med en hgj
risiko for fysiske personers rettigheder og frihedsrettigheder. Det galder seerligt, nar der er tale om be-
handling af f.eks. falsomme personoplysninger i stort omfang. Tilsvarende geelder ved behandling af per-
sonoplysninger om sarbare personer eller hvor der er tale om behandling af felsomme oplysninger, og
hvor der benyttes profilering eller andre former for automatiserede afgerelser.* Hvis der ikke behandles

personoplysninger i Al-lesningen, vil der ikke veere krav om at udarbejde en konsekvensanalyse.

4 Se Datatilsynets liste over de typer af behandlingsaktiviteter, der er underlagt kravet om en konsekvensanalyse vedrerende da-
tabeskyttelse jf. databeskyttelsesforordningens artikel 35, stk. 4, offentliggjort den 28. januar 2019. Tilgengelig her:
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Konsekvensanalysen skal gennemfores, inden behandlingen af personoplysninger i Al-lesningen péabe-
gyndes. Det er vigtigt at opstarte konsekvensanalysen sa tidligt som muligt 1 udviklingsprocessen og fa
databeskyttelsesradgiveren involveret fra start. Det vil typisk sige for indsamling af personoplysninger
og treening af modellen. En tidlig pabegyndelse af analysen minimerer risikoen for senere tilbagelob,
ligesom det skal teenkes ind i tidsplanen, at de registrerede eventuelt skal hores. Konsekvensanalysen

skal genbesages og ajourferes undervejs i udviklingsprocessen.

Kommunen skal vere opmeaerksom péa, at kommunen skal hore Datatilsynet forudgaende, hvis konse-
kvensanalysen viser, at behandlingen vil fore til hgj risiko, og kommunen ikke kan begraense denne hgje

risiko ved indforelse af passende foranstaltninger, jf. databeskyttelsesforordningens artikel 36.
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5.3

telse

Varktej nr. 3: Risikokatalog over typiske databeskyttelsesrisici forbundet med Al-
lesninger - til brug for udarbejdelse af konsekvensanalyse vedrerende databeskyt-

Dette risikokatalog indeholder et overblik over en reekke typiske risici vedrerende databeskyttelse, der

er forbundet med behandling af personoplysninger i Al-lgsninger. Det geelder folgende risikotemaer:

Figur 3. Typiske risikotemaer vedrorende databeskyitelse forbundet med Al-losninger
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Risikokataloget indeholder ogsa et forslag til, hvilke tekniske og organisatoriske foranstaltninger der kan
veere relevante at implementere for at handtere de pageldende risici.

Formaélet med risikokataloget er at give vejledning til kommuner, der skal lave en konsekvensanalyse
vedrorende databeskyttelse i1 forbindelse med behandling af personoplysninger i en Al-lgsning (Vaerktaj

nr. 2). Kataloget kan bruges som inspiration til at identificere og "plukke” typiske risici vedrerende
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databeskyttelse i Al-lesninger og give forslag til tilherende tekniske og organisatoriske athjeelpende for-
anstaltninger til at handtere disse risici. Pa denne made kan vaerktgjet bidrage til, at der opnas et accep-

tabelt risikoniveau, inden Al-lgsningen idriftsaettes.

5.4 Veaerkteaj nr. 4: Kravkatalog over krav til Al-lgsningen

Formalet med dette kravkatalog er at understette kommunen 1 at identificere og indtaenke de relevante
retlige krav til Al-lesningen sa tidligt som muligt 1 udviklingsprocessen. Det gaelder sarligt de retlige
krav og designprincipper efter reglerne om indbygget databeskyttelse og databeskyttelse som standard-
indstillinger 1 databeskyttelsesforordningen, samt at understotte en effektiv handtering af databeskyt-

telsesrisici for de registrerede.

Kravkataloget er saledes teenkt som et vaerktej, hvor kommunen kan opliste de identificerede krav til
lesningen og dermed labende dokumentere over for relevante interessenter og tilsynsmyndigheder, at Al-

lesningen er designet til at overholde den relevante lovgivning af betydning for losningen.

Kravkataloget kan bade anvendes af kommuner, der selv udvikler Al-lesningen (egenudvikling), samt af

kommuner, der enten keber en standardlesning eller en skraeddersyet losning fra en leverandor.

e  Hvis kommunen anvender en ekstern leverandoer, kan kommunen tillige bruge kravkata-
loget som inspiration, nar kommunen skal stille krav til leveranderen af Al-lgsningen i
en kravspecifikation 1 en it-kontrakt, typisk i1 forbindelse med en udbudsproces.

e Kober kommunen en standardlesning, kan kommunen bruge kravkataloget som en tjek-

liste til overvejelse af, om Al-lgsningen lever op til de retlige krav.

15/ 20



Poul Schmith 29. JUNI 2020

4011255 MSO

6. KILDER OG YDERLIGERE VEJLEDNING

Ved udarbejdelsen af denne veerkteojskasse er der gjort brug af nedenstdende danske og europeeiske kil-
der, der ogsa kan tjene som supplerende vejledning og inspiration til brug for arbejdet med at understotte
databeskyttelse ved udvikling og anvendelse af Al-lgsninger.

e  Dansk Standard: DS/PAS 2500-1:2020 — Kunstig intelligens — Del 1: Gennemsigtighed

e  Dansk Standard: DS/PAS 2500-2:2020 — Kunstig intelligens — Del 2: DS/PAS 2500-1:2020
— Kunstig intelligens — Del 2: Beslutningsstottende anvendelse i offentlig sagsbehandling

e Datatilsynet og Justitsministeriet: Vejledning — Konsekvensanalyse, marts 2018

e Datatilsynet, Justitsministeriet og Digitaliseringsstyrelsen: Vejledning - Behandlingssik-
kerhed og databeskyttelse gennem design og standardindstillinger, juni 2018

e  Det Europ=iske Databeskyttelsesrad (tidligere Artikel 29-Gruppen): Retningslinjer om
automatiske individuelle afgerelser og profilering i henhold til forordning 2016/679, WP
251 rev. 0.1, senest revideret og vedtaget den 6. februar 2018

e Det Europziske Databeskyttelsesrad: Guidelines 4/2019 on Article 25 Data Protection by
Design and by Default, version 1.0 af 13. november 2019

e  Det norske datatilsyn: Artificial intelligence and privacy — Report, januar 2018

e Det norske datatilsyn: Software development with Data Protection by Design and by De-
fault, version af 28. november 2017

e Digitaliseringsstyrelsen: Sadan stiller du krav til leveranderer om informationssikkerhed
— Katalog, december 2017

e Digitaliseringsstyrelsen, Erhvervsstyrelsen og Center for Cybersikkerhed: Vejledning:
Tiltag til at sikre brugen af kunstig intelligens — Til danske virksomheder og myndighe-
der, januar 2020

e  Ekspertgruppen pa Hejt Niveau om Kunstig Intelligens: Etiske retningslinjer for palidelig
kunstig intelligens, 8. april 2019

e EU-Kommissionen: Hvidbog om kunstig intelligens — en europeeisk tilgang til ekspertise
og tillid, 19. december 2020

¢ EU-Kommissionen: Maria Iglesias, Sharon Shamuilia og Amanda Anderberg: Intellectual
Property and Artificial Intelligence — A literature review, 2019

¢  Finansministeriet og Erhvervsministeriet: National strategi for kunstig intelligens, marts
2019

¢  Finanstilsynet: Notat af 10. juli 2019 om God praksis ved brug af superviseret machine
learning

¢ Independent High Level Expert Group on Artificial Intelligence: A definition on Al: Main
capabilities and disciplines, 8. April 2019
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Information Commissioner’s Office (ICO): Big data, artificial intelligence, machine learn-
ing and data protection, version 2.2 af 4. september 2017

Information Commissioner’s Office (ICO): Guidance on the Al auditing framework — Draft
guidance for consultation, version 1.0 af 14. februar 2020

Information Commissioner’s Office ICO) & The Alan Turing Institute: Explaining deci-
sions made with Al - Draft guidance for consultation — Part 1: The basics of explaining Al,
version 1.0 af 2. december 2019

Information Commissioner’s Office (ICO) & The Alan Turing Institute: Explaining deci-
sions made with AI - Draft guidance for consultation — Part 2: Explaining Al in practice,
version 1.0 af 2. december 2019

Information Commissioner’s Office (ICO) & The Alan Turing Institute: Explaining deci-
sions made with AI - Draft guidance for consultation — Part 3: What explaining Al means
for your organisation, version 1.0 af 2. december 2019

Moderniseringsstyrelsen: Rapport om kortleegning af analytics 1 staten, oktober 2018

I ovrigt kan der henvises til Datatilsynets og Det Europaeiske Databeskyttelsesrads generelle vejlednin-

ger og retningslinjer.
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7. BILAG

7.1 Varktegj nr. 1: Tjeklister til centrale aktiviteter i udviklingen af Al-lgsningen

7.2 Veaerktej nr. 2: Skabelon til konsekvensanalyse vedrerende databeskyttelse for Al-
lesningen

7.3 Varktej nr. 3: Risikokatalog over typiske databeskyttelsesrisici forbundet med AlI-
lgsninger - til brug for udarbejdelse af konsekvensanalyse vedrorende databeskyt-
telse

7.4 Varktej nr. 4: Kravkatalog over krav til Al-lgsningen

7.5 Overblik over kommunernes indsats — initiativer og eksempler

Flere kommuner er i disse ar i gang med at afsege potentialet i at anvende Al-lesninger til at skabe

overblik over komplekse sagsmeengder og til beslutningsstette 1 sagsbehandlingen.

Det feelleskommunale omdrejningspunkt er udviklingen af sakaldte Signaturprojekter, der har til formal
at undersoege, udvikle og afpreve lgsninger pa en raekke omrader inden for kunstig intelligens, der kan

veere vaerdifuld stotte 1 sagsbehandlingen eller 1 medarbejderes mede med borgerne.

Aftalen om signaturprojekter blev indgéet af KL, Danske Regioner og regeringen, og der blev i forbindelse
med Qkonomiaftalen for 2020 etableret en investeringsfond pa 200 mio. kr., der fra 2020-2022 vil finan-
siere signaturprojekterne. I skonomiaftaler for 2020 og 2021 igangsattes syv kommunale signaturprojek-

ter —1 alt 14 signaturprojekter.

Hvert signaturprojekt er forankret i en kommune, der gar forrest og afprever teknologien. Ambitionen
er, at de gvrige kommuner efterfolgende kan gore brug af erfaringerne. Derfor er erfaringsudveksling et
vaesentligt element 1 signaturprojekterne, og en raekke kommuner vil deltage eller folge projekterne pa

forskellig vis.

Signaturprojekterned skal afprove kunstig intelligens pa omréder, hvor der er et potentiale for at lofte
kvaliteten i fremtidens offentlige sektor gennem skalering af teknologien, men hvor der i dag er fa kon-
krete erfaringer. Projekterne skal give erfaringer med anvendelse af teknologien i den borgernaere service

savel som i administrationen, for at udnytte de muligheder teknologien giver, men samtidig ogsa blive
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klogere pa teknologiens begrensninger og udfordringer. Alle projekter har bade ved igangsaettelse og
lebende 1 projektperioden fokus pa afklaring af eventuelle juridiske, etiske og sikkerhedsmaessige pro-

blemstillinger, der kan opsta 1 forbindelse med gennemforelse af signaturprojekterne.

I 2020 igangsattes felgende projekter:

e Bedre match mellem ledige borgere og virksomheder (Kebenhavns Kommune)

o Malrettede beskeftigelsesindsatser til ledige borgere (Odense Kommune)

e Korrekt og ensartet sagsbehandling ved sporgsmal om sanktionering af ledige borgere (Frede-
riksberg Kommune)

e Intelligent rehabilitering og malrettet tilbud til borgere (Aalborg Kommune)

e Borgere kan fa hurtigere visitering af rengeringshjalp med ny teknologi (Esbjerg Kommune)

e Intelligent fordeling og journalisering af mails kan give borgere hurtigere sagsbehandling (Nord-
djurs Kommune)

e Kortere svartid pa byggeansegninger og hjelp til indsendelse af rette dokumenter (Kebenhavns

Kommune)

12021 igangsaettes folgende signaturprojekters:

e Prognoseveerktoj til beslutningsstotte for planlaegning, kortleegning samt varsling af oversvem-
melser i land- og byomrader (Jammerbugt Kommune)

e Energioptimering af eksisterende bygningsmasse ved hjalp af kunstig intelligens (Kebenhavns
Kommune)

o Intelligent fladestyring og klimasmarte korselsmenstre (Syddjurs Kommune)

e Risikovurdering af underretninger (Aarhus Kommune)

e Tidlig opsporing af begyndende sygdom med data fra eksisterende systemer (Kege Kommune)

o Hurtigere sagsbehandling ved bevilling af kropsbarne hjelpemidler (Senderborg Kommune)

e Digital inklusion og support ved talegenkendelse (Roskilde Kommune)

Signaturprojekterne breder sig over forskellige kommunale fagomrader — fra beslutningsstette pa borge-
nere omrader — social-, sundheds- og beskaftigelsesomradet — til praediktion, der skal sikre mod over-

svemmelse og planlaegningsredskaber, der skal reducere CO2-udledningen.

Fx sigter tre projekter pa beskeeftigelsesomradet pa at etablere indsigt i store meengder data, der kan

fungere som beslutningsgrundlag for sagsbehandlerne, saledes at borgerne far den bedst mulige indsats.

6 Signaturprojekter er indstillet i Gkonomiaftalen 2021 mellem kommunerne og regeringen. Midlerne til signaturprojekterne god-

kendes og udmentes i Finanslovsaftalen for 2021.
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Andre signaturprojekter som “Intelligent fordeling og journalisering af mails” og "Kortere svartid pa byg-
geansegninger” har en mere administrativ karakter, hvor man anvender tekstanalyse til at gruppere og
segmentere information. I eksemplet med fordeling og journalisering af mails sigtes der mod en relativt
automatiseret losning, men i de gvrige signaturprojekter skal Al-komponenten i lgsningen kun under-

stotte og radgive sagsbehandlerne, sa de traeffer hurtigere og mere kvalificerede beslutninger.

Signaturprojekt Fagomrade Objekt- Talegenken MNatural Reprassent Forud- Plan-
genkendels  delse og Language ation af sigelse lagning
[ syntese Processing  information
Bedre mabch melem ledige: borgere og viksombeder {Kobenhavrs Besk=figelze " " "
Kommune) :
Mirettede beckeftigelzeandsatser 1l ledige borgere {Odense Besk=figelse " "
Kommunej i
Korekt og ereariet sagsbehanding ved spergsmdl om sanktionering Beskfigeze ) . .
af ledige borgene (Frederksterg Kommune) L X X
Intedbigent retebikienng og maketiet tibud 1 borgere [Aaborg Sundhed X .
Kommunej i
Hurtigers sagsbehanding wed beviling af kropsbdme Hjzipemidier Sundhed . .
[Senderborg Kommune) -— :
Tidig opsporing af begyndende sygdom med data fra elessiersnde Sundhed § . . . .
systerner (Koge Kommune) g :
Borgere kan {4 hutigere visibering af rengerngshjip med ny Sundhed =
tekrwlogi (Esbierg Kommune) tlll
Rizkmwrdenng & undemeininger (Aarhus Kommune Social i i i E
Digial imkiusion og suppon ved talegenkendeise (Roskide Kommune | Administration/bor .
pers=nice L A X
Inbzligent fordeding o joumaleserng af mais kan gee bongere Admrisirshonibar . .
huttigers sagsbehonding (Morddirs Kommune) persarice X A
Kortere svatid pd byggearsagninger og hiip tl indsendeise af rette | Teknk og mije . . .
dokumenier {Kobenhaves Kommune| X X X
Prognoseseerktsy) 1l besiuiningsstolte for planiegning, korikegning Teknk og mip
samt varsing af cversvmmmetser i land- og byormrdder (Jammerbugt X X x X
Kommune)
Energoptimenng of eksisierends bygningsmasse ved hizlp o Teknk og mip . . .
sty mbeligens (Keberhenms Kommune) :
Intedigent fladestynng og Himasmarie korselsmensire (Syddrs Teknik og mile X . .
Kommunej i
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