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Formålet med at udføre test af beredskabsplanerne er at:
· vurdere og efterprøve, at de beredskabsplaner, der er udarbejdet for organisationen, er tilstrækkelige
· træne beredskabsplanens aktører i at udfylde deres rolle i en beredskabssituation
· forbedre eller justere planen i forhold til ændringer i organisationens forhold, fx ændringer i risikobilledet.
Derudover er det en mulighed for at sikre, at beredskabet er integreret i organisationen og for at identificere eventuelle praktiske svagheder i de udarbejdede planer.
Det er vigtigt, at alle involverede parter i beredskabet kender deres rolle og ansvar i en eventuel beredskabssituation, og test er en proaktiv måde at skabe bevidsthed og indblik i planerne og deres effektivitet.
Beredskabstesten kan foregå på flere forskellige niveauer, hvilket er beskrevet i afsnittet om test typer.
Det vil som oftest være relevant at teste beredskabet 1-2 gange årligt, eller når der foretages væsentlige ændringer i beredskabsplanen for informationssikkerhed og evt. forretningsnødplaner. Vurderingen af behovet for frekvens og kompleksitet foretages af den områdeansvarlige.

Umiddelbart efter at testen er gennemført, bør der foretages en evaluering af forløbet, hvor observationer og kommentarer til forløbet registreres. Hvis der er identificeret mulige forbedringer til planen, skal de udarbejdes og implementeres.
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Beredskabstest kan gennemføres på forskellige niveauer. Der er almindeligvis 3 typer af test med stigende kompleksitet: Skrivebordstest, simuleringstest og endelig fuldskalatest. 
Skrivebordstest (proceduretest)
Beredskabsorganisationen samles og gennemgår planen på baggrund af nogle forskellige scenarier, hvor man blot forestiller sig hændelserne og udviklingen i forløbet. Denne testform har mere karakter af at være en gennemgang af, hvor godt de eksisterende processer og procedurer dækker en beredskabssituation, hvorvidt de er praktisk anvendelige samt hvor godt alle kender deres opgaver og ansvar. Mangler der noget, eller er der forhold, som har ændret sig siden sidst? 

Denne type test kan også benyttes til uddannelse. 

Simuleringstest 
Planen simuleres, og de forskellige aktiviteter udføres i praksis for at teste reaktionstider og udfald af de forskellige handlinger. Fx retablering eller hackerangreb. Testen af planen baseres på scenarier af typen ”Hvad nu hvis… ”. Scenarierne kan indeholde alt fra brand i maskinstuen, strømsvigt, læk af persondata til nedbrud på en server. 
Her testes også samspillet og samarbejdet mellem de mange aktører. Dette er en vigtig test, da mange problemer opstår i samspillet og kommunikationen mellem krisestyringens interne og eksterne parter, og fordi de anvendte værktøjer kan vise sig at være utilstrækkelige. 

Fuldskalatest
Ved en fuld test gøres testen så realistisk som muligt. Her afbrydes eksempelvis de systemer, der fejler i henhold til scenariet, og driften forsøges genoptaget.
En fuld test er den mest effektive og omfattende test, men den vil også være forbundet med en vis risiko og skal derfor planlægges omhyggeligt. 
Det vil være nødvendigt at sikre sig ledelsens accept af denne test.
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Undersøg og fastlæg, hvilke områder der skal testes. Vælg herefter test type.  

Hvor realistisk skal testen være – skrivebordstest, simuleringstest eller fuld test? Hvad må den koste? Vil det sikre det bedste resultat om testen gennemføres med en ekstern facilitator, som opstiller testscenarier - eller ønsker kommunen selv at forestå testen? 
Hvis man ikke har testet sin beredskabsplan før, anbefales det at starte med en skrivebordstest, med et eller flere scenarier, der vedrører flere interessenter i beredskabsplanen. Derved får man et overblik over, om der er beskrevet de nødvendige retningslinjer og procedurer samt angivet de nødvendige kontaktpersoner. 
Senere kan man gå videre med simuleringstests, hvor ikke kun retningslinjer og procedurer testes, men også samspillet og samarbejdet mellem de mange aktører i beredskabsplanen. Det vil være i denne type test, at beredskabsorganisationen virkelig skal stå sine prøve, da det ofte vil være ifm. samspil og samarbejde, udfordringerne kan findes.  
Hvorvidt man på et tidspunkt vil lave fuldskalatest, er en beslutning, man skal træffe i kommunen. En fuldskalatest kræver megen forberedelse, mange ressourcer og kan være risikabel alt efter, hvor omfattende man vælger, den skal være. 

Fastsæt klare mål for testen.  
Målene kan defineres i forhold til de mangler, der er fundet ved tidligere test eller ved tidligere sikkerhedshændelser. Men målene kan også defineres ud fra et ønske om at teste nye scenarier, der ikke er blevet testet tidligere. 
Eksempelvis kan et mål være at foretage en skrivebordstest af, hvor godt de eksisterende processer dækker en beredskabssituation, så det afklares om processerne er praktisk anvendelige samt hvor godt alle kender deres opgaver og ansvar. 
Et andet mål kan være at teste organisationens evne til eskalering og samarbejde i tilfælde af en hændelse, der kræver etablering af beredskabet. Her får nøglepersoner trænet deres roller og ansvar i forhold til beredskabsplanen og der bliver identificeret eventuelle uhensigtsmæssigheder ved den eksisterende beredskabsplan således, at der efterfølgende kan foretages nødvendige tilpasninger.

Beskriv succeskriterierne for testen
Succeskriterierne for testen skal være beskrevet inden testen starter, da man ellers ikke ved, hvornår målet for testen er opnået. 

Vælg et passende testscenarie der opfylder målet
Reelt er det kun fantasien, der sætter grænser for hvilke testscenarier, der kan anvendes. 
Der findes en række testscenarier i bilag A, der kan anvendes som idekatalog for testscenarier. 
Alle scenarier skal tilpasses lokale forhold og den lokale organisation. 
Scenarier er beskrevet i overskriftsform, således at det kun er de meget overordnede indspil, der er beskrevet. 
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Det anbefales at udpege en testansvarlig, som ikke er en aktør i henhold til beredskabsplanen. Rollen som testansvarlig er at være projektleder for testen. 
Den testansvarlige præsenterer testscenarierne for deltagerne, kommer løbende med indspil til testen, hvis der er behov for det, og skal være i stand til at afgøre, hvordan situationen udvikler sig på baggrund af de handlinger, deltagerne foretager sig. 
Den testansvarlige bør have et godt kendskab til beredskabsplanen og tilstrækkelig faglig indsigt til at kunne målrette testen til de relevante områder. 
Rollen som testansvarlig kan varetages af en projektleder i kommunen, der kender beredskabsplanen. Alternativt kan man vælge at købe ekstern hjælp til at gennemføre testen. Endelig kan man vælge at samarbejde med en eller flere kommuner om gennemførsel af beredskabstest. 

Under testen skal der ud over den testansvarlige deltage en observatør. Observatøren overvåger forløbet og dennes observationer og beredskabets egne observationer, samles til et evalueringsmøde hvor forbedringsmuligheder drøftes.
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Efter testen afholdes et evalueringsmøde for at konkludere på gennemførsel af test og opfange læringspunkter fra de forskellige deltagere i testen. 
Der udarbejdes en Beredskabsrapport til at dokumentere de erfaringer og muligheder for forbedringer, som testen har vist.
Der findes en "Skabelon for beredskabsrapport", som kan anvendes til at understøtte udarbejdelse af beredskabsrapporten. Skabelonen findes på KL’s videnscenter.
Hvem deltog og indgik i beredskabet og i afhjælpning af fejlsituationen? Hvad er de væsentligste læringspunkter fra testen?
 
· Hvilke ændringer skal der ske til beredskabsplanen? 
· Hvilke handlingspunkter er vigtigst? 
· Hvem skal informeres om resultatet af testen? 

I forbindelse med udarbejdelse af beredskabsrapporten opdateres bilaget i beredskabsrapporten med handlingsplaner for områder, der skal forbedres.
Det bør sikres, at der foregår rapportering efter en test af beredskabsplaner.  
Resultater fra beredskabstesten formidles til alle interessenter i beredskabsplanlægningen og særligt til ledelsen, der også godkender eventuelle handlingsplaner.
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Find bilaget her: https://videncenter.kl.dk/media/50877/testscenarier-bilag-a.docx
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