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HOVEDVURDERING

Trusselsvurdering

Cybertrusien
m Od Da n m a rk e TRUSLEN FRA CYBERSPIONAGE MOD DANMARK ER MEGET H@J

Organisationer med viden om dansk udenrigs- og sikkerhedspolitik er szerligt udsatte.
2 0 2 4 0gsa dansk kritisk infrastruktur og Forsvaret er i fremmede staters sogelys, nar de udforer
cyberspionage.

Truslen fra cyberspionage mod Danmark kommer primzert fra Rusland og Kina. Begge stater har
betydelige cyberkapaciteter, som de bl.a. bruger til at udfere cyberspionage mod mal i Danmark
og udlandet.

e TRUSLEN FRA CYBERKRIMINALITET MOD DANMARK ER MEGET H@]

Cyberkriminalitet rammer bredt og alle dele af samfundet.

CFCS vurderer, at der i 2023 var flere ransomware-tilfaelde i Danmark end hidtil, og at det
ogsa gaelder internationalt.

e TRUSLEN FRA CYBERAKTIVISME MOD DANMARK ER H@]

Cyberaktivistiske angreb, der lobende har ramt danske mal, understreger, at truslen mod
danske virksomheder og myndigheder er blevet en del af normalbilledet.

Truslen fra cyberaktivisme mod Danmark udspringer primzert fra pro-russiske cyberaktivister.
CFCS vurderer, at nogle pro-russiske cyberaktivister har forbindelse til den russiske stat.

e TRUSLEN FRA DESTRUKTIVE CYBERANGREB MOD DANMARK ER MIDDEL

Truslen kommer primzert fra russiske statslige hackere. Det er dog mindre sandsynligt, at Rusland
i den nuvasrende situation vil gennemfore destruktive cyberangreb mod Danmark, hvor hensigten er
at skabe alvorlige og omfattende konsekvenser for samfundsvigtige funktioner.

Flere fremmede stater har kapacitet til at udfore destruktive cyberangreb mod Danmark.
Truslen fra destruktive cyberangreb kan stige med kort eller uden varsel, hvis fremmede

staters intentioner om at ramme danske mgl zendrer sig.

e TRUSLEN FRA CYBERTERROR MOD DANMARK ER INGEN

CFCS har fulgt truslen fra cyberterror siden 2016 med fokus pa militante ekstremister
og vurderer, at ingen aktorer aktuelt har kapacitet til eller intention om at udfore cyberterror

oy
rg s CENTER FOR mod Danmark.
‘s’ CYBERSIKKERHED

Udgivelsesdato, 20. september, 2024 https://mww.cfcs.dk/da/cybertruslen/trusselsvurderinger/cybertruslen-mod-danmark/



Velorganiserede cyber-kriminelle
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Strike team
responsible for
attack, exfiltration,
payload distribution
and detonation.

Ransomware
Victims
VARIETY OF COMPANIES

Healthcare, Finance,
CIKR, Education,
Retail, Legal,
and many more.
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Command
& Control
Providers (C2P)

VIRTUAL
INFRASTRUCTURE

Platform Providers
i.e. Cloudzy.
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New Attack Model

Payload distribution +

detonation
and data exfiltration.

Seksdobbelt afpresning
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Lasning af data

Tyveri af data & trusler om offentliggarelse
Denial-of-service angreb

Kontakt til kunder og samarbejdspartnere
Kontakt til konkurrent for at saelge data
Anmeldelse til tilsynsmyndigheder

Chainalysis oplyser, at ransomware-ofre i 2023
betalte hackerne $1.1 milliarder - en ny rekord.
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Geopolitik & globale statslige aktarer

Rusland har omfattende kapaciteter til at udfgre alle
former for cyberangreb herunder cyberspionage og
destruktive angreb.

Rusland har udvist stor villighed til at anvende
cyberangreb til at understatte bade politiske og militaere
malsaetninger. Cyberkriminelle grupper kan de facto
operere sikkert fra Rusland, og samarbejder med
myndighederne.

Rusland har bade politisk, strategisk og teknologisk
interesse i at angribe Danmark.

Iran har i de senere ar udviklet deres kapaciteter til at udfgre

Efter samarbejde med Rusland og Gaza konflikten er Iran
blevet endnu mere villig til at anvende cyberangreb.

Iran har udvist stor villighed til at anvende destruktive
cyberangreb mod seerligt regionale og vestlige mal.

Iran har primaert en spionagemaessige interesse (bade
teknologisk og politiske) i at angribe Danmark.

cyberangreb, herunder cyberspionage og destruktive angreb.

Dubex:

Kina rader over omfattende kapaciteter til at
udfgre alle former for cyberangreb, men er
primaert aktive indenfor cyberspionage.

Kina har udvist stor villighed til at anvende
cyberspionage til at fremme politiske,
milliteere og gkonomiske mal.

Kina har primeaert en spionagemeessige
interesse (bade teknologisk og politisk) i at
angribe Danmark.

Nord Korea har i de senere ar udviklet deres

kapaciteter til at udfgre cyberangreb, herunder

spionage, politiske og destruktive angreb samt
gkonomisk motiverede angreb.

Nord Korea har udvist stor villighed til at anvende
destruktive cyberangreb mod seerligt regionale og
vestlige mal.

Nord Korea har begraenset interesse i at angribe
Danmark.




Ruslands cyberoperationsgrupper

Rusland er en steerk cyberaktgr med lang erfaring

 Bred vifte af mal
» Spionage og rekognosceringsaktiviteter
« Angreb mod forsyningskaeder og service udbydere
« Malrettede angreb mod kritisk infrastruktur

« Angrebsmetoder - Bruger mange forskellige TTP’er
» Destruktive malware- og ransomware-operationer
« DDoS-angreb

 Pavirkning, desinformation og propaganda

« Kombiner forskellige koordinerede angreb i cyber- og

fysisk domaene for at na sine strategiske mal

| gjeblikket de fleste angjreb pa Ukraine, risikoen for
folgeskader er reel (NotPetya)
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Russian Federal
Protective Service

FSB

Federal Security
Service of the
Russian Federation

SVR

Foreign Intelligence
Service

GRU

Main Directorate of
the General Staff

ACTINIUM
Phishing, data theft

BROMINE
Data theft

KRYPTON
Reconnaissance,
phishing

TURLA

NOBELIUM APT29
Password spray,
phishing (Ukrainian
and NATO member
diplomatic targets)

STRONTIUM
Data theft, phishing
(military targets)
Sandworm

IRIDIUM APT 29
Destruction:
FoxBlade wiper;
CaddyWiper,
Industroer2

DEV-0586
Destruction:
WhisperGate wiper,
data theft, influence
operations

Cyberkriminelle aktgrer



Russisk hybridkrig - refleksiv kontrol
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Dubex: Refleksiv kontrol er et koncept, hvor man pavirker en modstanders beslutninger
: ved at patrykke dem antagelser, der eendrer den made, de handler pa



Geopolitik og hybridkrig pa Internettet

En ny ustabil og Magtfulde lande med : : Globalisering i Kriminelle grupper
udfordrende autokratiske ledere gkk?w?)(l)yli’ :r?\?erg::lgg bakgear — kontrol finder beskyttelse i —
geopolitisk 0g geopolitiske S org i med fokus pa kortere og hjeelper -
virkelighed ambitioner supply chains autokratiske lande
{ Hybridkrig pa Internettet \
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Spionage Kriminalitet Supply Chain Destruktive angreb | Desinformation Cyberwar
som vaben & Pavirknings-
angreb
DUbGX' Alle typer orgnaisationer er ngdt til at forholde sig til at eendrede geopolitiske

forhold ogsa andre trusselsbilledet vaesentligt i negativ retning...



Trusler mod Danmark — offentlig sektor

K_rlr_nlnelle i afp_resnln_g Hybride trusler - Russisk hybridkrig mod vesten
K”mmel_le g_rupper bliver stadig mere_ Danmark er et af de lande der har stattet Ukraine mest. Udsigt til mulige
aggressive i deres angreb, hvor seerlig afslutning af kamphandleringer og USA der traekker sig fra Europa.

forskellige former for ransomware o.a.
afpresning typisk anvendes og ofte udlgser
store gkonomiske gevinster til forbryderne.
Cyberkriminelle udnytter sarbarheder f.eks.
svage passwords eller svagheder i
forsyningskaeder. Grupperne opererer ofte |
samarbejde med eller under beskyttelse af
fremmede stater. Offentlige myndigheder og
hospitaler anses som oplagte ofre.

Rusland gnsker formentlig gengaeldelse, at markere sig og afpreve
greenser hvor Cyberangreb er et oplagt veerktgij til grdzone angreb. Den
offentlig sektor i Danmark er et oplagt mal.

Cyberspionage

Danmark har en strategisk position ved @stersgen,
er en vigtig spiller i arktisk og medlem af NATO og
EU, hvorfor fremmede stater forsgger at stjeele
viden om udenrigs- og sikkerhedspolitik. Rusland
udfarer cyberspionage for at forberede sig pa en
militeer konflikt. Alt dette ggr Danmark til at oplagt
offer for cyberspionage

N

Cyberaktivister

Aktivist grupper der gennemfgrer
forskellige former for angreb med fokus
pa opmeerksomhed. Grupperne opererer
ofte i samarbejde med eller under
beskyttelse af fremmede stater.

Dubex:



Seerlige udfordringer for kommunerne

Fysisk sikkerhed
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Kommunale institutioner har
ofte offentlig adgang og derfor
typisk darlige fysisk sikkerhed

sammenlignet med
virksomheder.

Det gor det nemt at fa adgang
til steder hvor der er placeret
falsomt it-udstyr.

Dubex:

Troveerdighed

A

Digitalisering i kommunerne
forudseetter at borgerne har
tillid til de kommunale it-
lgsninger.

Hvis tilliden undergraves af
kompromittering af personlige
data eller utilgeengelige
systemer forsvinder tilliden

Fglsomme data

Do

Kommunerne behandler og
opbevare store maengder
meget fglsomme oplysninger

om borgerne, herunder navne,

adresser, CPR-numre,
helbredsoplysninger som
potentielt har stor veerdi for
kriminelle 0.a.
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Kommunerne anvender en

lang reekke forskellige it-

leverandgrer til at levere
kritiske it-services.

Sikkerheden i forhold til disse
services er kritisk for
kommunernes samlede it-
sikkerhed.

Ressourcer
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Kommunerne har begreensede

sikkerhedsbudgetter og

underbemandede
sikkerhedsafdelinger.
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Den offentlige sektor har
sveert ved at betale
konkurrencedygtige
lgnninger, har ikke
tilstreekkeligt med ressourcer
og en generel mangel pa
midler.



Risikoen ved cyberangreb | det offentlig

Omkostninger til handtering af
sikkerhedshaendelser

Tab af produktioner og produktivitet

Manglede mulighed for at leverer
kritiske services til borgere

Dgdsfald

Dubex:

Mistede, stjalne og/eller manipulerede
data og personoplysninger

Kompromittering og offentliggarelse af
kritiske data om borgere

Mistede data i systemer der ikke kan
reetableres

Kort sigt

Mistet tillid fra borgere til det offentlige
—rammer sammenheaengskraften i det
danske samfund

Misinformation

Mistet mulighed for gevinster ved
digitalisering

Manglende muligheder for at leverer pa
velfreerdsforventninger

Sikkerhed omkring kritisk infrastruktur
og samfundskritiske it-systemer
undergraves

Lang sigt



Konsekvenser - kommuner
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* Manglende mg,fizghed for sagsbehandling

. Manglendelr“"r"ivulighed for handtere
udbetalinger

« Tyvericog leek af personfglsomme
oplysninger
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« Omkostninger til reetablering og Incident
Response

. Tab af tillid fra borgerne til det offentlige

Dubex:

Hackere lammede norsk
kommune - og det
samme kan ske i
Danmark

Hackere presser kommu-
nerne: 'Der er rigtig
mange, der bliver ramt
hele tiden'

Kommune oplever
hundredetusindevis aof hackerangreb:
- Jeg frygter, vi ikke er ordentligt
forberedt .
msemeses Kommune ramt af massivt
hackerangreb: Har mistet over

en kvart million kroner

Massivt cyberangreb pa

italiensk by: Alle kommunale

tjienester og hjemmesider lagt

ned
Rural German district declares disaster after
cyberattack
Anhalt
more.| City governments in Michigan, New York face
" shutdowns after ransomware attacks

| Multiple U.S. city governments are dealing with ransomware attacks this week, disrup

services and forcing officials to close facilities in response,

__ Kommune Kujalleq udsat for
cyberangreb

Angrebet medferer, at kommunen blandt andet ikke kan foretage udbetalinger

5 offline.



Den aktuelle sikkerhedssituation

Sikkerhedsniveau

Digitaliseringsniveau =
afheengighed

Digitaliseringsniveau og sikkerhedsniveau falges ad ... men pt. vokser truslerne hurtigere.

Dubex:



Aktar & motiv

Evner & metoder Mulighed
Dubex:



Identificer Beskyt Handter Genopret
(Predict & identify) (Prevent & protect) (Respond) (Recover)

Dubex:



NIS2

» Vaesentlig forandret trusselsbillede — og stgrre erkendelse af
problemet omkring cybersikkerhed

DIGITAL |

« Omfatter flere sektorer og enheder FUTURES

« Strenge sanktioner og konkrete hgjere bader
« Krav om risikostyring og udvidede krav til sikkerhedsforanstaltninger
« Fokus pa at styrke sikkerheden i forsyningskaeden

* NIS2 skal harmonisere implementeringen mellem medlemsstaterne

Krav til sikkerhed 1 NIS2

#§
Krav til ledelsen Effektiv risikostyring Heendelsesrapportering

(Artikel 20) (Artikel 21) (Artikel 23) e A Europ.ean cybersecu.rit.y strategy, including Lh.e
establishment of a joint Cybersecurity Unit, a

Review of the Security of Network and Information
Systems (NIS) Directive® and giving a push to the

Risikoanalyse single market for cybersecurity.

Kompetencer

Ansvar & Kontroller Beredskab Opfelgning Handtering Rapportering
Politikker
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