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Darlige historier om sikkerhedshandelser

Softwareudvikler er tiltalt for hacking og
haervaerk mod it-system i s@ns bgrnehave

. , KMD forklarer hacker-anmeldelse: »Det var
En bekymret far, der valgte at tage sagen i egen hind og fandt sdrbarhederien

bernehaves it-system, er nu blevet tiltalt for pd ulovlig vis at have tiltvunget sig I‘Iatu I‘|igt fOI’ 0s at konta kte Ved kommendes
adgang til systemet. Retssagen kan danne prascedens ifelge professor. a rbej d S p | ad S«

Tirsdeg, 22. december 2015-6:27 {73
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Er man kriminel hacker, hvis man underseger sikkerheden i et udbredt it-systen oy . .
Politianmeldt it-mand: "Jeg er ikke hacker,

Det spargsmal, vil en hacker-tiltalt softwareudvikler snart £3 svar pa. . o "
jeg er pa barsel
Hwad der startede som en bekymring over manglende sikkerhed i it-systemet i:

er nu endt med en straffesag. AF JAKOB SKOUBOE
Offentliggjort 15.06.17 ki. 14:02

[ . 7 1 oy et tl f it e
Softwareudvikleren Hgn”k Hay Er_EI: netop blevett ltal_t = pC|It et for bade ath Esben Warming Pedersen er blevet politianmeldt af KMD for at have fundet et hul i
udevet haerveerk mod it-systemet i sin sans bernehave | Kege den 17.decembel KMDs kommunesystem. Men han mener bare, at han har gjort sin borgerpligt.

farsvare sin sagi byretteni Roskilde. |
0006

Storbank indgar nyt
‘ samarbejde med

»Jeg eruskyldigs siger Henrik Heyer, der selv pdpeger, at han bare forsegte at ¢
pa en rakke sikkerhedshuller | systemet:

»Jeg erirriteret over, 2t de skyder pé budbringeren. Jeg har ikke hacket system:
kanstateret, at det kunne hackes=

Laes ogsd: Forzldre fandt banale sikkerhedshuller i udbredt it-system til bornel dansk tech-selskab

{llustration: Virr;

Konsulenthus gafler

gl’;::c";f‘:‘z:"“ KMD forklarer, hvorfor man har valgt at anmelde Esben Warming Pedersen, der har

tiet for hacking. Sely mener fundet et sikkerhedshul i en af virksomhedens systemer.

Sagen, som tidligere har vaeret omtalt pd Version2, startede med, at bernehave
havde fist et nyt it-system fra leveranderen Infoba, som blandt andet fungerer

Esb

udgave af opslagstavlen mellem foraldre og peedagoger i barnehaven. han, at han neerksom b4 en fell  systemet. | Foto
N ) Privatos TDC udnzvner ny Toredag 45, L 2017 - 16502 (R

Systemet gemmer blandt andet pd informationer om bernenes fravaer samt me . kommunikationsdirektz SrECEg. L3 jumtSaL - Loe

lvani krineh < 2llergi od N For Esben Warming Pedersen, der er seniorkonsulent hos il-
PErsaNoplysSNINESr OMETINE DErMENEs all2rgISr og sy gdomme. selskabet Netcompany, er hans barsel med sannen Eigil blevet

- - - ) _ o ot ;. ekstremt voldsom. Efter han fandt et huli Frederiksberg Stort EU-slagsmal om o o e o o
Det Va.r pd den b.aggrund. at_ Henrik H?‘ er blev bekymret for it-sikkerheden sy Kommunes it-system il p| gen, er han nu blevet digital skat: Danmark @ f
skulle indtaste disse oplysninger om sin san. politianmeldi for hacking af KIMD. mé komme ind i det

21. Arhundreds Direktar i KMD Mette Louise Kaagaard mener, at det er berettizet ot politianmelde Esben

Derforvalgte han at teste, om systemet nu ogsd var sikkert - hvilket han kunne  "Jeg erinde og sags efier institutionsplads 1il min san Eigil, for jeg

filsesldet e pd barsel, og detfor gir jeg ind pa Frederiksberg Kommunes \’Varmlpg Pedersen. Det er sket, e'te.r a.t han har gjort opmaerksom pé et sikkerhedshul i
(TeEidet hjemmeside." forklarer han. Visma opsiger Frederiksberg Kommunes pladsanvisningssystem, som KMD stér bag.
- - - rabataftaler med
Han mener selv at have fundet en 2-3 sikkerhedshuller, som han efterfalzende | yo; oodager nan, at man kan skrive CPR.nummerst pé sin Kunder Hos KMD mener man, Esben Warming Pedersen har indsat scripts i koden! Eshen Warming
leveranderen opmasrksom pd via email. Dette madstrider med Infobas forklarir. samisver_on s anbiser dan sehs hendas naun Pedersen mener szhv, han blot har giort opmazrksom pa et sikkerhedshul.

Henrik Heyer i mailen kun havde gjort opmaerksom pd, at lesningen ikke benyttede sig af den X ek h ot hand har han tidli u . .
ryeste type af krypterede SsL-forbindslse, TLS. =Jeg automatiserer noget, jeg kunne have gjort 1 hdndens har han tidligere forklaret til Version2.
Her forklarer Mette Louise Kaagaard nzrmere om baggrunden for politiznmeldelsen.

i —up?
Haervaerk eller uskyldig pop-up? #\i er blevet kontaktet om sikkerhedshullet. Vi havde fiet kontakten fra Frederiksberg Kommune,
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En stor grazone

 Hvor gar greensen mellem at finde et sikkerhedshul og
hacking/misbrug

* Finder, falder over, sgger efter, undersgger, udforsker, bruger,
udnytter, misbruger

 Hvordan forteeller man hvad man har fundet

« til virksomheden, it-leverandgren, brugerne, myndighederne,
politiet, medierne, til alle, i hvilken reekkefaglge

« Hvordan reagerer modtageren pa henvendelsen
* Belgnning, tak, undskyldning, tavshed, kritik, politianmeldelse




COMPUTERWORLD GO PREMIMS  OBEKARERE
FORSIE  DIGTAUSERNG  FORRETWINGSSOFTWARE ~ INTERNET TEEEMOBIL PR & HAR] . . -

ITwa tCh Her er de nye retningslinjer: Sadan skal
Forside Strategi  Resultater Profler  Starfup  Poiik  M&A sikkerhedshul
RS\ OrS1ONM
ITB: Nyt kodeks skal fjerne frygt for at | - : : : :
anmelde sikkerhedsbrister Py sscon < Sikkerhedsbrister: Leenge ventet vejlednin;

virksomheder behandle dig, nar du finder et
du fir en fair behandling, hvis du op
oy o til whisteblowing udgivet

2

AF ANDREAS @STERGAARD PEDERSEN
Ofentiiggjort 21.08.18 k. 11:18

Et nyt kodeks lanceret af IT-Branchen skal sikre, at danskere tar at sta frem, ni| Det er ofte helt almindelige brugere, ds
opdager et hul i it-sikkerheden hos virksomheder og myndigheder. siklkerhedsbrist i et it-system, Men alt
deres viden, fordide

6 ﬂ frygter, at de selv ender i
fedtefadet,

Det mener den danske
= interessecrganisation IT-

Afgorelse Branchen, som derfor har
konkurren| vedtaget et nyt kodeks for
Telenor: R| rapportering af

trecifret m|  sikkerhedshbrister,

Det nye kodeks skal
Vagthund
d ganske enkelt sikre at
endnu en | .
Foto: /Finn Frandsen/ritzau Scanpix af regions borgerne modtager en fair
. . Sundheds| behandling, nar de
Diet skal vazre nemmere at papege, nar sikkerheden ikke er god nok anmelder et
hos virksomheder og myndigheder, mener brancheorganisationen IT- | =zikkerhedshbrist. Diet skal veere slut med at gd hirdt til borgere og brugere for at opdage og anmelde fgjl, mener IT-Branchen (lllustra
Branchen. Koncerndi Bakhtiar Zein/Bigstock |
Region H: | o '
Derfor har ITE lanceret et kodeks, der skal sikre erdentlige forhold i skal kritige|  Som borger skal man
forbindelse med at give en hislpende hand med opdagelsen af det mig veere sikker pa, at man Med et nyt kodeks fer det forhabentlig slut med politi-anmeldelser som tak for at
hullerne, skriver crganisaticnen i en meddelelze. bliver modtaget med abne opdage og anmelde sikkerhedsbrister
“Sikkerhedsbrist — i for ofte 0 arme, nar man kontakter
kkerhedsbrister opdages Iypisk af brugerne, men alt for ofte gar Rasmus J| ) @ irlsomhed om et Fredsg, 15.juni 2018- 1456 (@
de ikke videre med deres viden til de berarte virksomheder. Enten mand udel ikerhedshul. Samtidi
fordi de ikke ved, hvor de skal henvende sig, eller fordi de frygter at SIKREredshul, samidig .
skal virksomhederne cgza

blive madt med en poltianmeldelse, hvis de gar cpmeerksem pa Prodatas i ) q
sikkerhedshullerne,” siger chefkensulent og ansvarlig for it- I weere sikre pa, at personen
e LS L - . S storsats il a1 ae et s

000COOGED
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Principperne

1. Borgere, der henvender sig vedrgrende en fejl eller sikkerhedsbrist
skal modtage en fair behandling

2. Henvendelser om fejl og sikkerhedsbrister skal handteres ud
fra god skik

3. Musketer-ed om at meddele rette systemejer eller it-leverandgr om
opdagelse af fejl og sikkerhedsbrister

4. En meerkningsordning, som ggr det nemt for borgere at
indrapportere fejl og mangler
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Hvad betyder det i praksis

* Krav til anmelder

Du skal ggre opmeerksom pa problemet hurtigst muligt
Du ma ikke udnytte fejlen/sikkerhedsbristen til at tilga data

Du ma ikke ga til medierne med din viden om sikkerhedsbristen, mens din
henvendelse behandles

e Krav til modtager

Hvis ellers anmelder falger retningslinjerne ma | ikke melde personen til
politiet medmindre lovgivningen matte kreeve det.

Kvitter for modtagelsen hurtigst muligt
Giv en tilbagemelding, der beskriver hvad | har gjort med henvendelsen

Meddel rette systemejer eller it-leverandgr, hvis henvendelsen ikke (alene)
vedrgrer jeres egen virksomhed

Beskriv pa jeres hiemmeside, hvordan | handterer henvendelser om
sikkerhedsbrister

Forteel IT-Branchen, at | tilslutter jer kodekset.

« Veer opmaerksom pa gvrige pligter, fx evt. anmeldelse _ _
sikkerhedsbristen/databruddet til Datatilsynet eller andre offentlige myndigheder
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Kontakt og tilmelding: http://itb.dk/kodeks

IT-Branchen o o
'TY ) Nyheder Events  Kurser Maerkesager Radgivning Netvaerk  Digitale Cases

&
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Her kan du se hvilke virksomheder og myndigheder de B ETiE G ANMELD

har tilsluttet sig IT-Branchens kodeks om héndtering af SIKKERHEDSBRIST

sikkerhedsbrister. « Jylland: GDPR - Er din
virksomhed blevet klar?

Bade virksomheder, organisationer og myndigheder kan

tilmelde sig Kodeks for Indrapportering af Sikkerhedsbrister.

s Cybersikkerhed i den
finansielle sektor VI OVERHOLDER
IT-BRANCHENS

SIKKERHEDSKODEKS

Her kan du se, hvem der har tiimeldt sig kodekset
Se alle events

ANMELD

SIKKERHEDSBRIST

= Alea

* BetterMeetings A/S Laes ogsé I+ 5 ) h ; :
= BitTech IT S IKKERHEDSKODEKS -

* ChangeGroup » Myterom GDPR Martln \Jensen BUCh
* ComTeam = Kriminglle misbruger din

computer, mens du er pa

) EZLT;YO” ferie mib@itb.dk
27 28 66 00

= Qiklkarhadenrafil hlivar nu




