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Hvad er KommuneCERT

CERT, Computer Emergency Response Team

KommuneCERT er en kommunefzalles cybersikkerhedsenhed, der over de kommende
ar skal udvikles til at veere kommunernes SOC (security operations center) og sikre en
sektorfeelles tilgang til trussels- og sarbarhedsvurderinger, monitorering, beredskabs-
og krisestgtte, radgivning, vejledning og kompetenceudvikling

KommuneCERT har pt tre medarbejdere og er i gang med et pilotprojekt omkring
monitorering af netveerkstrafik og driver et vidensdelingsforum



Baggrunden for KommuneCERT?

= Behov for at sikre tillid til at myndighederne - kommunerne - kan handtere
cybersikkerheden omkring de systemer, som borgerne er afhangige af.

= Fraveer af krav til kommunerne om, hvordan de skal arbejde med cybersikkerhed
= PwC-analyse med forslag om, at bygge en KommuneCERT/Cyberveaern
= Ny KOMBIT-strategi baseret pa omverdensanalyse

= Teet samarbejde og parlgb mellem KL og KOMBIT - det politiske og det operationelle



Kommunerne som en del af national sikkerhed

= De 98 kommuner er der, hvor borgerne mgder myndighederne i digitale lgsninger.
Forudseetningen for tillid til myndighederne er tilliden til sikkerheden.

= @konomiaftaler 2024 og 2025: Et hgjt sikkerhedsniveau og en fortsat stabil drift er
ngdvendig for fortsat udvikling af den faellesoffentlige digitale infrastruktur, som binder
staten og kommunerne sammen. Lige som det eksplicit naevnes at et tidssvarende
cybersikkerhedsniveau i kommunerne er ngdvendigt for at sikre alle led i den offentlige

sektor.



Kommuner, der er bedre
til at stille krav

= Lgftet kompetence og konsolidering af
krav, der betyder at leverandgrene vil
opleve nye krav fra kunderne til
cybersikkerhed

\DENTIFY

Access Control
Return to BAU Training & Awereness
Proactive Security Stance Deta Security Policy,
Communications Process & Procedure
Maintsining Standerds

Resiliency
Boundary Protection

Adaptive Mindset

Events and Alerts
Monitoring snd Overwatch
Intrusion Detection




