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1 Indledning

Brugen af skaermbesgg i den kommunale praksis pa sundhed-, eeldre- og socialomraderne giver
nye muligheder for udvikling af kvalitet i indsatserne og den daglige arbejdstilretteleeggelse, nar
det gribes an pa en hensigtsmaessig made. Flere kommuner har arbejdet med dette i en arraekke,
og rapporter'23 har dokumenteret, hvordan skeermbesgg medfarer en raekke gevinster for bade
kommunen, borgere og medarbejdere sasom fleksibilitet i borgerens hverdag og mere fokuserede
mgder med borgerne.

@get internethastighed, -daekning og teknologimodenhed de seneste ar har introduceret nye spil-
lere og muligheder pa markedet. Med dem fglger et gget behov for tekniske afklaringer og sam-
menhange, ligesom den forngdne jura og sikkerhedsforanstaltninger skal vaere pa plads.

Denne vejledning adresserer primeaert de tekniske og juridiske aspekter ved arbejdet med skaerm-
besgg i kommunerne, og har til hensigt at ggre det nemmere at komme godt i gang.

Vejledningen rummer dels en procesmodel (se figur 1 pa naeste side) med vaesentlige trin i im-
plementeringen af skeermbesgg og dels en reekke tjeklister og anbefalinger til at komme omkring
tekniske og juridiske forhold samt leverandgrer, logistik mm.

1 Rambgll og Aalborg Kommune, Evaluering: Projekt Online Bostatte — Oktober 2016
2 RUC og VIVE, Skeermopkald i hjemme- og sygepleje - 2018
3 PA Consulting, Analyse af skaermbesgg og virtuelle konsultationer — December 2018



Hvordan kommer vi i gang?

Afspg markedet for hvem der kan levere

Afdaek formalet med
videolgsningen og
hvemer
malgruppen?

den lgsning, der giver veerdifor jeres
kommune, bade teknisk og gkonomisk.

Skab herefter dialog med leverandgrerne.
Et godt samarbejde skaber ofte et bedre

fundament for implementering.
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Udarbejd

databehandleraftale med
den valgte leverander

Afprov den samlede
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Indsaml data, som understgtter og dokumenterer
malene.

Inddrag medarbejdereinye arbejdsgange

Udarbejd vejledning til dokumentationspraksis
Definer retningslinjer for udvaelgelse af egnede

borgere \

Figur 1: Hvordan kommer vi i gang? - lllustration af KL's Center for Velfaerdsteknologi



2 Teknisk opsetning og fysiske rammer

Fglgende afsnit omhandler kommunens tekniske set-up, hardware, samt elementer, som kan pa-
virke brugeroplevelsen set fra et teknisk synspunkt. Det kan vaere mobil netveerksdeekning, inte-
gration med kommunens eget AD-system, firewall etc., som skal Igses for at skabe den bedste
oplevelse for borgere og medarbejdere.

2.1 Internetforbindelse
Skeermbesgg og internetforbindelse haenger ulgseligt

sammen. Kvaliteten af samtalen mellem kommune og [EAUSEET LI EE .
borger afhaenger bl.a. af hastigheden pa internetforbin- [EUSEEEIREL I NUETI
delsen, og det kan veere en stor begraensning, hvis daeknlng!en ' _d'n kommune. Er
denne ikke fungerer optimalt. Mobil- og bredb&ndsdaek- der omrader i kommunen, hvor
ning er i sterstedelen af landet velfungerende, men i [EUSEIINESLCISCR TN
visse kommuner kan deekningen stadig give udfordrin- [ERGUELSLCUNNERIEDTESIVECY

ger. | nogle set-up gnsker man som kommune at have bredbandslgsning i stedet.
fuld kontrol over borgerens opkaldsenhed og internetfor-
bindelse. Den typiske Igsning er at indkgbe tablets med sim-kort, men lgsninger, som benytter
sig af sim-kort vil veere sarbare over for darlig mobilbredbandsdaekning. Her vil lgsningen i de
fleste tilfaelde vaere at sikre, at udstyret kobles op pa borgerens egen wi-fi forbindelse.

Benyt fx www.tiekditnet.dk, hvor bade status for bred-
bandsdaekningen og mobildaekningen i hele landet vises.

2.2 Kryptering, firewalls og sikkerhed mm.
For at virtuelle opkald og skeermbesgg kan fungere, er
der en raekke sikkerhedsmeessige foranstaltninger, som
skal fungere. Krypterede forbindelser, firewalls, lukkede
systemer etc., skal sikre, at det kun er den enkelte bor-
ger og kommunens medarbejder, som har adgang til
samtalen.

Anbefaling:
Skab en god dialog mellem leve-
randgr og IT-afdeling, sa de tek-

niske og sikkerhedsmeessige ud-
fordringer hurtigst muligt kan |a-
ses.

I april 2020 har Center for Cybersikkerhed i forbindelse med covid-19 situationen udgivet en kort
vejledning i brug af kommunikations- og samarbejdsplatforme. Den kan leeses her: https://fe-
ddis.dk/cfcs/publikationer/Vejledninger/Pages/kommunikations-og-samarbejdsplatforme.aspx

2.2.1 Kryptering

Krypteringen af samtalerne kan fungere pa mange mader. Alt efter kommunens egen IT-opsaet-
ning, og hvilken leverandgr kommunen vaelger at benytte sig af, vil det kraeve forskellige opsaet-
ninger og adgange, der skal konfigureres. Det er derfor vigtigt at skabe en god dialog mellem
kommunens IT-afdeling og leverandgren.

2.2.2 Browser

En reekke lgsninger giver mulighed for at foretage opkaldet gennem en browser. Da de forskellige
lgsninger er bygget pa forskellige mader, fungerer nogle lgsninger bedst i en bestemt browser.
Forhar jer hos leverandgren, hvilken browser, der fungerer bedst med deres Igsning, s& der kan
skabes de bedste betingelser for en god oplevelse hos borger og medarbejder.

2.2.3 Mobile Device Management-Lgsning (MDM)

Hvis man veelger en lgsningsmodel, hvor kommunen tager ansvaret for borgerens opkaldsenhed
(modsat BYOD), anbefaler flere leverandgrer, at kommunen benytter sig af en MDM-lgsning.
MDM betyder "Mobile Device Management”, hvilket er en software, der ggr det muligt at kontrol-
lere enheden —i dette tilfeelde kommunens. En MDM-Igsning kan bl.a. sgrge for, at software altid
er opdateret pa borgerens enhed og sikre, at retningslinjer og politikker om fglsomme data bliver
overholdt. Undersgg i samarbejde med den kommunale IT-afdeling, om | skal benytte en MDM-
lgsning.


http://www.tjekditnet.dk/
https://fe-ddis.dk/cfcs/publikationer/Vejledninger/Pages/kommunikations-og-samarbejdsplatforme.aspx
https://fe-ddis.dk/cfcs/publikationer/Vejledninger/Pages/kommunikations-og-samarbejdsplatforme.aspx

MDM-Igsningen giver ogsa mulighed for at Iase den pageeldende enhed, s& den kun kan bruge
et bestemt program. P& den made sikres det, at borgeren ikke kan benytte enheden til andre
handlinger og aendre pa software etc.

2.3 BYOD-paradigmet (Bring your own device)

Om der skal vaelges en BYOD-Igsning, altsa en lgsning hvor borgeren benytter sit eget device,
afhaenger i hgj grad af malgruppen og formalet med skaermlgsningen. Det er vigtigt at fa afklaret
om den valgte leverandgrs produkt fungerer pa forskellige devices, og hvem og hvordan support-
modellen skal opsaettes.

Ofte veelges BYOD pa bl.a. SEL 885, hvor malgruppen typisk har egne devices og er vant til at
bruge dem. Modsat veelges der ofte en Igsning med udleveret hardware i hjemmeplejen og -
sygeplejen. Ved BYOD findes der nogle overvejelser, man som kommune skal ggre sig. Som
hovedregel vil borgeren selv kunne administrere eget device, men i tilfeelde af tekniske udfordrin-
ger, kan den kommunale medarbejder have sveert ved at yde support til et ukendt device. Kvali-
teten af opkaldet vil kunne variere yderligere grundet forskellige devices og internetopkoblinger.

2.4 Logistik, service og support

Opseetning af logistik-, service- og supportaftaler er alt-
afggrende og vil veere forskellige alt afhesengig af, hvil-
ken leverandgr og opseetning man veelger. Nedenfor er
fremhaevet to kommunale eksempler pa, hvordan man
arbejder med supportmodel, opsaetning af systemer
mm.

Anbefaling:
Undersgg forskellige modeller og

afprav dem i sammenheeng fra
udlevering, opstart, service, sup-
port og hjemtagning.

Kommunalt eksempel

Hjgrring Kommune - Support:

Der arbejdes i Hjgrring Kommune udelukkende med BYOD, og der er derfor ikke no-
gen udfordringer med hverken logistik eller service. Der arbejdes primaert med sup-
port, som er inddelt pa tre niveauer.

1. Level et er medarbejderen hos borgeren (eller en kollega) og lgser selv pro-
blemstillingerne (nogen steder er det hos en administrativ medarbejder, sup-
porten kan hentes).

2. Level to er i forvaltningens tveergaende team i Digitalisering og velfaerdstekno-
logi. Her fas support via telefonen, mail eller fremmgde. Fremmgde kan veere
hos borger, medarbejders arbejdsplads eller hvor som helst, det kunne give
mening for opgavelgsningen. De vurderer ogsa, om der er brug for IT-afdelin-
gen, og kan veere behjaelpelige med at beskrive udfordringerne sammen med
medarbejderne.

3. Level tre foregar i IT-afdelingen. Det er dog sjeeldent, problemerne rammer
dette niveau. IT-afdelingen er sparringspartnere for forvaltningen ved tveerga-
ende problemstillinger. Fx ved en opdatering hos Apple, der lagde Skype for
Business ned pa mobile enheder, som det skete for nogle ar tilbage. De skal
ligeledes give sparring pa det juridiske og forsikringsmaessige.




/Kommunalt eksempel \

Ikast-Brande Kommune - Opseaetning:

| Ikast-Brande Kommune er der valgt en videolgsning, som taler sammen med den eksi-
sterende infrastruktur - Cisco Jabber/Teams. IT-afdelingen har lavet en lukket bruger-
gruppe i systemet, sa borgerne ikke kan ringe til andre medarbejdere end bostatten.
Endvidere har IT-afdeling lavet en MDM-lgsning som lukker alle andre funktioner end vi-
deolgsningen ned pa borgerens tablet. P4 den made sikres det, at borgeren ikke installe-
rer andre apps og andrer i tablettens opseetning. | Ikast-Brandes indkgbsmodul er det
muligt at bestille en "borger tablet”. Det betyder, at medarbejderen ikke laengere skal forbi
IT og have den kodet. | praksis fungerer det ved, at IMEI-nummeret bliver registreret i IT
ved kgb, og sa snart tabletten teendes og kobles pa nettet henter den selv MDM-lgsnin-

Q&n, og sa er den Klar til brug. /

2.5 Fysiske rammer

Optimale fysiske rammer er en klar forudsaetning for at skeermbesgg kan lykkes. Det er vigtigt, at
det udstyr der benyttes til opkald, er af en ordentlig kvalitet, s& billede og lyd ikke bliver en udfor-
dring for samtalen.

Det skal vaere muligt at fare samtalen i fortrolighed. Der-
for er det vigtigt at indrette et rum, hvor opkaldene kan
foretages i fred og ro, hvor der er udstyr til radighed her-
iblandt webcam, skaerm, head-set med mikrofon. Af hen-
syn til borgeren kan det ogsa veere en ide at have et set-
up, hvor der ikke er forstyrrelser i baggrunden. Det kan
veere forvirrende, hvis der gar folk rundt, eller hvis andre
folks stemmer kan hgres. Benyt derfor headset med mi-
krofon for at give borgeren den bedste oplevelse.

Nogle borgere, bl.a. indenfor socialpsykiatrien, seetter
ogsa pris pa, at medarbejderne drejer kameraet rundt i
lokalet, s& man kan se, at der ikke er andre end medar-
bejderen til stede.

Anbefaling:

- Gor lokaler egnede til video:
Overvej belysning, gardiner
til at skeerme for sollys, ud-
styr af god kvalitet (mikro-

fon, headset, skaerm, ka-
mera mm.).

Overvej om der skal indret-
tes seerlige videorum, hvor
man ikke forstyrres af forbi-
passerende.

Videolgsninger bidrager ogsa til, at medarbejderne kan arbejde mere fleksibelt og ikke er af-
haengige af kontoret. Flere kommuner angiver, at medarbejdere benytter sig af videoopkald til
borgerne fra mange andre steder end pa kontoret. Eksempelvis hvis man karer mellem to besgag,
og en borger pludselig har brug for at blive ringet op. Uanset om man er pa farten eller pa et
kontor, skal samtalen stadig kunne fgres i fortrolighed. Hvis der akut er brug for at foretage et
kald fra en bil, ma forbipasserende naturligvis ikke kunne se, hvem der tales med, ligesom de
heller ikke ma kunne hgre, hvad der tales om. Ogsa her skal det sikres, at der er tale om en sikker
forbindelse. Det vil IT-afdelingen kunne hjselpe med at sikre.



2.6 Den tekniske tjekliste
Den nedenstaende liste giver et overblik over de omrader |, som kommune, skal over-
veje. Listen kan benyttes i samtale med leverandgrer og internt i kommunen.

Tabel 1: Den tekniske tjekliste

Omréade
Devices

Beskrivelse

Hvad skal vi overveje?

Der refereres her til de devices, som borger og medarbejder benytter til at udfere skeermbesgg

BYOD eller indkgbt
device

Tablet/PC/Begge

De to mest benyttede muligheder ift. bor-

gerdevices er enten, at borgeren benytter
sit eget (BYOD)), eller at der indkgbes de-

vices gennem kommunen.

Her refereres til de enheder, som medar-
bejderne skal benytte. Dette kan enten
veere indkabte devices, stationaere call-
rooms eller andre kombinationer.

Software og brugerflade
Den borgerrettede brugerflade og opkaldsmuligheder varierer fra udbyder til udbyder. Man skal derfor overveje

hvilken Igsning, der passer bedst til malgruppe og kommunalt set up.

Dedikeret app

Browser

Last tablet

En app, der downloades pa samme
made som andre apps til en hardware.
Oftest findes de bade til IOS og Android.
Opkaldene foregar gennem en browser.

Valget af browser kan variere fra udbyder

til udbyder.

Udbyderen har ogsd mulighed for at in-
stallere softwaren pé en tablet, s& den
kun kan bruges til skeermbesgg. Dette
kreever et MDM-modul, s& der er kontrol
med, hvad der findes pa den pageel-
dende tablet.

Hvilke krav til devices har leverandga-
ren?

Skal vi benytte en BYOD-Igsning? Er
der retningslinjer i kommunen vedr. an-
vendelse af BYOD-lgsninger? Og giver
leverandgren mulighed for dette?

Skal vi indkgbe devices til borgerne?
Og evt. hvor mange?

Fungerer leverandgrens lgsning pa de
eksisterende devices, som vores med-
arbejdere anvender? Eller skal der ind-
kabes devices til medarbejdere? Og
evt. hvor mange?

Skal der indkgbes anden hardware til
opseetning af call-center?

Er der retningslinjer i kommunen vedr.
anvendelse af hhv. dedikeret app, brow-
ser eller |ast tablet?

Hvilken malgruppe af borgere skal an-
vende lgsningen? Hvor IT-kyndige er
de? (fx vil en last tablet veere mest opti-
mal, nar det drejer sig om borgere, der
er mindst IT-kyndige)

Hvilke muligheder tilbyder leverandg-
ren?

Hvis det giver mest mening at anvende
en last tablet, hvilkken MDM-lgsning kan
s& anvendes? Har kommunen i forvejen
en MDM-Igsning? Skal der indkgbes en
MDM-Igsning? Tilbyder leverandgren
en MDM-Igsning, som en service?



Sikkerhed, hosting, mm.
Der er en raekke punkter omkring teknik, hosting og sikkerhed, som skal overvejes i forbindelse med implemen-
tering af en skaermlgsning.

Hosting mulighe-
der

On-premise/egen
lagring

Kryptering af sam-
taler

Andet

Der findes flere forskellige muligheder for
hosting. Det er vigtigt at afdaekke hvilke i
samarbejde med IT-afdeling og leveran-
dar. Klarleeg om leverandgren selv ho-
ster, eller om leverandgren har en 3.
parts hostinglgsning. | alle tilfeelde skal
der benyttes en databehandleraftale.
On-premise betyder, at al indsamlet data
lagres pa egne servere, som kommunen
selv stiller til radighed.

Den sikring, der skal forega mellem de
forskellige enheder

Andre overvejelser ved implementering af skeermlgsning.

Kan eksportere
data til journalise-
ring

Mulighed for at
indkgbe/udvikle
egen lgsning

Som naevnt her i guiden er data utrolig
vigtigt. Bade i implementeringsregi, men
ogsa til overblik og udvikling nar lgsnin-
gen er gaet i drift.

Enkelte lgsninger giver mulighed for at
designe og udvikle eget kommunalt de-
sign og set up.

O

Hvilke hostingmodel gnsker vi? Hoster
leverandgren selv, eller benyttes der en
tredjeparts hosting?

Hvilke garanterede oppetider har leve-
randgren. og passer de med vores be-
hov?

Foregar hosting i en cloud-lgsning? Kan
leverandgren garantere, at data kun vil
veere pa en EU-baseret cloud? Hyvis ja,
kan leverandgren dokumentere dette?

Har vi i kommunen en standard for,
hvad en databehandler aftale med eks-
terne leverandgrer skal indeholde? Eller
er det en forudseetning, at man anven-
der leverandgrens standard databe-
handleraftale, som er ens for alle deres
kunder?

Hvordan sikrer leverandgren kommuni-
kationssikkerheden?

Hvilke muligheder for indsamling af data
giver lgsningen?

Kan lgsningen integreres i journalise-
ringssystemet?

Er det muligt at indkgbe og udvikle lgs-
ningen?



3 Markedsoverblik

Tabellen nedenfor er et overblik over kendte Igsninger rettet mod sundheds-, eeldre- og social-
omradet. Listen er ikke udtemmende. Alle Igsninger pa listen lever ifglge leverandgrerne op til de
kreevede sikkerhedsstandarder.

Tabel 2: Overblik over tekniske Igsninger
Navn Beskrivelse Leverandar

bejdere

Dedikerede Igsninger udviklet til videokommunikation mellem borgere og kommunale medar-

Appinux

Appinux skeermbesggsmodul er video med en meget enkel bruger-
greenseflade, hvor en tablet anvendes i kioskmode (kreever MDM-
modul) eller installeres som en egen app/link pa lige fod med andre
apps/browsere pa hardwaren. Der er mulighed for BYOD-lgsning
samt udleveret tablet.

Appinux

HejDoktor

HejDoktor tilbyder en dedikeret skeermlgsning. Lagsningen downloa-
des som en app og kan derfor benyttes uafhaengigt af hardware. Lgs-
ningen fungerer enten som BYOD-lgsning eller pa udleverede tab-
lets. Der er desuden mulighed for integration til Cura.

HejDoktor

KMD
Nexus Vi-
deo

KMD Nexus Video er en videolgsning, som integrerer og understatter
videokonsultationer i fagsystemet Nexus. Videoapplikationen downlo-
ades som en applikation og kan derfor benyttes ved bade BYOD-Igs-
ning, men ogsa til udleverede tablets.

KMD

Life-Mana-
ger

Modulopbygget platform, som kan tilpasses kommunens eget udstyr.
Bygger pa videolgsning med fokus p& hjemmeplejen, sygeplejen og
specialiserede socialomrade. Life-manager installeres som applika-
tion/software og fungerer uafhaengigt af hardware. Der er altsa mulig-
hed for BYOD-Igsning samt udleveret tablet.

Life-Partners

Tunstall
Health

Tunstall leverer en reekke forskellige virtuelle lgsninger. Tunstall
Health understgatter det, virksomheden kalder "omsorgskald”, hvor
borgeren far udleveret en tablet med indbygget software, s kommu-
nen kan kontakte borgeren. Tunstall Health giver bade mulighed for
BYOD-lgsning samt udlevering af tablet.

Tunstall A/S

Viewcare

Dedikeret lasning, som understatter bade medarbejdere og borger
med end-to-end Igsning. Fungerer ved download af applikation til de
forskellige enheder. Fungerer bade pa borgeres eget device (BYOD),
samt ved udlevering af tablet.

Viewcare A/S

VitaComm

VitaComm er en bred kommunikationsplatform, hvor videosamtaler
bl.a. er en mulighed. Lagsningen fungerer gennem en applikation,
som downloades til det enkelte device. Fungerer bade ved indkabt
hardware og pa borgeres eget device. VitaComm samarbejder med
SundhedsEkspressen om implementering af teknologien.

Applikator




Tveersektorielle mgderum

VDX
(Pexip)

Feellesoffentlig og tveersektoriel videoinfrastruktur for stat, regioner
og kommuner. Tilbyder dedikeret Igsning for en-til-en eller flerpartsvi-
deomgder.

VDX giver mulighed for samarbejde om en decentral videokonferen-
ceserver. Man har som kommune mulighed for at designe egen kom-
munal Igsning oven p& VDX-infrastrukturen, som samtidig kan benyt-
tes i den borgerettede kommunikation. VDX har udviklet en raekke
APl'er, som kan skabe integration med bl.a. de kommunale EOJ-sy-
stemer. Lgsningen vil som udgangspunkt veere finansieret pa for-
hand, da MedCom er drevet af feellesoffentlige midler.

Andre lgsninger

Cisco we-
bex teams
og Jabber

IBG Video

Microsoft
Teams

Shareplan

TDC Net-
Design

Zoom

Generisk bred video- og hardwareinfrastruktur til video- og audiokon-
ferencer, som inkluderer bade den underliggende infrastruktur samt
ngdvendige softwareklienter til en bred vifte af enheder. Cisco har to
lgsninger, Jabber og Webex Teams, der giver mulighed for video-
kald.

IBG Video er en del af IBG-platformen og fungerer som et modul, der
kan tilfgjes. Lasningen downloades gennem en applikation og funge-
rer herfra.

Microsoft Teams er en samarbejdsplatform med en indbygget video-
samtalelgsning. Lgsningen er ikke malrettet ydelser pa social og
sundhedsomradet, men de tidligere sikkerhedsudfordringer, som har
veeret ved brugen af Skype for Business er Igst heri. Teams fungerer
ved, at der via mail sendes et anonymt krypteret link til borgeren,
som pa denne made kan tilga det virtuelle mgderum. Teams er en
del af Microsoft 365 pakken.

Skype for business

Ifalge Microsoft udvikles der ikke mere p& Skype for Business, og det
vil over de naeste ar blive udfaset. Den preecise tidshorisont er endnu
uvis.

Sensum Shareplan er en kommunikations-, struktur- og planleeg-
ningsplatform. Lesningen er malrettet bosteder og specialtilbud. Inde-
holder en videolgsning, som kan benyttes til samtale mellem borger
og medarbejder.

NetDesign leverer kommunikationslgsninger samt underliggende in-
frastruktur og arkitektur for flere regioner og kommuner. NetDesign
kan levere en dedikeret videolgsning samt den underliggende infra-
struktur.

Zoom er en videokonferencetjeneste, der bruges til bade mgder, on-
line undervisning og meget andet. Zoom er kendt for at have svag
kryptering, og efter sigende findes der mange kompromitterede konti
til salg, sa det kan ikke anbefales at bruge tjenesten til behandling af
personfglsomme informationer.

Fordele og ulemper ved de forskellige Igsninger
Som markedsoverblikket antyder er der store forskelle mellem de forskellige lgsninger. Disse ma
derfor overvejes i den kommunale organisation, inden man pabegynder indkgb og implemente-
ring af skeermbesgg. Veelger man en af de dedikerede lgsninger, vil man som kommune ofte

MedCom

Cisco

IBG

Microsoft

E.G.

TDC NetDe-
sign

Zoom Video
Communicati-
ons



kunne drage fordel af et starre samarbejde med leverandgren. Her bl.a. i form af sparring, rad-
givning og projekt-/procesledelse ved implementering samt mulighed for flere og tilgaengelige
data.

Ved de kommercielle lgsninger er det lige omvendt. Her vil sparringen med leverandgren veere
mindre og kan derfor kreeve en starre implementeringsindsats fra kommunen selv. Derfor vil pri-
sen ogsa ofte veere lavere.

3.1.1 Disse lgsninger er ikke sikre
Der findes en raekke lgsninger, som kan veere lette at

Benyt ikke sociale platforme

D9 ] . o som fx:

tilga, da borgerne ofte har disse lgsninger pa deres en- - Facebook Messenger
heder i forvejen. Det drejer sig bl.a. om sociale plat- - FaceTime

forme som, i den version de eksisterer i dag, ikke lever - Almindelig Skype

op til sikkerhedskravene og derfor er ulovlige at bruge til - WhatsApp

formalet.

4 Juridiske forhold

4.1 Databehandleraftaler

Hos de fleste leverandgrer vil det veere en forudsaetning at udarbejde en databehandleraftale, far
lzsningen tages i brug. Bade kommuner og leverandgrer er efterhdnden vant til det, men hvis der
er brug for inspiration, kan man med fordel leese mere hos Datatilsynet:
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2018/feb/ny-skabelon-skal-hjaelpe-
virksomheder-og-myndigheder-med-at-blive-klar-til-databeskyttelsesforordningen/.

| praksis vil det ofte vaere en leverandgr/databehandler, som udformer databehandleraftalen, og
i mange tilfeelde gnsker leverandgrerne at anvende deres egen skabelon. Det er dog stadig den
dataansvarlige, som har ansvaret for, at lovkravene i aftalen er opfyldt.

4.2 BYOD-sikkerhed

Som tidligere beskrevet er der flere forskellige forhold, der spiller ind, hvis man veelger at bruge
borgers eget device til at kommunikere via skeerm. GDPR-forordningen medfgrer bl.a., at de da-
taansvarlige skal kontrollere databehandlernes made at handtere data pa. Det betyder, at det
skal sikres, at data ikke krydser en server uden for EU. Det kan veere sveert at tage stilling til som
fagpersonale, om en forbindelse er sikker nok, og det er ikke hensigtsmeaessigt, at der skal fore-
tages et risikobaseret skgn i hver enkel situation, sa det er bedst at have pa plads pa forhand.
Seerligt hvis der en dag er brug for at have kontakt ud af kommunen fx til andre myndigheder.

Hvis borgers udstyr bryder sammen, som fglge af de apps/kommunikationslgsninger kommunen
har installeret, vil der veere tale om en potentiel erstatningssag. Hvis borgers udstyr bryder sam-
men af anden arsag, fx fordi det er gammelt eller far en vandskade, vil det veere borgers eget
ansvar, og ikke kommunens at skaffe nyt udstyr. | mellemtiden ma besgget leveres pa anden vis,
eksempelvis som fysisk besgg. Der er til gengeeld intet til hinder for at have en politik om, at man
hjeelper med reparationer i tilfeelde, hvor det er seerligt vigtigt at kunne levere et besgg via en
skaerm.

4.3 Standard ISAE 3402

ISAE 3402 er en international standard, som anvendes til revision og erklaeringsopgaver med hgj
grad af sikkerhed om kontroller hos serviceleverandgrer, herunder it-serviceleverandgrer. Det er
ikke alle leverandgrer, der er certificerede, men standarden er en garant for, at leverandgren som
service provider overholder standarden for sikkerhed, drift og arbejdsgange. Desuden er erklee-
ringen en sikkerhed for, at leverandgrens tjenester handterer alt data korrekt.

Lees evt. mere her:
https://www.stil.dk/administration-og-infrastruktur/systemrevision-af-studieadministrative-syste-
mer/isae-3402-standarden



https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2018/feb/ny-skabelon-skal-hjaelpe-virksomheder-og-myndigheder-med-at-blive-klar-til-databeskyttelsesforordningen/
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2018/feb/ny-skabelon-skal-hjaelpe-virksomheder-og-myndigheder-med-at-blive-klar-til-databeskyttelsesforordningen/
https://www.stil.dk/administration-og-infrastruktur/systemrevision-af-studieadministrative-systemer/isae-3402-standarden
https://www.stil.dk/administration-og-infrastruktur/systemrevision-af-studieadministrative-systemer/isae-3402-standarden

4.4 Standard ISO 27001

En raekke leverandgrer er ISO 27001 certificerede. Formalet med leverandgrens efterlevelse af
ISO 27001-bestemmelsen er at sikre, at leverandgren kan dokumentere opfyldelsen af kontrak-
ters krav til leverandgrens ledelsessystem for informationssikkerhedsstyring. Dette vil blandt an-
det indebaere, at leverandgren har truffet de forngdne tekniske og organisatoriske sikkerhedsfor-
anstaltninger for at sikre myndighedens data og information mod tab af fortrolighed, tilgeengelig-
hed og integritet.

Med andre ord vil en ISO 27001 certificeret leverandgr bl.a. skulle leve op til:
+ At data og information kun kan tilgas af det personel, som har et arbejdsrelateret behov
for dette.
» Atrelevant data og information kan genfindes efter behov, eksempelvis i sammenhaeng
med revision eller anmodning om aktindsigt.
« Atdata og information er palideligt, sa det kan danne basis for beslutningsgrundlag.

Myndigheden skal dog veere opmaerksom p4, at certificeringen vil vaere udtryk for, om leverandg-
rens egen sikkerhed stemmer overens med leverandgrens interne forhold. Bestemmelsen er sa-
ledes ingen garanti for total sikkerhed, da der kan veere uoverensstemmelser mellem leverandg-
rens sikkerhedsbehov og kundens.

4.5 Radgivning hos Datatilsynet

Siden maj 2018 har datatilsynet vejledt og radgivet om spgrgsmal vedrgrende databeskyttelse.
Det betyder, at man kan henvende sig til dem med spgrgsmal vedrgrende databeskyttelse og
igangveerende sager. De har desuden en raekke generelle vejledninger liggende, hvor man kan
finde svar pa en raekke spgrgsmal. Laes mere her: https://www.datatilsynet.dk/kontakt/.



https://www.datatilsynet.dk/kontakt/

5 Journalisering

Der findes i gjeblikket ikke en faelleskommunal stan- Anbefaling:

dard for, hvordan kommunerne skal dokumentere, at Sgrg for at stille krav om, at data
en indsats leveres helt eller delvist via en skeerm. Dette pa de foretagne opkald er en del
medfarer en stor forskellighed i dokumentationspraksis af produktet. P& den made kan |

pé tveers af kommunerne. fglge med i udviklingen og opti-

i mere arbejdsgangene omkring
Flere leverandgrer af skeermlgsninger har rapporter skeermbesag.

med data-treek fra deres log-systemer om opkaldstids-
punkter og opkaldsleengde som en fast del af produktet. Det giver jer mulighed for at fglge udvik-
lingen og tilpasse arbejdstilretteleeggelsen. Hvis ikke leverandgren tilbyder disse rapporter, an-
befales det, at | efterspgrger det allerede ved indkgb af lasningen.

Kommunale eksempler

Viborg Kommune — Journalisering:

| Viborg Kommune registreres skeermbesgg pa sundhedslovsindsatserne i EOJ-syste-
met KMD Nexus som en selvsteendig indsats. Dette betyder, at der kan treekkes statistik
pa disse.

| forhold til servicelovens indsatser er der ikke selvsteendige indsatser, hvilket betyder,
at der ikke kan treekkes statistik p& disse. Arsagen til dette er, at kommunen pa et tids-
punkt var begreenset af de tekniske muligheder vedrgrende pakkemodellen. Der arbej-
des i gjeblikket med en alternativ lgsning, hvor driften noterer skeermbesgg i kommen-
tarfeltet pa kareruten.

Holbeek Kommune — Journalisering:
Holbaek Kommune benytter sig ligeledes af KMD Nexus og har struktureret maden,
hvorpa skeermbesg@gene registreres. | omsorgsnotat registreres det, hvis en borger er
egnet til video, og om borgeren er blevet tildelt et device. Her skrives ogsa borgers
brugernavn og password.

Herefter planleegges besgget som normalt i karelisten, men skeermbesgget kategori-
seres “planlagt skaeermbes@g” frem for standarden "planlagt bes@g”. Dette giver en an-
den farvekode i kalender. Der skrives "skaermbesgg” i kommentarfelt pa kerelisten, for
medarbejdere, der kun ser karelisten. Ved at skeermbesgget har en anden kategori,
kan der traekkes data p&, hvor mange skeermbesgg de leverer i omsorgssystemet.




