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BAGGRUND OG UDFORDRINGER

Det kommunale it-landskab har undergaet og undergar fortsat store forandringer. | stadigt stigende grad
leveres it fra flere leverandgrer, samtidig spiller den hastige teknologiske udvikling, hvor cloud erstatter
den szedvanlige serverdrift ogsa ind pd kommunale it-anskaffelser. Brugen af den feelleskommunale
infrastruktur med dens funktionalitet og data vinder stgrre og starre indpas, kravene til it-sikkerhed
kommer mere og mere i fokus grundet ny lovgivning pa omradet, og det ggede krav om at abne it-
arkitekturen op spiller ogséa en rolle.

Den enkelte kommunes digitaliserings- og it-strategier pavirkes ligeledes af en raekke eksterne faktorer,
sasom de feellesoffentlige og feelleskommunale digitaliseringsstrategier samt de arlige @konomiaftaler.
Pa samme tid stiller det faelleskommunale monopolbrud nye krav til kommunerne som kunder. Nu bliver
de ejere og skal navigere i et flerleverandgrmarked.

Ofte star de kommunale it-afdelinger og forvaltninger desuden over for en raekke interne udfordringer,
der kan sveekke kommunernes forhandlingsposition over for — og styring med — it-leverandgrer.

Foarste version af Drejebogen

KOMBIT igangsatte i 2011 et samarbejde med Accenture og PwC, hvor man foretog en raekke analyser
i Neestved Kommune, Svendborg Kommune og Favrskov Kommune med det formal at afdaekke,
hvordan den kommunale it-leverandgrstyring kan optimeres i indkgbsprocessen og kontraktperioden.
Pa baggrund af analyserne udarbejdede KOMBIT og Accenture en model for kommunal
leverandgrstyring samt et antal gode rad om leverandar- og kontraktstyring.

Den overordnede anbefaling var, at kommuner med fordel kunne eksplicit definerer funktioner, roller og
styringsprocesser omkring it-kontrakter, -indkgb og -udbud, da dette ville give mulighed for mere
struktureret kontraktstyring og it-controlling, men ogsé for at samle opgaverne i kommunen, hvor
kompetencer hertil er starst. Alle konklusioner, anbefalinger m.v. blev samlet i en rapport; Drejebog for
Kommunal leverandgrstyring (ver. 1), som blev publiceret i 2012.

Opdatering af Drejebogen

| 2017 genbesggte KOMBIT Videncenter casekommunerne fra den oprindelige Drejebog, med det
formal at opdatere konklusioner, observationer og gode rad, sa Drejebogens indhold bliver mere
relevant og ajourfgrt i forhold til det nuveerende organisatoriske setup og de sendrede aftale- og it-
maessige forudseetninger.

For i hgjere grad at sikre en direkte videndeling mellem kommunerne, er der i denne version af
Drejebogen blevet indarbejdet flere kommunale eksempler pa processer, dokumentationskrav,
strategier, konkrete kontrakt- og leverandgrstyringsveerktgjer m.m.

Denne opdaterede version skal ikke sidestilles med en raekke retningslinjer eller paradigmer. Men skal
ses som en opremsning af konkrete kommunale organisationsmodeller med deres umiddelbare fordele
og ulemper. Drejebogen indeholder dog fortsat en raekke bud pa tiltag, som kan veere med til at
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minimere mulige risici. Vi har sé vidt muligt sggt at underbygge og eksemplificere disse bud pa tiltag
med kommunale eksempler.

Drejebogens indhold
Farst beskrives behovet for fokus pa leverandgr- og kontraktstyring i kommunerne. Dernaest
beskrives nationale og kommunale strategiers betydning for kommunal it og indkgbsprocesser.

| det efterfalgende afsnit introduceres og gennemgas en grundmodel for kommunal kontrakt- og
leverandgrstyring, der illustrerer en mulig praksis for kontrakt- og leverandgrstyring. Grundmodellen er
beskrevet pa et hgit detaljeringsniveau. Modellen udggr et fundament for de efterfglgende eksempler
pa god praksis i kommuner og de generelle implementeringsmuligheder.

Herefter beskrives praktiske eksempler pa implementering og anvendelse af leverandarstyring;
hvordan har casekommunerne grebet leverandgrstyring an?

De indsamlede bedste praksis eksempler beskrives i en reekke generelle
implementeringsmuligheder, som den enkelte kommune med fordel kan lade sig inspirere af.

Som en del af guiden er der desuden opstillet en reekke redskaber og gode rad til leverandgr- og
kontraktstyring, som i et vist omfang er overlappende.
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Behov for fokus pa kontrakt- og leverandgrstyring

Kommunernes generelle leverandgr— og it-landskab sendrer sig. Bl.a. har det igangveerende
monopolbrud resulteret i, at der er flere leverandgrer af varierende stgrrelse inden for forskellige
forretningsomrader pa det kommunale marked, som kan sikre, at kommunale it-lgsninger bliver
udviklet, driftet og vedligeholdt. Dette betyder, at der er en risiko for, at en kommunes omfattende
aftaleportefalje ikke bygger pd samme standarder.

Det faktum, at kommunerne forsat er i den situation, at der er begraensede ressourcer i deres
organisation, til at kunne stille egne krav til leverandgren og til at falge op pa deres leverancer ggr, at
der er et behov for fokus pa kontrakt- og leverandgrstyring. Samtidig stilles der gennem arbejdet med
den kommunale rammearkitektur krav til leverandgrers og kommuners anvendelse af standardiserede
arkitekturprincipper, savel som infrastrukturelementer. Der er derfor ogsa behov for fortsat fokus pa
vedligeholdelse af organisationen og processerne for kommunens it-indkgb.

@get fokus pa it-sikkerhed

Det ggede fokus pa it-sikkerhed har ogsa veeret med til at gare det aftalemaessige setup yderligere
komplekst. De ggede organisatoriske samt aftale- og dokumentationsmaessige krav til kommunerne
som dataansvarlige ses tydeligt hos en del af casekommunerne. Krav som ogsa vil fa mere og mere
indflydelse pa kommunernes fokus i forhold til kontrakt- og leverandgrstyring. Den ggede fokus pa
sikkerhed betyder ogsa, at ny faglighed kommer til at vinde indpas i organisationen. Helt konkret er nye
roller opstaet, hvor it-sikkerhed, behandling af persondata og kontrol far en central plads.

Det der ikke har eendret sig er, at kommunernes it fortsat skal understgtte en meget kritisk og kompleks
opgavelgsning. Driftssikkerhed, tilgaengelighed og it-sikkerhed er saledes af yderste vigtighed for
kommunerne, hvorfor kontrakt- og leverandgrstyring i hgj grad ogsa handler om at sikre, at kommunen
kan yde den service, som de forventes at kunne levere.

Udfordringer for kommunal kontrakt- og leverandgrstyring

Nogle kommuner mgder i dagligdagen udfordringer, som gar, at muligheden for en effektiv leverandar-
og kontraktstyring er vanskeliggjort. Udfordringerne kan veere mange og forskellige, men kan bl.a. veere
resultat af:

e Atder er uklar ansvarsfordeling, uklare processer, roller og manglende overblik over
kommunens it-kontrakter, det samlede it-budget, -udbud og -indkgb

e At der mangler overblik over centrale rettigheder og pligter i de enkelte kontrakter, samt over de
i kontrakterne indarbejdede processer, eksempelvis i forhold til &2ndringshandtering, transition,
kontrol af databehandler osv.

e At der mangler overblik over de datamaengder, der flyder mellem kommunens it-lgsninger

e At styring af det samlede keedeansvar mellem leverandgrerne kan veaere sveaert gennemskueligt
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e At kommunens gnskede leverandgr- og kontraktstyring ikke er klart defineret eller kendt af de
relevante medarbejdere. Dette er iseer en udfordring i de kommuner, hvor leverandgrstyrings-
og kontaktansvaret er placeret flere steder i organisationen

e At der fortsat er en manglende gennemsigtighed i pris- og reguleringsmodeller, savel som
indsigt i opfglgningsmuligheder og rapporteringsmekanismer, hvilket kan veere med til at
reducere kommunens muligheder for performanceovervagning, opfglgning med og evaluering
af leverandgrer samt fremskrivning af it-budgettet

e At kommunens muligheder for at foretage alternative leverandgrvalg kan vaere reducerede

grundet en kompleks it-arkitektur med begreenset gennemsigtighed, hvilket kan svaekke
kommunens forhandlingsposition og mulighed for at hjemtage ejerskabet til egen digitalisering.
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Kommunernes it-indkgb pavirkes af eksterne faktorer

Nationale og kommunale strategier

Kommunernes handlemuligheder er pavirket af bade nationale og kommunale strategier — sdsom den
feellesoffentlige digitaliseringsstrategi, den feelleskommunale digitaliseringsstrategi og
@konomiaftalerne. For at efterleve de feelles visioner og malsaetninger i disse strategier, kan
kommunerne med fordel stgatte sig til principperne i den faelleskommunale Rammearkitektur, der er
udarbejdet med udgangspunkt i de feellesoffentlige og feelleskommunale digitaliseringsstrategier.
Rammearkitekturen og it-arkitekturprincipperne sigter bl.a. efter at skabe @get konkurrence pa
leverandgrmarkedet, nedbryde monopoler, samt sikre lettere adgang til og deling af data, bl.a. gennem
de feelleskommunale infrastrukturelementer. Disse faelleskommunale initiativer vil pa sigt understatte
kommunernes muligheder for at konkurrenceudseette enkelte systemer og hjemtage styringen af egen
systemportefglje.

Udbudslovgivning

Kommunernes anskaffelse af it-lgsninger er underlagt nogle lovmeessige krav bl.a. udbudslovgivningen.
Dette betyder, at kommunerne som udgangspunkt skal konkurrenceudseette Igsninger. Dette kan ske
via indkgb over SKl-aftaler eller gennem egne udbud. Der kan dog veere begraensede ressourcer til at
gennemfgre egne udbud. Anskaffelser og den efterfalgende leverandgrstyring er i hgj grad pavirket af
de krav, som kommunen stiller til sig selv og til leverandgrer i indkgbsprocessen. For at lette arbejdet
med at seette it-systemer i udbud, kan kommuner — som en del af den strategiske leverandgarstyring —
med fordel afstemme egne projekter og udbudsplaner med strategiske feelleskommunale initiativer.

Informationssikkerhed

@get fokus pa sikkerhed, kontrol og relevante aftalegrundlag vedrgrende informationssikkerhed har
betydning for kommuners indkab og efterfglgende leverandgrstyring, da kommunerne skal sikre
leverandgrernes efterlevelse af krav til informationssikkerhed. Grundet kravene til kommunerne som
dataansvarlig, pavirkes kommunens interne organisering og kontrolprocesser.

Feelleskommunale it-samarbejder

Bl.a. i erkendelse af, at der er knappe ressourcer til rddighed i kommunerne til leverandgrstyring, har
kommuner etableret en reekke it-samarbejder, som gennem feelles anskaffelser mindsker
ressourcetraekket pa den enkelte deltagende kommune. Dette er ogsa en af bevaeggrundene for
etableringen af KOMBIT, der anskaffer it-lasninger pa vegne af kommunerne. KOMBIT sikrer bl.a. en
kontinuerlig dialog med markedet, som ogsa styrker den enkelte kommunes forhandlingskraft over for
leverandgrerne bade i forhold til indkegb og senere drift. Feelles anskaffelser kan desuden resultere i
mere fordelagtige priser. Fzelles anskaffelser har en naturlig indvirkning pa de deltagende kommuners
leverandgrstyring og kravseetning, da en forudsaetning for samarbejde er feelles retningslinjer.
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Strategiske feelleskommunale initiativer
Feelleskommunale initiativer i bl.a. KL og KOMBIT sgger at gare det lettere og billigere for kommuner at
indkgbe it-systemer og ydelser ved at fremme standardisering og sikre et flerleverandgrmarked.

@konomisk pres
@konomien er presset i kommunerne, hvilket betyder begraensede ressourcer til at foretage
investeringer pa it-omradet, og kan betyde begraensede ressourcer til leverandgrstyring.

SKI

SKI bidrager til at aflagfte kommuners udbudsforpligtelser ved at udforme rammeaftaler — bade
forpligtende og uforpligtende, for anskaffelse af it-lasninger. Da der er tale om rammeaftaler, er
raderummet for leveranderstyring inden for disse ikke skraeddersyet til den enkelte kommune.

KMD’s monopolsystemer
KMD har af historiske arsager et de facto monopol pa en reekke it-lgsninger, hvilket betyder, at
kommunerne befinder sig i en vanskelig forhandlingsposition.

Bkonomisk pres

Rammearkitektur

Udbudslovgivning og infrastruktur

Strategiske
faelleskommunale
initiativer

Nationale og
kommunale strategier

Kommunalt

it-indkeb

Faelleskommunale
it-samarbejder

KMD’s monopolsystemer Informationssikkerhed

Figur: Eksterne pavirkninger af kommunalt it-indkab
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GRUNDMODEL FOR KOMMUNAL
KONTRAKT- OG LEVERANDYJRSTYRING

Som en del af den farste version af Drejebogen, blev der udarbejdet en grundmodel, der beskriver de
funktioner, roller og styringsorganer, der er ngdvendige for at opretholde og understgtte god it-kontrakt-
og leverandgrstyring i en kommune. Modellen er udformet som en idealmodel, der kan og skal tilpasses
til den enkelte kommunes organisering og specifikke behov — den skal altsa ikke ngdvendigvis
implementeres i sin helhed. Modellen er baseret p& principper fra Accentures bedste praksis
funktionsmodel, og kan anvendes i hele kontraktperioden.

Idet alle kommuner er forskellige, er modellen udarbejdet i samarbejde med og pa baggrund af
erfaringer indhentet fra flere kommuner. Modellen baserer sig saledes pa analyser foretaget i efteraret
2011 i Neestved Kommune og Favrskov Kommune og i efteraret 2012 i Svendborg Kommune, samt
analyser foretaget i de samme tre casekommuner i sommer og efterar 2017. Analyserne havde til
formal at afdeekke leverandarstyringen i kommunerne og tydeliggere udfordringerne. Selve modellen
med tilpasninger til en kommunal kontekst er udarbejdet til dels i efteraret 2012 i et samarbejde mellem
KOMBIT og Accenture, og senere tilpasset af KOMBIT Videncenter i vinteren 2017.

| forbindelse med tilpasningen i 2017, blev beskrivelserne af og antallet af elementer i modellen
tilpasset og enkelte nye roller tilfgjet, for bedre at afspejle den nuvaerende organisering i de tre
casekommuner.

Det skal bemaerkes, at funktioner, roller og styringsorganer er en repraesentation af opgaveomrader,
ansvar og beslutninger, som en kommune bgr sikre bliver fordelt. Der er tale om en idealmodel og der
kan veere mange forskellige mader at organisere en kommunes indkab, kontrakt- og leverandgrstyring
pa i praksis. Kommunen skal derfor ikke ngdvendigvis oprette de preecise funktioner, roller og
styringsorganer, men derimod sikre, at opgaverne og ansvarsomraderne er daekket i den eksisterende
organisation.

10
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Funktioner

Funktionerne beskriver den overordnede organisering for en kommunes it-indkgb, kontrakt- og
leverandgrstyring.

Forvaltninger

| | | | |

Program- og
projekt- It-ledelse It-sikkerhed
styring

It-strategi og
-arkitektur

Leverander- og kontraktstyring

|

Leveranderer

Indkebs- og leverandorstyringsproces

. Funktioner

Figur: Funktioner i Grundmodellen
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Grundmodellen indeholder seks funktioner, der hver har specifikke formal og ansvarsomrader:

Funktion Beskrivelse

| funktionen stemmes digitaliseringsstrategi, it-strategi (kommunens
. samlede strategi for it-anvendelse fra overordnet budgettering til
It-strategi og -
anvendelse af platform, netveerk osv.) og it-arkitektur overens med

arkitektur
forvaltningers prioriteter, sa det sikres, at forvaltningers/lkommunens
behov og prioriteter understgttes pa bade kort og langt sigt. Det sikres, at
it-ressourcer anvendes hensigtsmaessigt, sa forvaltningers krav og
efterspgrgsel til it opfyldes pa effektiv vis. Funktionen identificerer og
dokumenterer derfor forvaltningers behov, herunder indsamler feedback
for at involvere forvaltninger i udviklingen af it-landskabet. Funktionen
arbejder pa at skabe overblik, samt at sikre sammenhaeng og genbrug pa
tveers af kommunen. Funktionen kan komme med forslag til hvordan it kan
hjeelpe forretningen og sikrer efterlevelse af kommunens

arkitekturprincipper.

I denne funktion varetages opgaver i forbindelse med nye initiativer og

Program- og udvikling af nye it-lgsninger for at sikre hgjest mulig veerdi for

. . forvaltninger, mens omkostninger og risici minimeres. Dette ggres i
projektstyring

overensstemmelse med digitaliseringsstrategien, it-strategien og it-
arkitekturen.

it-ledel Funktionen handterer ledelsen af it-ressourcer, performanceovervagning
-ledelse
af it-services samt gkonomistyring og budgetleegning i it-afdelingen.

Funktionen understgtter den daglige drift af og/eller styring af

lt-drift leverandgrers drift af it-infrastruktur og -lgsninger. Herunder sikres kvalitet
og effektivitet sdvel som Igbende forbedringer. | samarbejde med
forvaltninger definerer funktionen minimumskrav til f.eks.
oppetid/itilgeengelighed og serviceniveauer. Funktionen samarbejder teet
med Leverandgar- og kontraktstyring for at sikre, at information om driften
kan anvendes i styringen af kommunens leverandgrer. | driftsperioden

skal det bl.a. sikres, at kontraktens SLA’er og OLA’er efterleves.

| funktionen samles viden om kommunens sikkerhedsmaessige setup og
lt-sikkerhed forpligtelser i henhold til lovgivning. Funktionen sikrer, at der er etableret
en sikkerhedsorganisation i kommunen og at der er udarbejdet
standarder, som kan anvendes ved indkab og efterfglgende opfalgning pa
leverandgrers efterlevelse af sikkerhedskrav. Funktionen kan understgtte
organisationens sikkerhedsprocesser og sikre awareness blandt

kommunens medarbejdere.
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Kommunernes it-feellesskab

| funktionen etableres den overordnede sourcing-strategi og tilhgrende

rammeveerk for kommunens leverandgr- og kontraktstyring. Det sikres, at
Leverandgr- og

kontraktstyring it-systemer bliver indkgbt pa ensartet vis pa baggrund af specialiseret

(contract viden om sourcing, produkter, kommunal it-arkitektur samt dyb
forretningsindsigt. Funktionen kan herudover veere hjemsted for
udarbejdelse af it-udbud. Funktionen indeholder den daglige styring af

kontrakter og samler overblik over kontrakter pa it-systemer og -ydelser.

management)

Herudover foretages opfalgning med og performanceovervagning af
leverandgrer, og det sikres, at serviceniveauer overholdes. | funktionen
foretages lgbende vurdering af it-portefaljen, og kontraktaendringer, -
opsigelse og konfliktlasning handteres.

13
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KOMB:T

Kommunernes it-faellesskab

Roller og rollebeskrivelser

Grundmodellen indeholder roller med beskrevet ansvar i forbindelse med de definerede funktioners
formal og ansvarsomrader. Rollerne er beskrevet, sa en person kan varetage én eller flere roller
afhaengigt af den enkelte kommunes organisering af indkeb, leverandgr- og kontraktstyring. Rollerne er
ligeledes beskrevet, s& deres tilhgrsforhold ogsa kan tilpasses den enkelte kommune; f.eks. kan en
kontraktstyringsansvarlig veere placeret i en it-afdeling, i en kommunes indkgbsafdeling eller decentralt i

forvaltningerne.

Rollerne skal forstds som en raekke ansvarsomrader, der kan og bgar varetages i den eksisterende
organisation.

r .
Forvaltnings- l
it-koordinator

] Digitaliseringschef
It-strategi

—_— e t- It-ledelse It-drift It-sikkerhed

WA Arkitekturansvarlig P
=9ing It-sikkerhedsansvarlig

It-indkeber It-controller

Kontraktstyringsansvarlig Leverander- og kontraktstyring

|

Leveranderer

Indkebs- og leveranderstyringsproces

. Funktioner D Roller

Figur: Funktioner og roller i Grundmodellen
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Kommunernes it-feellesskab

Modellen opererer med otte roller, der hver har specifikke formal og opgaver:

Rolle Beskrivelse - fremgdr ogsa af de efterfalgende rollebeskrivelser

Systemejere har det forvaltningsmeessige ansvar for it-systemer, og i
. nogle kommuner fungerer de som kontraktansvarlige for deres
Systemejer
respektive systemer. Systemejerrollen er i disse kommuner ofte ogséa
ansvarlig for controlling og leverandgrstyring. De er forvaltningers

repraesentanter over for it-afdelingen.

Forvaltnings-it-koordinator sgrger for, at det arbejde, der udfgres i it-
. . afdeling/indkgbsafdeling, er i overensstemmelse med forvaltningers
Forvaltnings-it-

. krav til og behov for it-understgttelse. Dette sikres bl.a. via
koordinator

koordinering med It-indkgberen, der varetager indkgbsprocessen.

Digitaliseringschefen er ansvarlig for udarbejdelse af

Digitaliseringschef digitaliseringsstrategi og it-strategi og har det overordnede ansvar for it

og digitalisering i en kommune.

Den Arkitekturansvarlige er ansvarlig for definere kommunens
Arkitekturansvarlig arkitektur, herunder it-arkitekturprincipper, og sgrger for, at disse
stemmer overens med de feelleskommunale arkitekturprincipper og at
de understatter forvaltningernes/lkommunens visioner og it-mal pa kort
og lang sigt. Rollen er endvidere ansvarlig for at vedligeholde
overblikket over arkitekturen og tilhgrende handlingsplaner. | en
kommunal kontekst kan en Arkitekturansvarlig have forskellige titler og

ressortomrader.

It-indkgberen skal sikre, at it-indkgb og udbud udfares pa en made, sa
lt-indkgber kommunens samlede it-portefglje udvikles hensigtsmaessigt og i
overensstemmelse med kommunens digitaliseringsstrategi, it-strategi

og it-leverandgrstrategi.

Den Kontraktstyringsansvarlige er den centrale person i den daglige

. . forvaltning af kontrakter og forholdet til leverandgrer — i nogle
Kontraktstyringsansvarlig

kommuner er en centralt placeret enhed/person ansvarlig for kritiske
(contract manager)
tvaergaende lgsninger, mens kontraktstyringsansvaret for mindre,
fagspecifikke lgsninger kan veere placeret hos decentrale

Systemejere.

It-controlleren er ansvarlig for det gkonomiske element af
lt-controller kontraktstyringen og er bl.a. ansvarlig for overvagning af overholdelse
af fakturering i henhold til kontrakter samt lgbende

omkostningsvurdering af it-portefgljen.
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Kommunernes it-feellesskab

Den It-sikkerhedsansvarlige star for praktisk handtering og
implementering af kommunens it-sikkerhed og har ansvar for
udarbejdelse af sikkerhedsprocesser, sikkerhedskrav til kontrakter og
krav til efterfalgende opfglgning pa leverandgrers efterlevelse af

It-sikkerhedsansvarlig

sikkerhedskravene.
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Rollebeskrivelse: Systemejer

Beskrivelse

Systemejere er typisk fagligt ansvarlige for et forvaltningsmaeessigt omrade, og de har det
forvaltningsmeessige ansvar for givne it-systemer og i nogle tilfzelde ogsa gkonomisk, leverander- og
kontraktstyringsansvar. Systemejere er saledes forvaltningernes repraesentanter over for it-
afdeling/indkgbsafdeling. Nar forvaltninger har gnsker til indkab af nye it-systemer og -ydelser, er det
Systemejerne, der skal arbejde sammen med Forvaltnings-it-koordinator for at sikre, at indkab sker i
overensstemmelse med relevante digitaliseringsstrategier.

Ansvar

e Formidle forvaltningernes krav til og efterspgrgsel af it

o Arbejde sammen med Forvaltnings-it-koordinator om at afstemme digitaliseringsstrategi og
it-strategi med forvaltningernes behov

e Arbejde sammen med It-indkgber ved indkgb (f.eks. ved udbud eller SKI-anskaffelse)

e Sikre, at serviceniveau lgbende tilpasses fagligt behov med Kontraktstyringsansvarlig

¢ | nogle kommuner har Systemejere ansvar for kontrakt- og leverandgrstyring, og falger op
pa leverandgrernes leverancer og drift af lgsninger

o Sikre, at kommunen har det korrekte antal licenser, og at disse anvendes effektivt

e Evt. budgetansvar

Viden/kompetencer

e Beslutningsbemyndigelse p& forvaltningers vegne

e Dybdegaende kendskab til specifikke forvaltningsomrader

e Overordnet forstaelse for strategisk planlaegning inden for it og digitalisering

e Erfaring med indsamling, definering og prioritering af behov

¢ | en decentral beslutningsmodel bgr kendskab til udbudslovgivning eksistere i
Systemejerens rolle (safremt Systemejeren selv driver indkgb, udbud og genudbud)

Malsaetninger Understottede funktioner  Mulige placeringer

Forvaltningernes behov tydeligt It-strategi og —arkitektur Forvaltninger
kommunikeret til it- It-dirift It-afdeling/indkabsafdeling
afdeling/indkgbsafdeling.

Leverandgr- og kontraktstyring sikret

i forhold til forvaltningernes krav.

Budgettet overholdt.

17
KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75



GRUNDMODEL FOR KOMMUNAL KONTRAKT- OG LEVERAND@RSTYRING Ko M B: T
| ]
Kommunernes it-feellesskab

Rollebeskrivelse: Forvaltnings-it-koordinator

Beskrivelse

Forvaltnings-it-koordinatoren sgrger for, at det arbejde, der udfgres i it-afdelingen, er i
overensstemmelse med forvaltningernes krav til it. Rollen er saledes central i forhold til at sikre, at
forvaltningernes behov for it indsamles og dokumenteres — og at de tilsvarende initiativer i it-
afdeling/indkgbsafdeling deekker disse behov. Et vaesentligt element i arbejdet er indsamling og
dokumentation af erfaringer og krav til fremtidige udbud og genudbud, bl.a. fra Systemejere. Rollen
genererer herudover veerdifuldt input til udarbejdelse og vedligeholdelse af digitaliseringsstrategien.

Ansvar

e Overordnet ansvar for at sikre, at forvaltningers prioriteter afstemmes med
digitaliseringsstrategien

¢ Definition og vedligeholdelse af kommunens OLA’er (Operation Level Agreement - se
definition i appendiks), der formaliserer samarbejdet imellem it-afdelingen og forvaltninger
og beskriver leverede ydelser

e Samarbejde med it-afdelingen og forvaltninger om prioritering af projekter og initiativer;
herunder indsamling af krav og erfaringer fra forvaltninger savel som samarbejde med It-
indkgber i forbindelse med anskaffelser

e Skabe indbyrdes forstaelse af forvaltningernes behov og it-afdelingens begreensninger;
herunder skabe gennemsigtighed i budgetmaessige forhold. Desuden sgrge for, at der er

sammenhaeng mellem forvaltningernes forventninger og serviceniveauer

Viden/kompetencer

e Staerke kommunikations- og praesentationsevner
e Erfaring med prioritering af projekter

e  Steerk brugerfokus

e Erfaring med at skabe og vedligeholde relationer
e Kendskab til geeldende udbudslovgivning

Malsaetninger Understottede funktioner | Mulige placeringer

Forhold til forvaltningerne vedligeholdt, It-strategi og -arkitektur It-afdeling

sa forvaltningerne far veerdi fra it. lt-drift Indkebsafdeling

Kommunen har anskaffet it-lgsninger,
der understgtter forvaltningernes behov.
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Kommunernes it-faellesskab

Rollebeskrivelse: Digitaliseringschef

Beskrivelse

Digitaliseringschefen er ansvarlig for udarbejdelsen af kommunens digitaliseringsstrategi, og har det
overordnede ansvar for it og digitalisering i kommunen. Rollen er leder for it-afdelingen, og skal sta
til ansvar over for forvaltningerne og kommunaldirektgren. Tvister, leverandgrforhandlinger m.v. kan
eskaleres fra Kontraktstyringsansvarlig eller Systemejer til Digitaliseringschefen.

Ansvar

e Udvikle og vedligeholde digitaliseringsstrategien i overensstemmelse med forvaltningernes
behov samt nationale og kommunale digitaliseringsstrategier

o Leder for alle it-funktioner, overordnet ejerskab af alle it-ydelser og vedligeholdelse af it-
systemer

e Forme it-afdelingen i forhold til organisering, roller og ansvar

e Overordnet ansvar for kommunens it-drift

Steerk it-erfaring (Igsninger og infrastruktur) og erfaring med den kommunale sektor
Evne til at overseette forvaltningers behov til en vision for kommunens it

Erfaring med strategisk planlaegning

Ledelseserfaring

Malsatninger Understattede funktioner Mulige placeringer

It-ydelser leveret, sa de mader It-strategi og -arkitektur It-afdeling

forvaltningernes behov. Program- og projekistyring

Alle OLA’er og SLA’er (vigtige
leverancer i driftsperioden) er

It-ledelse

overholdt. It-drift

Kommunen har levet op til nationale
strategier og lovgivning.
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Kommunernes it-faellesskab

Rollebeskrivelse: Arkitekturansvarlig

Beskrivelse

Den Arkitekturansvarlige er ansvarlig for at definere kommunens arkitektur, herunder it-
arkitekturprincipper, og sgrger for, at disse stemmer overens med de feelleskommunale
arkitekturprincipper, og at de understgtter forvaltningernes/kommunens visioner og it-mal pa
kort og lang sigt. Rollen er endvidere ansvarlig for at vedligeholde arkitekturoverblikket og de
tilhgrende handlingsplaner. Nar nye it-systemer indkgbes, skal den Arkitekturansvarlige sikre, at
kommunens krav til malarkitektur er indarbejdet i aftalen.

Ansvar

¢ Bidrage til udvikling og vedligehold af digitaliseringsstrategien i samarbejde med

Digitaliseringschefen

e Udstikke retningen for kommunens it-arkitektur i overensstemmelse med
feelleskommunale arkitekturprincipper og kommunens vision og strategi pa kort og lang
sigt

e Udarbejde handlingsplaner for it-arkitekturen samt arkitekturstandarder og -principper

e Arbejde sammen med It-indkgberen for at sikre overholdelse af kommunens arkitektur,
relevante standarder m.v., nar der indkgbes

e Arbejde sammen med andre kommuner og KOMBIT, nar der arbejdes pa

feelleskommunale arkitekturinitiativer, herunder Rammearkitekturen

Viden/kompetencer

Kendskab til arkitekturrammeveerker, koncepter og god praksis
Erfaring med strategisk planlsegning

Kendskab til den kommunale rammearkitektur

Veesentligt kendskab til den kommunale sektor og kommunal it

Malsatninger Understgttede funktioner Mulige placeringer

Malarkitektur er i It-strategi og -arkitektur It-afdeling
overensstemmelse med . .
Program- og projektstyring
forvaltningers behov.
Handlingsplaner er i
overensstemmelse med

arkitektur.

Opdateret overblik over
kommunens it-arkitektur og
systemlandskab.
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Rollebeskrivelse: It-indkgber

Beskrivelse

It-indk@beren driver indkabsprocessen og skal sikre, at it-indkgb og udbud udfgres pa
sammenhaengende og lovlig vis. Rollen skal sikre, at den samlede it-portefglje udvikles
hensigtsmaeessigt og i overensstemmelse med kommunens digitaliseringsstrategi og malarkitektur.
Afstemning med forvaltningernes krav og behov til it, herunder SLA’er og OLA’er, sker via
samarbejde med Forvaltnings-it-koordinator og Kontraktstyringsansvarlig. Det er ogsa hos It-
indkgberen, at tveerkommunale initiativer forankres, hvilket inkluderer eksempelvis kommunale
indkabs- og udbudsfeellesskaber.

Ansvar

e Etablering af den overordnede it-leverandgrstrategi med udgangspunkt i
digitaliseringsstrategien

e Ansvar for vedligehold af udbudsplan; herunder deltagelse i udbudsprocessen og sikring af
overholdelse af arkitekturstandarder i samarbejde med den Arkitekturansvarlige. Dette
deekker ogsa vurderingen af integrationsmaessige udfordringer og omkostninger ved
implementering af nye it-systemer og konsekvenser heraf for det fremtidige it-landskab

e Koordinering med radgivere og konsulenter om arbejdet med indkab

e Samarbejde med KOMBIT, SKI samt faelleskommunale indkgbs- og udbudsfaellesskaber for
at sikre kommunens indflydelse, og foresta koordinering med disse

e Erfaringsudveksling om leverandgrer pa feelleskommunalt niveau

e Markedsdialog — se f.eks. KOMBITs dogmeregler for og ideer til leverandgrdialog

Viden/kompetencer

e Ekspertiindkgb af teknologi og i kontraktforhandling
¢ Kendskab til geeldende udbudslovgivning

e Erfaring med leverandgrstrategi

o Kendskab til it-arkitektur og digitaliseringsstrategier

Malsaetninger Understgttede funktioner Mulige placeringer

It-portefaljen udviklet i Leverandgr- og kontraktstyring It-afdeling
overensstemmelse med it- It-strategi og -arkitektur Indkgbsafdeling
arkitekturprincipper og

digitaliseringsstrategi.

Kommunen har overholdt sin

udbudsforpligtelse.
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Rollebeskrivelse: Kontraktstyringsansvarlig (contract manager)

Beskrivelse

Den Kontraktstyringsansvarlige er den centrale person i den daglige forvaltning af kontrakter og
forholdet til leverandgrer. Dette inkluderer performanceovervagning og opfalgning pa SLA’er og
OLA’er, men ogsa handtering af kontrakteendringer og konfliktlgsning. Den
Kontraktstyringsansvarlige har saledes det samlede overblik over it-portefaljen, og skal dermed
arbejde teet sammen med It-controlleren, der har det gkonomiske overblik over it-portefgljen. Der
kan i rollen Systemejer ogsa veere et kontraktstyringsansvar — i disse tilfaelde ber der sikres et godt
samarbejde mellem den centrale kontraktstyring og decentrale kontraktansvarlige.

Ansvar

¢ Overordnet ansvar for kontraktstyringsfunktionen og den daglige forvaltning af kontrakter

e Opbygge og vedligeholde et centralt register over it-kontrakter

e Performanceovervage leverandgrer — dette sker med input fra forvaltninger, f.eks. fra
Systemejere

e Sikre, at it-systemer leveres som specificeret, samt at leverandgrer overholder SLA’er og
OLA’er

¢ Indsamle og dokumentere leeringspunkter og erfaringer med kontraktstyring i forhold til den
enkelte leverandgr eller kontrakt

Viden/kompetencer

e Ekspert i kontraktforhandling og -styring

e Erfaring med at handtere leverandgrrelationer

Malsaetninger Understottede funktioner Mulige placeringer
Kontraktstyring foretaget systematisk | Leverandgr- og kontraktstyring It-afdeling
0g leeringspunkter dokumenteret It-strategi og —arkitektur Indkgbsafdeling
lgbende.

[t-drift Forvaltninger
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Rollebeskrivelse: It-controller

Beskrivelse

It-controlleren skal sikre, at kontering af ydelser fra leverandarer sker ensartet pa tveers af kontrakter
og fagomrader - samt lgbende afstemme fakturerede belgb mod kontrakter. Dette geelder bade
overvagning af leverandgrers fakturering, men ogsd, at kommunen ikke indkgber uden for kontrakt.
Rollen er yderligere ansvarlig for at skabe det samlede gkonomiske overblik over it-portefgljen, og
har dermed mulighed for at lave lgbende omkostningsvurdering heraf. Med udgangspunkt i dette
overblik gives input til ansvarlige for budgetplanlaegning i forhold til at forudsige eendringer i faste it-
omkostninger. Herudover er It-controlleren central i forhold til at skabe gennemsigtighed i it-
omkostninger for forvaltninger og It-ledelsen, samt til brug for intern afregning.

Ansvar

e Sikre overholdelse af kontrakter (compliance-styring) i forhold til leverandgarer og
forvaltninger

e Sgarge for ensartet kontering af it-indkgb og afstemme fakturerede belgb i forhold til it-
kontrakter. Dette kan eksempelvis gares ved at udarbejde en model for bogfaring samt en
konteringsinstruks til f.eks. decentrale Systemejere og sikre dens overholdelse

e Skabe samlet gkonomisk overblik over it-portefglien og lave lgsbende omkostningsvurdering
heraf; herunder give input til budgetplanlaegning

e Skabe gennemsigtighed i it-omkostninger for forvaltninger

Viden/kompetencer

e Kendskab til controlling-veerktgjer
e Erfaring med regnskabsstyring

Malsaetninger Understottede funktioner Mulige placeringer

Redegijort for alle finansielle Leverandgr og -kontraktstyring It-afdeling

transaktioner relateret til it It-strategi og -arkitektur Indkgbsafdeling

Der er betalt i henhold til kontrakt. @konomiafdeling

Forvaltninger
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Rollebeskrivelse: It-sikkerhedsansvarlig

Beskrivelse

Den It-sikkerhedsansvarlige star for praktisk handtering og implementering af kommunens it-
sikkerhed og har ansvar for udarbejdelse af sikkerhedsprocesser, sikkerhedskrav til kontrakter og
krav til efterfalgende opfalgning pa leveranderers efterlevelse af sikkernedskravene.

For at sikre, at kommunens sikkerhedsprocedurer kan fungere uanhaengigt af enkeltpersoner, kan

der til rollen etableres en funktionspostkasse, der kan tilgas af flere i tilfeelde af ferie eller sygdom.

Ansvar

e Udarbejdelse og vedligehold af interne sikkerhedsprocesser

o Udarbejdelse og vedligehold af sikkerhedskrav til brug i kommunens kontrakter

e Sikre udarbejdelse af revisionserkleeringer/kontrolattester, der opfylder kommunens krav
e Udarbejdelse af procedurer for opfalgning pa leveranderers sikkerhedsforpligtelser

e Lgbende tilsyn med leverandgrer

e Ansvarlig for overholdelse af lovgivning, processer og intern audit

e Awareness-tiltag i kommunen

e Rapportering om sikkerhedshzendelser til ledelse og Databeskyttelsesradgiver

Viden/kompetencer

¢ Kendskab til lovgivning
e Teknisk kendskab til it-sikkerhed

Malsaetninger Understottede funktioner Mulige placeringer
Kommunens forpligtelser er overholdt. | Sikkerhed It-afdeling
Kommunens leverandgrer og deres Leverandgr og -kontraktstyring Juridisk afdeling
underleverandgrer har overholdt deres It-strategi og -arkitektur Forvaltninger
forpligtelser.

[t-drift

Informationssikkerhed og 1ISO27001

Der er udarbejdet en feellesoffentlig rejsefortaelling om
funktioner, roller og ledelse i forbindelse med arbejdet med
informationssikkerhed og 1SO27001.

KL har desuden udarbejdet en drejebog om

informationssikkerhedsaktiviteter, der kan anvendes i arbejdet

med at gge informationssikkerheden i den enkelte kommune.
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Styringsorganer

Modellen indeholder en reekke styringsorganer. P& de efterfglgende sider er beskrevet formal, ansvar,
modtagne input og genererede resultater for de enkelte styringsorganer. Afheengigt af en kommunes
organisering kan flere styringsorganer slds sammen i ét eller flere udvalg, der varetager det samlede
ansvar. Ligesom rollerne deekker styringsorganerne dermed over hvor i organisationen, beslutninger
treeffes, uden at der ngdvendigvis skal oprettes et fysisk udvalg per styringsorgan.

Forvaltninger

Digitaliserings
-udvalg

|t-stratesi o udvalg . ~ -
2 . It-ledelse It-drift It-sikkerheds

Arkitektur- Projektstyre- udvalg

udvalg grupper

Leverandar-
Leverander- og kontrak ity

|

Leverandarer

. Funktioner OStyn' ngsorganer

Indkeobs- og leveranderstyringsproces

Figur: Funktioner og styringsorganer i Grundmodellen
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Modellen opererer med seks styringsorganer, der hver har specifikke formal og ansvarsomrader:

Styringsorgan Beskrivelse - fremgdr ogsa af de efterfolgende rollebeskrivelser

L Har til formal at seette retningen for kommunens digitalisering igennem
Digitaliseringsudvalg L ,
digitaliseringsstrategien.

Har til formal at sikre overensstemmelse mellem
Portefgljeudvalg digitaliseringsstrategi/leverandgrstrategi og kommunens it-
systemportefalje og it-projektportefglje. Herudover skal udvalget sikre
den Igbende vurdering af it-portefgljen og igangseette projekter for at
forbedre denne. Udvalget er herudover overordnet ansvarlig for

kommunens it-udbudsplan.

Har til formal at seette retningen for it-arkitekturen, udarbejde
Arkitekturudvalg arkitekturprincipper og -standarder i overensstemmelse med
feelleskommunale arkitekturprincipper og -standarder, samt sikre

overholdelse af disse. Arkitekturudvalget holder desuden gje med nye

teknologiske muligheder i markedet.

Har til formal at godkende faser og leverancer i projekter og skal styre
Projekistyregrupper risici og problemer, der opstar. Herudover er Projektstyregrupper
ansvarlig for enkelte indkgb og dermed fastseettelse af SLA’er og
OLA’er — i samarbejde med It-indkaber og Kontraktstyringsansvarlig.
Ngdvendigheden af projektstyregrupper er afhaengigt af projekters
stgrrelse, s& mindre forbedringsprojekter behgver eksempelvis ikke

en.

Har til formal at seette de overordnede rammer for leverandgrstyring
Leverandarstyrings- og krav til leverandgrer, samt performanceovervage og styre disse pa
tveers af kontraktportefgljen — herunder sikre, at der er sammenhaeng

udvalg
mellem SLA’er og OLA’er pa tveers af lgsninger.
Leverandgrstyringsudvalget har overblik over de gkonomiske
bindinger til kommunens leverandgrer. Afvigelser kan eskaleres og

der indgas i dialog med leverandgrer for at lgse konflikter.

Har til formal at seette rammerne for kommunens egen efterlevelse af
it-sikkerhedsudvalg lovgivning om informationssikkerhed, samt for kontrol af
leverandgrernes efterlevelse af lovgivning og kommunens
sikkerhedskrav. It-sikkerhedsudvalget er ansvarlig for udarbejdelse og
vedligehold af kommunens it-sikkerhedspolitik og supplerende it-
sikkerhedsregler, samt for at sikre awareness blandt kommunens

medarbejdere.
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Styringsorgan: Digitaliseringsudvalg

Formal Digitaliseringsudvalget har til formal at seette retningen for kommunens
digitalisering igennem digitaliseringsstrategien.

Delt o Digitaliseringschef

r . . .
eltagere e Forvaltnings-it-koordinator
e Arkitekturansvarlig

e Forvaltningsdirektarer eller forvaltningschefer

e Kommunens vision og strategi

o Feellesoffentlig digitaliseringsstrategi

o Faelleskommunal digitaliseringsstrategi
o  Gkonomiaftaler

Output e Godkendt digitaliseringsstrategi

Ansvar e Igangseetter, fglger op pa og godkender kommunens
digitaliseringsstrategi

Eskalering fra: Portefgljeudvalg

Eskalering

Eskalerer til: Kommunaldirektar

Hyppighed Mgdes 4-6 gange arligt samt ved eskalering af konflikter
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Styringsorgan: Portefgljeudvalg

Har til formal at sikre overensstemmelse mellem
digitaliseringsstrategi/leverandgrstrategi og kommunens it-systemportefglje og it-
projektportefglje. Herudover skal udvalget sikre den lgbende vurdering af it-

Formal

portefgljen og igangsaette projekter til at forbedre denne. Udvalget er herudover
ansvarlig for it-afdelingens udbudsplan. Forvaltningen af den eksisterende
portefglje (eller dele heraf relateret til enkelte forvaltningsomrader) kan eventuelt
skilles ud i et Change Advisory Board (CAB), der handterer beslutninger om
eendringer.

o Digitaliseringschef
e Forvaltnings-it-koordinator

Deltagere

e Arkitekturansvarlig

e It-controller

e Kontraktstyringsansvarlig
e It-indkgber

e Systemejer

e Forslag til nye projekter og investeringer

e Prognose for tilgeengelighed af ressourcer

e Samlet gkonomisk overblik over it-portefgljen
¢ Anbefalinger til vurdering af it-portefgljen

e Kommunens digitaliseringsstrategi

e Kommunens leverandgrstrategi

e KOMBITs udbudsplan

e Feelleskommunal Rammearkitektur

e Godkendte projekter og udbudsplan

e Fremadrettet tidsplan for projekter og indkab

e Lgsninger pa eskalerede konflikter fra projekter

e Finansielle beslutninger om strategiske initiativer og it-indkgb

e Vurdere, prioritere og godkende it-investeringer og it-indkgb, samt
godkende en udbudsplan

Ansvar e Sikre, at investeringer er i trdd med digitaliseringsstrategi og
leverandgrstrateqgi

e Facilitere Igsning af modstridende prioriteter pa tveers af fagomrader

e Overvage leverancen af projekter

e Lgbende vurdere it-portefgljen

e Beslutte ngdvendige aendringer til den eksisterende it-portefalje
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Eskalering fra:

Eskalering e Projektstyregrupper
e Leverandgrudvalg
e It-indkgber

Eskalerer til: Digitaliseringsudvalg

Hyppighed Mgdes 8-10 gange arligt samt ved eskalering af problemer i projekter.
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Styringsorgan: Arkitekturudvalg

. Har til formal at seette retningen for it-arkitekturen, godkende

Formal . o .

arkitekturprincipper og -standarder i overensstemmelse med faelleskommunale
arkitekturprincipper og -standarder, samt sikre ngdvendig kommunikation om og
opbakning til, at disse efterleves i organisationen. Arkitekturudvalget holder
desuden gje med nye teknologiske muligheder i markedet. Udvalget skal have

det samlede overblik over kommunens it-landskab.

e Digitaliseringschef

Deltagere

e  Arkitekturansvarlig

e It-indkgber

e Forvaltnings-it-koordinator (efter behov)

¢ (Repraesentanter fra organisationen efter behov)

¢ Digitaliserings- og leverandgrstrategi

e Godkendt udbudsplan

¢ Nye teknologiske udviklingsmuligheder i markedet

o Feaelleskommunal Rammearkitektur

o Projekters arkitekturbeskrivelser og veesentlige beslutninger

e Vision og malsaetning for it-arkitektur

o Godkendelse af arkitekturprincipper, -standarder, -tjeklister og -
retningslinjer

e Godkendelse af arkitekturvalg i projekter

e Forslag til nye projekter og investeringer

e Godkende vision og malseetning for it-arkitektur

e Godkende arkitekturprincipper, -standarder, -tjeklister og -retningslinjer

e Vurdere og radgive om projekters overholdelse af arkitekturprincipper
etc.

e lgangseette og falge op pa overvagning af markedet for nye
teknologiske udviklingsmuligheder

e RAadgive om udviklingsmuligheder

Eskalering fra:

Eskalering e Projektstyregrupper
e Arkitekturansvarlig

Eskalerer til: Digitaliseringsudvalg

Hyppighed Mgdes 8-10 gange arligt samt ved eskalering af problemer i projekter.
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Styringsorgan: Projektstyregrupper

Projektstyregrupper har til formal at godkende faser og leverancer i projekter og
skal styre risici og problemer, der opstar. Ngdvendigheden af Projektstyregrupper
er afhaengigt af projekters starrelse, s& mindre forbedringsprojekter behgver

Formal

eksempelvis ikke en.

e Projektleder
e Forvaltnings-it-koordinator

Deltagere

o Systemejer (afhaengigt af projekt)
e Leverandgrer (afhaengigt af projekt)

e Projektomfang og tidsplan

e Status for projekt

¢ Risici og afheengigheder for projekt
e Budget for projekt

e Ressourcebehov for projekt

¢ Godkendelser af faser og leverancer i projekter

e Statusrapporter for projekter til Portefgljeudvalg

e Afbgdningsplaner for risici

e Eventuelle forespgrgsler for yderligere ressourcer

e Sikre, at projekter overholder tidsplaner og budgetter

¢ Vurdere og godkende aendringer af scope

e Handtere status, omkostninger og faser i projekter

e Ansvarlig for udarbejdelse af enkelte udbud

e Ansvarlig for enkelte indkab og dermed fastsaettelse af SLA’er og OLA’er
— i samarbejde med It-indkgber og Kontraktstyringsansvarlig

Eskalering fra:

e Projektleder

Eskalering e Forvaltnings-it-koordinator

Eskalerer til:

e Kontraktstyringsansvarlig
e Portefgljeudvalg

Hyppighed Mgades afhaengigt af projekters udformning og tidsplan.
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Styringsorgan: Leverandgrstyringsudvalg

Leverandgrstyringsudvalget har til formal at ssette de overordnede rammer for
Formal leverandgrstyring og krav til leverandgrer, samt performanceovervage og styre disse
pa tveers af kontraktportefaljen — herunder at sikre, at der er sammenhaeng mellem
SLA’er og OLA’er pa tveers af lgsninger. Leverandarstyringsudvalget har overblik
over de gkonomiske bindinger til kommunens leverandgrer. Afvigelser kan eskaleres

og der indgéas dialog med leverandgrer for at Igse konflikter.

e Kontraktstyringsansvarlig

e |t-controller

e It-indkgber

e @vrige repreesentanter fra indkgbsafdeling sdsom udbudskonsulenter og

Deltagere

jurister efter behov
o Systemejere (afheengigt af central/decentral beslutningsmodel)

e Leverandgrstrategi

e Statusrapporter — herunder opfaglgning pa leverancer under kontrakter
e SLA’erog OLAer

o Feelleskommunale erfaringer

e Anbefalinger til vurdering af it-portefgljen til Portefgljeudvalg

o Korrigerende handlinger over for leverandgrer

e Dokumentation af erfaringer med kontrakter og leverandgrer til deling pa
feelleskommunalt niveau og internt i kommunen

e Segette de overordnede rammer for leverandgrstyring
e Lgbende performancestyring af leverandgrer

e Holde Igbende opfglgningsmader med leverandgrer
Ansvar e Definere og igangseette korrigerende handlinger over for leverandgrer

e Indsamling af laeringspunkter og erfaringer med kontrakter og leverandarer

til fremtidige indkab

Eskalering fra:

e Kontraktstyringsansvarlig
Eskalering e lt-controller
e Forvaltnings-it-koordinator

e Systemejer (i tilfaelde af utilfredsstillende leverance fra leverandgrer)
Eskalerer til:

e Portefgljeudvalg
e Digitaliseringschef

st h B Mgdes 8-10 gange arligt og ved eskalering af konflikter med leverandgrer.
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Styringsorgan: It-sikkerhedsudvalg

Formal Har til formal at seette rammerne for kommunens egen efterlevelse af lovgivning
om informationssikkerhed, samt for kontrol af leverandgrernes efterlevelse af
lovgivning og kommunens sikkerhedskrav.

e Digitaliseringschef
o lt-sikkerhedsansvarlig

Deltagere

¢ Kontraktstyringsansvarlig
e Arkitekturansvarlig (efter behov)
e Evt. Systemejere (afhaengig af organisering af kontraktansvar)

¢ Revisionserklaeringer og andre kontrolrapporter
e Lovgivning

e Anbefalinger fra KL og Datatilsynet

o Registrerede sikkerhedshaendelser

e Anmeldelser til Datatilsynet

e  Opfalgning pa intern sikkerhedsaudit

e Udestaender i forhold til leverandarer

e Forslag til it-sikkerhedspolitik

e Forslag til supplerende it-sikkerhedsregler

e Awareness-materiale/kampagner rettet mod medarbejdere
e Proces for handtering af sikkerhedshaendelser

e Justering af interne kontroller

Ansvar ¢ Kommunens efterlevelse af lovgivning

e Opfalgning pa leveranderers efterlevelse af lovgivning
e Vedligehold af kommunens it-sikkerhedspolitik

e Etablering af sikkerhedsorganisation i kommunen

Eskalering fra:

Eskalering e Kontraktstyringsansvarlig
e Systemejer
e Leverandgrstyringsudvalg

Eskalering til: Kommunaldirektar

R ELRE Mades 4 gange om aret og ved behov, f.eks. ved sikkerhedshaendelser.

33
KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75



IT-ANSKAFFELSE | FASER Ko M B - T
| ]

Kommunernes it-faellesskab

IT-ANSKAFFELSE | FASER

| det falgende beskrives hvordan grundmodellens roller kan veere involveret i de enkelte faser i
anskaffelsen af it-lgsninger. Anskaffelsesforlgbet er inddelt i fire faser: Idé, Analyse, Indkgb og Drift af

kontrakter.

Drift af

Indkeb kontrakter

1. Idé-fase

Procesejer (drivende rolle i fasen): Systemejer
Idéer til anskaffelser opstar eksempelvis pa baggrund af:

e Behov i forvaltninger via Systemejer

¢ Ny lovgivning eller input fra feellesoffentlige og -kommunale digitaliseringsstrategier via
Digitaliseringschef

e Nye teknologiske muligheder via den Arkitekturansvarlige

e Input fra kommunale indkgbs- og udbudsfaellesskaber via It-indkgber

Ideen forankres hos den Systemejer, der efterfglgende er fagligt ansvarlig for systemet, i et teet
samarbejde med Forvaltnings-it-koordinator.

2. Analysefase

Procesejer: Forvaltnings-it-koordinator

Forvaltnings-it-koordinator driver behovsanalysen, der kan udmunde i en kravspecifikation. Dette sker i
samarbejde med Systemejer for at sikre forvaltningers indflydelse pa det endelige produkt.

Den Arkitekturansvarlige inddrages for at sikre overholdelse af arkitekturprincipper og -standarder samt
bidrage med input fra markedsundersggelser.

Farend en detaljeret foranalyse og kravspecifikation udarbejdes, er det It-indkgbers ansvar i
samarbejde med indkgbsafdelingen at koordinere erfaringer, leeringspunkter og udbudsplan med
feelleskommunale indkgbs- og udbudsfeellesskaber samt andre feelles initiativer, herunder KOMBITs
udbudsplan. Dokumenterede laeringspunkter og erfaringer fra tidligere udbud anvendes i videst muligt
omfang. Udbudsmateriale kan dog ikke altid genbruges uden tilpasning til eendrede forhold i
forvaltninger.

It-sikkerhedsansvarlig inddrages for at sikre, at lovgivningens og kommunens sikkerhedskrav indgar i
kravspecifikationen.

34
KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75



IT-ANSKAFFELSE | FASER Ko M B - T
| ]

Kommunernes it-faellesskab

3. Indkgbsfase

Procesejer: It-indkgber

Indkgbsprocessen drives af It-indkagber, der enten er placeret i, eller samarbejder med,
indkgbsafdelingen. Eventuelt udbudsmateriale udarbejdes af It-indkgber med input fra Forvaltnings-it-
koordinator, den Arkitekturansvarlige, den It-sikkerhedsansvarlige og It-controller. P& den méade sikres
bade opfyldelse af forvaltningers behov, sammenhaeng i it-arkitekturen, betalingsmodeller og
sikkerhedskrav.

| udarbejdelsen af eventuelt udbudsmateriale er det vigtigt at indtaenke it-arkitektur og udforme exit-
strategi, s& overdragelighed sikres og fremtidig afheengighed af leverandarer mindskes. Herudover
forbedres udbudsmaterialet og kontrakter ud fra indsamlede laeringspunkter fra driften af tidligere
kontrakter, s& kommunens position over for og styring med leverandgrer forbedres.

4. Drift af kontrakter

Procesejer: Kontraktstyringsansvarlig

Efter udbuddet eller indkgbet er gennemfart, overgdr kontrakten til den Kontraktstyringsansvarlige, der
lzbende skal performanceovervage leverandgrer, sikre overholdelse af serviceniveauer og handtere
kontrakteendringer og konflikter. Med input fra It-controlleren og eventuelt Systemejere skabes et samlet
overblik over it-portefaljen. It-controlleren bidrager herudover med at sikre ensartet kontering, afstemme
fakturaer med kontrakter, give input til budgetplanleegning og sikre, at indkgb ikke foretages uden for
aftaler.

Den Kontraktstyringsansvarlige og Leverandgrstyringsudvalget dokumenterer laeringspunkter,
erfaringer og uhensigtsmaessige kontraktforhold for at forbedre fremtidige udbud og dele erfaringer pa
tveers af kommuner. Disse erfaringer fades ind i analyse- og indkgbsfaserne af fremtidige it-
anskaffelsesprojekter.

Kommunale eksempler pa it-anskaffelser

| Fredericia Kommune har de udviklet en digital indkgbsguide, der guider
medarbejdere igennem anskaffelsesprocessen og sikrer inddragelse af relevante
aktgrer. Som en del af guiden, skal der udfyldes et arkitekturbilag, der skal

godkendes, inden der kan indgas kontrakt med en it-leverandgar.

Favrskov Kommune er ved at overga til at anvende OS2kravmotor i forbindelse
med anskaffelser.
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PRAKTISKE EKSEMPLER | CASEKOMMUNER

| det falgende beskrives hvordan casekommunerne (Naestved Kommune, Svendborg Kommune og

Favrskov Kommune) har organiseret deres kontrakt- og leverandgrstyring.

I den farste version af Drejebogen (fra 2012) var der en tydelig forskel pa, hvordan de tre kommuner

havde organiseret deres kontrakt- og leverandgrstyring. Neestved Kommune havde en meget decentral

organisering, hvor de decentrale systemejere i centrene sad med en stor del af beslutningsansvaret

samt ansvaret for at styre leverandgrer. Favrskov havde derimod en langt mere centraliseret

organisering, hvor beslutninger i hgj grad blev taget i it-afdelingen. Forvaltningerne blev dog inddraget

for at sikre den tvaergaende koordinering samt optimering. Svendborg havde en "kombi-model”, hvor en

del af beslutningsansvaret og ejerskabet af it-systemer ofte 1a i forvaltningerne, mens udbud og

leverandgrstyring i hgj grad skete med involvering fra it-afdelingen og udbudsteamet.

| 2017 ser casekommunernes organisering af indkgb, kontrakt- og leverandgrstyringen mere ensartet

ud. For alle de tre kommuner ses nu en mere tydelig central placering af selve indkgbsfunktionen, mens

ejerskabet af den enkelte kontrakt og ansvaret for kontrakt- og leverandgrstyringen i driftsperioden

ligger hos systemejere, som organisatorisk er placeret i forvaltningerne. Favrskov Kommune har dog

fortsat en meget tydelig centraliseret leverandgr- og kontraktstyringsfunktion, som ogsa foretager

naesten alle it-indkgb for kommunen.

Neestved Kommune

Kommunen har nu en mere
kombineret kontrakt- og
leverandgrstyringsmodel, hvor
dele af indkgb foretages
decentralt og andre dele mere
centralt. Systemejere i
forvaltningerne sidder med
ansvar for den tekniske indsigt i
forretningssystemerne. De
juridiske ressourcer er placeret
centralt i Digitaliserings- og
indkgbsfunktionerne. It-indkab,
der foretages centralt, sker altid
med input fra forvaltningernes it-
ansvarlige.

Svendborg Kommune

Kommunen har med en sendret
strategi, organiseret hele deres
kontrakt -og leverandgrstyring i
en organisation direkte under
kommunaldirektaren. Store dele
af it-budgettet, sdsom
infrastruktur, licenser samt
serverdrift er ogsa centraliseret.
Systemejere er dog fortsat
organisatorisk placeret i
forvaltningerne, og er fgrste
niveau i forhold til
leverandgrstyring. Tveergaende
it-systemer ligger centralt, mens
fagsystemer ligger decentralt
med budgetansvar hos
systemejer. Budget- og
beslutningsansvar fglges ad.

Favrskov Kommune

Kommunen har fortsat en
forholdsvis central beslutnings-
model, hvor it-indkgb og
leverandgrstyring foretages af it-
afdelingen, der som
udgangspunkt ogsa har et
budgetansvar. Forvaltningernes
systemejere deltager i
analysefasen inden et faktisk
indkab foretages.
Forvaltningerne skal veere med
til at sikre, at indkgb giver
forretningsmaessig veerdi.
Leverandgrstyring sker som
udgangspunkt ogsa med
forvaltningernes deltagelse, men
det er kommunens contract
manager, der har det
overordnede ansvar for
kontrakt- og leverandgrstyring.
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Neestved Kommune

Borgere:

Ansatte:

PC-brugere:

Ansatte i it-afdeling:

Leverandgrstrategi

Neestved Kommune har mange leverandgrer efter en best-of-breed-strategi, som dog ikke er
formaliseret. Kommunen gnsker imidlertid fremadrettet at mindske antallet af leverandgrer ved at
anskaffe lgsninger, der favner bredere i funktionalitet og dermed ogsa i anvendelsesomrader.

Det er overordnet set samme leverandgr, som kommunen bruger til at udvikle og drifte en lgsning.
Kommunens bevaeggrund for at vaelge samme leverander til bade udviklings- og driftsleverancer er, at
kommunens leverandgrfelt mindskes og at det er lettere at fastszette et ansvar, hvis der skulle opsta
udfordringer, eks. i overgang fra udvikling til drift. Kommunen star dog ogsa selv for drift af enkelte
lgsninger og gnsker at hjemtage stgrre dele af den outsourcede drift.

It-indkgb og -leverandgrstyring

| Neestved Kommune, er der sket organisatoriske aendringer siden fgrste version af Drejebogen.
Neestved har sammen med Vordingborg og Faxe Kommuner etableret en faelles indkgbsfunktion, for at
mindske ressourcetraekket pa den enkelte kommune. Med tiden vil den feelles indkgbsfunktion skulle
inddrages i alle anskaffelser. | forbindelse med disse organisationsaendringer, er de i gang med at
definere anskaffelsesprocessen fremadrettet, s& der er klar, formaliseret ansvars- og rollefordeling.

Kommunen har nedsat et Digitaliseringsforum, som skal godkende it-anskaffelser af en vis stgrrelse.
Dette forums ansvar kan sidestilles med styringsorganet Portefgljeudvalg i grundmodellen. Efter
godkendelse, kan indkgbsfunktionen starte anskaffelsesprocessen. Mindre anskaffelser, som ikke
kreever godkendelse, skal ikke forbi indkgbsfunktionen.

Hvis en decentral enhed gnsker at anskaffe en lgsning, kan de tage kontakt til indkgbsfunktionen, der
hjeelper dem med anskaffelsen — efterfglgende leverandgrstyring er oftest den indkgbende decentrale
enheds ansvar. Det er ligeledes den anskaffende enhed, der via sit budget betaler for lgsningens
udvikling og drift.

Kommunen har systemejere placeret bade centralt og decentralt, afhaengig af hvor en lgsning
anvendes mest. Systemejere er kontraktstyringsansvarlige og star for leverandgrkontakten. Som oftest
varetages systemejerrollen af en centerchef. Der er ikke altid sammenfald mellem
kontraktstyringsansvarlige og den ansvarlige for betaling. Kommunen har ikke etableret feelles
guidelines for contract management og systemejernes kontraktstyring.
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Lasninger anskaffes gennem SKi-aftaler eller egne udbud, hvis der ikke findes en passende Igsning pa
en SKl-aftale. Kommunen anskaffer f.eks. cloud-lgsninger via SKI. Naestved Kommune er desuden
med i faelleskommunale it-samarbejder om digitalisering og indkgb, bl.a. Digitaliseringsforening
Sjeelland, OS? og FUS (Faellesudbud Sjeelland).

Der arbejdes pa at fa etableret et centralt overblik over kommunens kontraktportefglje i KITOS.

Organisering og styring i it-afdelingen

Naestved Kommunes it-afdeling er placeret centralt i organisationen. Afdelingen bestar af en driftsdel,
som tager sig af bl.a. serverdrift, og servicedesk funktion. Hvert center i kommunen har typisk 1-2 lokale
it-administratorer.

I Center for Politik og Udvikling sidder kommunens digitaliseringskonsulenter, der fungerer som
centerkontaktpersoner for fagomraderne i forvaltningerne. De fungerer som en form for bindeled
mellem centrene (forretningsomraderne) og de centrale stattefunktioner som it-afdelingen, indkab,
digitalisering m.fl. — disse konsulenter kan sidestilles med grundmodellens Forvaltnings-it-koordinator.

Kommunens digitaliseringsteam varetager desuden understgttelse af kommunens
digitaliseringsstrategi.

Koordinering mellem indkgbsfunktionen og it-afdelingen sker pa statusmgader.

It-arkitektur

Ansvaret for kommunens it-arkitektur varetages i feellesskab af it-afdelingen og digitaliseringsenheden,
jf. grundmodellens funktion It-strategi og -arkitektur. Der arbejdes pa at fa etableret et overblik over
systemlandskabet i KITOS.

Ved udbud, vedlzegges et arkitekturbilag med oplysninger om snitflader. Kommunens
digitaliseringsstrategi udstikker retningen for udvikling af systemlandskabet, og ved nyanskaffelser
leegges der veegt pa standardisering gennem rammearkitektur og anvendelse af feelleskommunale
infrastrukturelementer.

Sikkerhed

Der er etableret en sikkerhedsorganisation. | forbindelse med Databeskyttelsesforordningen, er
kommunen ved at se pa sine sikkerhedsressourcer og sager bl.a. en databeskyttelsesradgiver.
Kommunen er ligeledes ved at se pa sin proces ved sikkerhedshaendelser.

Ved anskaffelser, samarbejder den indkgbende enhed med it-afdelingen om at beskrive
sikkerhedskravene til Ilgsningen. Denne beskrivelse overdrages til indkgbsfunktionen. Kommunens it-
afdeling varetager saledes rollen som It-sikkerhedsansvarlig. Der fglges op pa leverandarers
efterlevelse af sikkerhedskrav gennem revisionserkleeringer og gennem opfglgning pa leverancer i
databehandleraftaler. Kommunens juridiske afdeling inddrages i dette arbejde.

38
KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75


https://www.kitos.dk/#/

PRAKTISKE EKSEMPLER | CASEKOMMUNER Ko M B - T
| ]

Kommunernes it-faellesskab

Licenser
Kommunen kgber licenser gennem SKl-aftaler og har i sin organisation en ansvarlig for vedligehold af
licenser.
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Svendborg Kommune

Borgere: ca. 58.600
Ansatte (antal hoveder): ca. 5.300
PC-brugere: ca. 3.500
Ansatte i: | alt 34
IT-afdelingen (18)

Udbud (6)

Analyse og Digitalisering (10)

Leverandgrstrategi

Svendborg Kommune har ikke formuleret en leverandgrstrategi, men veelger sine leverandgrer pa
baggrund af krav til kvalitet og pris. Kommunen har enkelte dominerende leverandgrer, der har ansvar
for leverancer af de mere kritiske Igsninger, som er centrale for kommunens opgavelgsning.

Kommunen har i vid udstraekning valgt at outsource drift, og anvender sa vidt muligt cloud-lgsninger.
Som udgangspunkt er det samme leverandgr, der leverer udviklings- og driftsleverancer til en given
lgsning.

It-indkgb og -leverandgrstyring

Svendborg Kommune kgber lgsninger via SKl-aftaler og via egne udbud. Kommunen er fleksibel i
forhold til udbudsform, og veelger den lgsning, der er mest hensigtsmaessig i forhold til det kommende
udbud. Det er dog kommunens erfaring, at der kan veere et betydeligt ressourcemeessigt traek i
forbindelse med gennemfgrelse af egne udbud.

Kommunen har ikke et samlet it-budget, da budgetansvaret er placeret enten decentralt eller centralt,
afhaengig af hvor den enkelte Igsning anvendes. Kommunen ser en fordel i denne opdeling, da det
giver et stagrre ansvar for anskaffelser, nar det er den enkelte enhed, der selv skal betale for en ny
lgsning. Systemejerrollen er derfor typisk placeret decentralt og systemejeren overtager ansvaret for
driftskontrakten. Med undtagelse af de starre tveergdende lgsninger, sker leverandgrstyring og
driftsopfalgning saledes decentralt, men systemejerne kan sgge radgivning og hjaelp hos Stab for
@konomi, IT og Digitalisering.

IT-kontrakter registreres i KITOS, der er et digitalt kontraktstyringsvaerktgj, som understgtter
kommunens leverandgr- og kontraktstyring.

Kommunen deltager i feelleskommunale samarbejder om digitalisering og indkgb, bl.a. i regi af OS2 og
KomUdbud.
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Organisering og styring i it-afdelingen
Siden farste version af Drejebogen, er organiseringen af Svendborg Kommunes it-afdeling blevet
a&ndret. De tre afdelinger Udbud, Analyse og Digitalisering samt IT, der er de primeere aktgrer i
kommunens leverandgrstyring, er nu samlet i Stab for @konomi, IT og Digitalisering under
kommunaldirektgren. Denne sammenlaegning er sket for at understgtte samarbejde mellem de tre
ovenngevnte afdelinger og derigennem hjeelpe resten af organisationen med udbud, valg af Igsning og
leverandgrstyring. Den brede viden, som er samlet i funktionen, forventer kommunen vil resultere i et
bedre beslutningsgrundlag og radgivning af organisationen.

For at den nye organisering kan levere dette, er kommunen opmaerksom p3, at det er ngdvendigt med
en klar rolle- og ansvarsfordeling mellem de tre afdelinger, sa der sikres en optimal koordinering og at
den samlede organisation ikke oplever uklarhed i radgivningen. Koordinering mellem de tre afdelinger
sikres gennem lgbende dialog og mgder.

Stab for @konomi, IT og Digitalisering inddrages ved anskaffelser og sparrer med den forvaltning, der
gnsker at anskaffe en lgsning. Forvaltningerne skal definere deres behov til en lgsning. Beslutning om
anskaffelse kan treeffes pa forskellige niveauer, f.eks. af en fagchef, en projektstyregruppe eller en
systemejer. Efter anskaffelse overdrages kontrakten til forvaltningens systemejer. Typisk varetages
rollen som systemejer af den budgetansvarlige, som oftest er en fagchef.

It-afdelingen har kontrakt- og budgetansvar for kommunens stgrre tvaergdende Igsninger. |
stabsfunktionen sgrges der for leverandgar- og kontraktstyring i forhold til disse lgsninger. De decentrale
systemejere har ansvar for leverandgr- og kontraktstyring i forhold til deres fagsystemer, og det
understgttes aktivt af stabsfunktionen.

It-arkitektur

Stab for @konomi, IT og Digitalisering sarger for overblik over kommunens it-arkitektur/-landskab, jf.
funktionen It-strategi og -arkitektur. Ved anskaffelser, skal forvaltningerne efterleve kommunens
arkitekturprincipper og der vedlaegges en teknisk beskrivelse af it-landskabet til udbudsmaterialet.
F.eks. skal der treekkes data fra Serviceplatformen, hvor det er muligt.

Sikkerhed

Svendborg Kommune har en I-sikkerhedsleder. Digitaliseringsstyregruppen (tidligere
Digitaliseringsudvalg) er Svendborg Kommunes I-sikkerhedsudvalg. Kommunens
sikkerhedsorganisation vil blive gentaenkt i forhold til Databeskyttelsesforordningen. | Svendborg
Kommune arbejdes der efter ISO27001-principper.

| It-afdelingen sidder der desuden it-partnere, som indgar i it-projekter og som sgrger for at fa teknisk
sikkerhed teenkt ind ved anskaffelser.

Leverandgrers efterlevelse af sikkerhedsforpligtelser pases gennem enten revisionserklzeringer,
ledelseserklzeringer eller statusmgder med kommunen. Leverandgrer indgar underdatabehandleraftaler
med underleverandgrer. | tilfeelde af sikkerhedshaendelser, er der beskrevet kommunikationsveje i
kontrakterne med leverandgrerne.
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Licenser
Licenser indkgbes gennem en leverandgr over en SKl-aftale. Kommunen holder styr pa licenser
gennem kvartalsvise mgder med leverandgren og statistikdata fra online-lgsninger. De har mulighed for

at justere antallet af licenser én gang arligt.
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Favrskov Kommune

Borgere:
Ansatte:

PC-brugere:

Ansatte i it-afdeling:

Leverandgrstrategi

Favrskov har haft en strategi om at anvende fa leverandarer — denne strategi er dog ikke formaliseret.
Kommunen har et gnske om at sikre stgrst mulig sammenhang og integration mellem sine Igsninger. |
forbindelse med monopolbruddet og udskiftning af leverandarer pa de gamle faglasninger, forventer
kommunen at anvende flere leverandgrer.

It-indkgb og -leverandgrstyring

Kommunen kaber primeert ind p& SKl-aftaler. Kommunen kgber saledes idriftsatte Igsninger og ikke
udvikling. | de anvendte SKIl-aftaler, er det samme leverandgr, som leverer og drifter Igsningerne, men
der er stadig enkelte Igsninger, hvor kommunen selv star for driften. Cloud-lgsninger har i mange ar
veeret en del af kommunens indkgbspolitik og de anskaffes ligeledes pa SKl-aftaler.

Feelleskommunale infrastrukturelementer er teenkt ind i kommunens indkgb bl.a. gennem SKi-aftalerne.

It-afdelingen er ansvarlig for kommunens it-budget. Det betyder, at nar en forvaltning gnsker at kabe en
it-lgsning, bliver en del af forvaltningens budget overflyttet til it-afdelingens budget for at betale for
lgsningen i kontraktperioden. Der er dog enkelte mindre lgsninger, hvor forvaltninger selv er
budgetansvarlige. Den endelige kabsbeslutning treeffes af en forvaltningschef. Indkgb er saledes styret
af organisationens behov.

It-afdelingen er ansvarlig for at indga kontrakt med leverandaren og for at kontrollere og godkende
betaling af fakturaer. Det er kommunens contract manager (Kontraktstyringsansvarlige), der er
ansvarlig for de kontrakter, som it-afdelingen har indgaet. Leverandgrstyring sker i et samarbejde
mellem forvaltninger og it-afdelingen ved contract manageren. Der er ligeledes et teet samarbejde med
kommunens driftsfolk i forhold til opfalgning pa leverandarers driftsmaessige performance.

Udover at finansiere et kagb af en Igsning inden for rammerne af det eksisterende budget, har
forvaltningerne ogsa mulighed for at sege om midler fra puljen i kommunens 'Digitaliseringsbank’. Der
tildeles midler fra puljen til projekter, der har en positiv business case, er obligatoriske eller til
pilotprojekter.

Kommunen deltager i feelleskommunale it-samarbejder om digitalisering, bl.a. i regi af 0S?2.

Organisering og styring i it-afdelingen
Indkab er sdledes i hgj grad centraliseret — siden ferste version af Drejebogen er centraliseringen
blevet yderligere forsteerket. Forvaltninger kan dog selv anskaffe meget sma Igsninger, men kun hvis de
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ikke skal kobles pa kommunens netveerk eller kobles sammen med kommunens eksisterende it-milja.
Kommunen har nedsat et Change Advisory Board (CAB), der kan sidestilles med grundmodellens
Portefgljeudvalg.

It-medarbejdere er organisatorisk placeret i it-afdelingen, mens systemejere er placeret i
forvaltningerne. En systemejer er typisk en leder eller funktionsansvarlig.

Kommunen har et centralt overblik over kontrakter for 90 % af det samlede it-budget i KITOS. Contract
manager modtager opfglgningsadviser fra KITOS.

Der er teet samarbejde mellem contract manager og kommunens it-controller, der sikrer, at der
faktureres i overensstemmelse med kontrakten.

It-arkitektur

Kommunen arbejder pa at fa etableret et overblik over eksisterende it-arkitektur og fremtidige bindinger.
Sammen med Norddjurs og Syddjurs kommuner, har Favrskov formuleret ti arkitekturprincipper og faet
udarbejdet en video om vigtigheden af, at kontakte digitaliseringsafdelingen inden it-anskaffelse.
Principperne draftes kvartalsvist i ledergruppe bestdende af repraesentanter fra de tre kommuner —
denne gruppe kan sammenlignes med styringsorganet Arkitekturudvalg.

Sikkerhed

Favrskov har en sikkerhedsorganisation (It-sikkerhedsudvalg) bestaende af kommunens it-chef,
contract manager og databeskyttelsesradgiver. Contract manager og databeskyttelsesradgiver sikrer, at
sikkerhed teenkes ind i det enkelte indkgb. Kommunen paser, at leverandgrerne lever op til
sikkerhedsforpligtelser ved bl.a. at indhente revisionserkleeringer for de stgrre lgsninger. | kontrakterne
stilles krav til registrering af underdatabehandlere og af sikkerhedshaendelser.

Licenser
Kommunen indkgber licenser gennem SKl-aftaler og holder styr pa brugen af dem ved hjzelp af et
digitalt veerktgj.
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IMPLEMENTERINGSMULIGHEDER |

KOMMUNER

Grundmodellen er som naevnt en idealmodel, som vil skulle tilpasses den enkelte kommunes behov og
organisering. Kommunens behov er til en vis grad et resultat af den valgte leverandgrstrategi. Graden
af decentraliseret styring har betydning for interaktionen med forvaltninger. Typiske risici og muligheder
ved forskellige leverandgrstrategier og grader af decentral styring er vist nedenfor. Handtering af
leverandgrer vil dog som udgangspunkt besta af samme handlingselementer uagtet om kommunen er

decentralt eller centralt organiseret.

Decentraliseret styring

Risici:

Reaktive beslutninger om it-indkgb drevet af
leverandarer

Lagsninger kan ikke anvendes pa tveers af

organisationen, da de sjeeldent efterlever
arkitekturprincipper

Ikke adgang til egne data og dokumentation ved
ophar

Muligheder for afbedning:

Veere proaktiv i at skabe overblik over
leverandgrmarkedet og radgive forvaltninger om
nye teknologiske muligheder, sa beslutninger
drives af kommunen

Radgive forvaltninger om konsekvenser ved
binding til enkelte leverandgrer og seerlige
kontraktforhold

Anvendelse af standardkontraktvilkar

En-leveranderstrategi

Risici:
Bindinger til enkelte leverandgarer
Ikke bedst-mulige Igsning eller performance

Ikke adgang til egne data og dokumentation ved
ophar

Ikke konkurrencedygtig pris

Muligheder for afbedning:

@ge fokus pa gennemsigtighed i arkitektur og exit-
klausuler i it-kontrakter

Stille krav til leverandgrer om overholdelse af
arkitekturstandarder

Lebende overvagning af it-portefgljen for at sikre,
at uhensigtsmaessige afhaengigheder ikke opstar

Sikre gennemsigtighed i prisstruktur

Risici:

Overlappende systemfunktionalitet
Uhensigtsmaessig it-arkitektur
Manglende overblik over kontrakter

Manglende opfelgning pa leverandgrers
sikkerhedsforpligtelser

Muligheder for afbgdning:

Stille krav til overholdelse af it-arkitektur og
standarder via styrket ansvar hos systemejere

Radgive forvaltninger om it-arkitektur og
sikkerhed, samt veaere proaktiv i forhold til nye
teknologiske muligheder via f.eks.
Digitaliseringsudvalget

Samle overblik over kontrakter hos
Kontraktstyringsansvarlig og radgive forvaltninger
om kontraktforhold (sésom tidspunkt for fornyelse)

Flerleveranderstrategi

Risici:

Forvaltninger inddrages ikke tilstraekkeligt i
beslutninger — kan resultere i lgsninger med
manglende funktionalitet i forhold til understattelse
af opgavelgsning

Hgj kompleksitet i arkitekturen pa trods af centrale
arkitekturvalg

Muligheder for afbedning:

@ge fokus pa at inddrage forvaltninger via
systemejeres deltagelse i Digitaliseringsudvalg og
ved at styrke Forvaltnings-it-koordinators rolle

Traeffe arkitekturvalg proaktivt og stille krav til at
disse overholdes af leverandgrer

Centraliseret styring
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Decentral styring

I kommuner, som har valgt en organisationsmodel, hvor det decentrale systemejerskab i forvaltninger
er steerkt, er der en raekke ting, man skal veere seerligt opmaerksom pa. En sadan organisering har
fordele, da det er forvaltningerne, der bedst ved om it-systemer lever op til forventningerne, og om
leverandgren leverer den vare, kommunen betaler for. Organiseringen er dog ogsa forbundet med en
reekke risici:

e Forvaltninger har ikke tilstraekkelige ressourcer og kompetencer til hver iseer at udfylde rollerne
Kontraktstyringsansvarlig og It-controller, hvilket kan betyde, at kontrakt- og leverandgrstyring,
samt it-controlling ikke foretages systematisk. Hvis det er tilfeeldet, ages risikoen for at
uhensigtsmaessige kontraktelementer ikke identificeres og dokumenteres, hvilket kan betyde, at
disse elementer lever videre i fremtidige it-kontrakter. Det kan ogsa ske, at leverandgrer fejl-
eller overfakturerer, og at dette ikke fanges af kommunen.

Decentralt systemejerskab i
¢ Hvis indkgbsbeslutninger foretages uden involvering af it- casekommunerne
afdelingen, mindskes kommunens muligheder for at styre

Ingen af de tre casekommuner har
og have overblik over it-arkitektur og systemlandskab. Det nu en ren decentral organisering af
systemejerskabet. De har alle en
kombination af decentrale og
centrale systemejere.

kan fare til uhensigtsmeessig arkitektur, hvor kommunen
har anskaffet lgsninger med overlappende
systemfunktionalitet, hvilket resulterer i ggede .
Der er i alle tre kommuner etableret
et teet samarbejde mellem

retning, kan kommunen risikere at blive fastlast i enkelte decentralt placerede systemejere og
leverandgrers egenudviklede infrastrukturlgsninger og centralt placerede funktioner, der
enten har ansvar for eller
understgatter kontrakt- og

markedet at byde ind med deres lgsninger, som ikke kan leverandgrstyring.

omkostninger til it. Hvis arkitekturen ikke kan styres i gnsket

dermed bliver det sveert for andre leverandgrer pa

anvende denne infrastruktur.

e Mangel pa samlet overblik over kontrakter kan betyde, at kontraktforhold og serviceniveauer
ikke stemmer overens pa tveers af kommunens kontrakter eller pa tveers af kontrakter med
samme leverandgr. Herudover mindskes kommunens muligheder for lgbende at kvalitets- og
omkostningsvurdere den samlede it-portefgljie og den enkelte leverandgrs performance pa
tveers af forvaltninger.

Kommunen har en raekke muligheder for at afbgde de neevnte risici:

e Kommunen, evt. it-afdelingen, bgr seette rammerne, som forvaltninger kan bevaege sig
indenfor. Det kan opnds ved at sikre, at der med systemejerskabet falger retningslinjer for
rollens konkrete opgaver og ansvar. Dette kan eksempelvis ggres ved udarbejdelsen af et
dokument, der beskriver systemejerskabet tydeligt, og ved at udarbejde handbgger og
procedurer til anskaffelsen af it-systemer. It-afdelingen kan ogsa vaere sparringspartner for
systemejerne og sta klar med radgivning og hjeelp ved behov.
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e It-afdelingen bgr eventuelt i samarbejde med indkgbsafdelingen samle overblik over it-
kontrakter, og -indkgb ét sted, hvor ogsa den systematiske kontraktstyring og it-controlling
foretages. Selve beslutningsansvaret kan stadig ligge decentralt, men det er en essentiel del i
professionaliseringen af leverandgarstyringen, at specialiserede opgaver er samlet, hvor
kompetencer hertil er starst. En anden made at sikre, at det bliver muligt at vurdere en
leverandars samlede ydelser pa tveers af portefalien, er ved at skabe et overblik over aftaler
med de forskellige leverandgrer og hvem i kommunen, der er kontraktansvarlig/systemejer for
de enkelte lgsninger — pa den made vil en systemejer, der oplever udfordringer med en
leverandgr, kunne kontakte systemejere, der samarbejder med samme leverandgr, og
afdaekke, om der er tale om generelle eller specifikke udfordringer.

e It-afdelingen bar proaktivt rddgive forvaltninger om it-arkitektur og nye teknologiske
udviklingsmuligheder, og de bar stille deres ekspertviden til radighed. Ved proaktivt at reekke ud
til forvaltninger gges ogsa it-afdelingens indflydelse pa udviklingen af it-arkitekturen og -
portefgljen.
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Central styring

| en centraliseret organisation, hvor stgrstedelen af it-relaterede beslutninger foretages i it-afdelingen,
ages it-afdelingens mulighed for styring med og kontrol over udviklingen af it-landskabet. Samtidig gges
mulighederne for systematisk at udfgre kontrakt- og leverandgrstyring og it-controlling pa tveers af
portefglien. En s&dan organisering er dog ogsa forbundet med en raekke risici:

e En centralisering kan betyde, at it-afdelingen treeffer beslutninger uden at tage
brugeroplevelsen i betragtning. En konsekvens heraf kan veere, at it-portefgljen fungerer godt
set med it-afdelingens gjne, mens dette ikke ngdvendigvis er tilfeeldet set med forvaltningers
gjne.

e Hovis beslutninger foretages centralt i it-afdelingen, er der en risiko for, at forvaltninger ikke
inddrages tilstraekkeligt i it-beslutninger. Dette kan betyde, at it-landskabet udvikler sig i en
retning, der ikke understgtter forvaltningernes opgavevaretagelse — hvilket i visse tilfeelde kan
fa den konsekvens, at forvaltninger ogsa indkgber uden om it-afdelingen for at fa tilgodeset
deres brugeres behov for digital opgaveunderstgttelse.

e Safremt budgettet ogsa er centraliseret, kan det betyde, at forvaltningerne ikke har et
incitament til labende at forbedre arbejdsgange og optimere anvendelsen af it-systemer. Dette
kan betyde, at forvaltninger ikke opnar det fulde udbytte af it-systemerne eller mangler
incitament til at omkostningsoptimere anvendelsen heraf.

It-afdelingen har en raekke muligheder for at afbgde de neevnte risici i modellen:

o It-afdelingen bar gge fokus péa Igbende dialog og tvaergadende koordinering med forvaltninger
via forvaltningernes (f.eks. Systemejeres) deltagelse i Digitaliseringsudvalget og styrkelse af
Forvaltnings-it-koordinatorrollen. Dette skal bidrage til at sikre, at arbejdet udfert i it-afdelingen
er i overensstemmelse med forvaltningers forventninger og krav til udviklingen af it-portefgljen.

Centralisering i casekommunerne
Alle tre kommuner har identificeret risici ved en komplet decentral organisering.

For at afbgde disse, har Neestved Kommune i samarbejde med Faxe og Vordingborg
Kommuner etableret en feelles indkgbsfunktion, s& indkgb sker centralt, mens den
efterfalgende kontrakt- og leverandgrstyring sker decentralt med mulighed for sparring med
og eskalation til indkgbsfunktionen.

Svendborg Kommune har samlet it- og udbudskompetencer i en stabsfunktion, der radgiver
organisationen om it og indkgb.

| Favrskov Kommune henvender forvaltningerne sig til it-afdelingen, nar de gnsker at foretage
et indkeb og forvaltningerne er med til at kvalificere indkabet, s& deres behov deekkes af
lgsningen. Budget overfgres fra forvaltninger til it-afdelingen til betaling for Igsningen, hvilket
sikrer forvaltningens incitament til at optimere sin anvendelse af it-lgsninger.
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EN LEVERANDGRSTRATEGI
- ER DET NOGET, KOMMUNER HAR?

Historisk set har det kommunale it-leverandgrmarked veere preeget af en monopolagtig tilstand, hvilket
naturligvis har pavirket kommunernes muligheder og valg i indkabssituationen. Markedet er nu ved at
blive delt af flere leverandarer og kommunerne er blevet mere bevidste om, at et leverandgrskifte ogsa
kan veere en fordel for organisationen.

De tre casekommuner har til dels en fremadrettet leverandgrstrategi, som dog ikke ngdvendigvis er
formaliseret. Deres strategiske overvejelser om leverandgrvalg understgtter den kommunale forretning
samt efterlevelse af de udbudsretlige regler. Favrskov Kommune gnsker at kontrahere med it-
leverandgrer, der kan tilbyde sammenhaengende systemer - om dette sker via en, fa eller mange
forskellige leverandgrer, det er underordnet. Netop den behovsdrevne tilgang til valg af
leverandgrstrategi gar ogsa igen hos Svendborg Kommune, der veelger leverandgrer efter kvalitet og
pris. Neestved Kommune har en klar strategi om, at ga fra flere til feerre leverandgrer, om end denne
strategi ikke er nedskrevet.

| det falgende er beskrevet to typer af leverandgrstrategi: En-leverandgrstrategi og
flerleverandgrstrategi.

En-leverandgrstrategi (single sourcing)

Med en én-leverandgrstrategi har en kommune samlet starstedelen af sine it-systemer hos én eller f&
leverandgrer. Alle casekommunerne har som udgangspunkt flere leverandgrer. Der er dog fortsat én
leverandgr, som er den dominerende kommunale it-leverandgr. Dette skyldes som udgangspunkt ikke
altid et strategisk valg, men er mere en direkte konsekvens af et kommunalt it-leverandgrmarkedet,
som tidligere havde meget fa spillere. En lgsningsportefalie domineret af fa leverandarer kan ogsa
veere et resultat af, at enkelte leverandgrer har vundet mange af kommunens udbud, eller at der
grundet konkrete krav eller brug af krigsreglen er fa leverandgrer, der kan levere en gnsket lgsning.

Ved at samle stgrstedelen af sine it-systemer hos én leverandgr, har en kommune mulighed for at
opbygge et teet partnerskab med denne. Dette kan betyde, at leverandgren har incitament til at levere
lgsninger og ydelser af hgj kvalitet, idet kommunen er en god kunde. Denne strategi letter kontrakt- og
leverandarstyringen, da kommunen har faerre leverandgrer at falge op p&. Pa den anden side, kan det
ngdvendige "krav” om partnerskab og tryghed ved den ene eller de fa leveranderer, ogsa blive en
haemsko, hvis dette krav ikke til stadighed kan opretholdes.

En anden fordel ved at have it-portefaljen samlet hos fa leverandgrer, er et mere ensartet
systemlandskab og simplere integrationer. Dette kan tilsammen betyde en bedre brugeroplevelse, men
letter ogsa arbejdet i it-afdelingen, der skal bruge feerre ressourcer pa it-arkitektur og integrationer. En
sadan model er dog ogsa forbundet med en raekke risici:

e Nar starstedelen af it-systemerne i en kommune leveres af en enkelt eller fa leverandarer, er
der en risiko for, at it-arkitekturvalg treeffes af leverandgren. Nar arkitekturen er ejet af en enkelt

49
KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75



EN LEVERAND@RSTRATEGI — ER DET NOGET, KOMMUNER HAR? KO M B: T
| ]

Kommunernes it-faellesskab

leverandgr, er der ikke markedsincitamenter til at udvikle denne i form af optimering, forenkling,
dokumentation samt anvendelse af ny teknologi. Dette kan pa sigt resultere i en stigende
kompleksitet i arkitekturen, hvilket besveerliggar konkurrenceudseettelse af enkelte systemer og
dermed styrker leverandgrens forhandlingsposition.

Leverandgrens styrkede forhandlingsposition kan betyde, at en kommune bliver last til denne
leverandgr, idet omkostninger til integration af tredjepartssystemer bestemmes af leverandgren
— der dermed i praksis kan udelukke nye leverandgrer. Dette styrkes ogsa af kommunens
mindskede muligheder for at lave en exit-strategi, nar arkitektur og data er i haenderne péa
leverandgren.

Hvis en leverandgr opnar en markant dominerende stilling pa markedet, er der en risiko for, at
leverandgren udnytter denne stilling.

It-afdelingen har en raekke muligheder for at afbgde de naevnte risici. Mulighederne er mange og
afhaenger af det konkrete aftaleforhold, den konkrete Igsning og det konkrete leverandgrmarked.

Nedenfor naevnes et par bud pa sadanne muligheder. Listen er ikke udtgmmende:

Ved at fokusere pa at skabe gennemsigtighed i arkitektur og exit-klausuler i it-kontrakter, og
ved Igbende at overvage it-portefaljen, kan det sikres, at uhensigtsmaessige afhaengigheder
ikke opstar.

Ved at stille krav til, at prismodeller og beregningsgrundlag Igbende leveres i et maskinlaesbart
format, gger en kommune sine muligheder for at fglge op pa og performanceovervage
leverandgrer. Faktuelle data om leverandgrens performance kan bidrage til, at kommunen
bibeholder styringen med leverandgren — og ikke omvendt.

Ved at stille krav om, at dokumentation er en del af den samlede leverance og dermed kan
anvendes ved genudbud. Dokumentationen er med til at sikre, at andre leverandgrer kan
komme ind p& markedet.

Ved at stille krav om, at ejerskabet til data fortsat ligger hos kommunen.

Ved at stille krav i kontrakten om pligt til at indga i et konstruktivt samarbejde med andre
leverandgrer.

Ved at henlede opmaerksomheden p4, at relevante konkurrenceretlige regler skal efterleves.

Ved at veere meget tydelig i beskrivelsen af formalet og interessenterne omkring lgsningen i
kontrakten.
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Flerleverandgrstrategi (multi sourcing)

Casekommunernes leverandgrportefalje bestar fortsat af mange leverandgarer, med en enkelt
dominerende leverandgr. Kommunerne gnsker sammenhaengende Igsninger, som deekker kommunens
behov. Kommunerne kaber ogsa fortsat udvikling og drift af en given lgsning hos samme leverandar.

Leverandgrer er valgt ud fra kommunens krav til kvalitet. Naestved Kommune og deres
samarbejdspartnere har dog en plan om, at man pa sigt @nsker faerre leverandgrer at holde styr pa.
Dette skal bl.a. ske ved, at systemernes funktionalitet skal kunne anvendes bredere.

Med en flerleverandgrstrategi har en kommune valgt at sprede sin it-portefglje over et stgrre antal
leverandarer ogsa i forhold til (del)leverancer, f.eks. udvikling, drift og vedligehold af samme system.

Der er ingen tvivl om, at valget af en flerleverandgrstrategi har fordele. Men sadan en strategi kan ogsa
medfgre en gget kompleksitet. Om en flerleverandgrstrategi er det rette valg for den enkelte kommuner,
ma bl.a. bero pa en vurdering af lgsningernes afhaengigheder, leverandgrudbuddet generelt, samt
muligheden for at kunne opdele delydelser pa en made, som giver mening. Den samlede analyse skal
naturligvis ga hand i hand med den gaeldende udbudsret, herunder SKIs rammeaftaler, hvor kommunen
benytter dem.

En flerleverandgrstrategi giver en kommune mulighed for at veelge det bedste produkt inden for hver
delydelse. En kommune kan dermed ende med en it-portefglje, hvor alle it-systemer er bedre end
gennemsnittet. Anvendelsen af flere leverandgrer vil ogsa mindske kommunens afhaengighed af
enkelte leverandgrer og gge de reelle muligheder for at konkurrenceudseette enkelte systemer. Dette
kan pa sigt medfare lavere priser savel som hgjere serviceniveauer.

En sédan model er dog forbundet med en raekke risici:

e Anvendelsen af it-systemer fra mange leverandarer vil pafgre en kommune en gget byrde i
forhold til handtering af integration mellem systemer og gget kompleksitet i it-arkitekturen. Dette
vil stille starre krav til sammenhaeng i it-arkitektur og betyder, at kommunen er ngdsaget til selv
at treeffe arkitekturvalg i gget omfang.

e En anden konsekvens er, at it-afdelingen selv skal handtere definitionen af serviceniveauer pa
tveers af leverandgrer for at sikre en ensartet kvalitet af leverede ydelser. Det kan veere
vanskeligt for et Leverandgrstyringsudvalg at forene krav til serviceniveauer og dermed
fastsaette SLA’er og OLA’er pa tveers af Igsninger.

e At der opstar uenighed mellem leverandgrerne om ansvaret for fejl, mangler og forsinkelser,
hvor Igsninger har snitflader.

Kommunen har en raeekke muligheder for at afbgde de naevnte risici i modellen:

e Nar it-systemer leveres af mange forskellige leverandgrer, bar kommunen treeffe arkitekturvalg
proaktivt og stille krav til, at disse overholdes af leverandgrer. Ved at stille krav til overholdelse
af arkitekturen, gges mulighederne for at mindske omkostninger forbundet med integration af
systemer. Den enkelte kommune kan statte sig op af den feelleskommunale Rammearkitektur
for at mindske byrden.
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e Anvendelsen af mange leverandgrer gger

Vurdering af leverandgrer i Odense Kommune

yderligere behovet for at skabe et samlet
Odense Kommune har gennem KOMBIT

overblik over kontrakter. Ved at samle Videncenter delt et bud pa en leverander-

overblikket over kontrakter fra forskellige analysemodel, som kan veere med til at skabe et

leverandgrer hos Kontraktstyringsansvarlig, og overblik for kommunen over dere§ leverandgrer,
idia sk | i deres performance og den underliggende kontrakt

samtidig foretage systematisk it-controlling, og ydelsers vigtighed for kommunens

forbedres kommunens styring af opgavelgsning.

leverandgrerne.

e For at undgd, at kommunen kommer til at blive taberen i relation til leverandgrernes interne
debat om mangler, fejl og/eller forsinkelser, kan man indarbejde nogle seerlige
konfliktlgsningsreguleringer i kontrakten. Reguleringer, der sikrer, at leverandgrerne er
proaktive, at der sker en hurtig afklaring osv.

e For at sikre en mere fuldendt implementering af en flerleverandgrstrategi, kan kommunen
foretage en gennemgang af de almindelige reguleringsmekanismer i kontrakterne. Derudover
er det vigtigt, at ydelsesopdeling, afhaengigheder, kompleksitet osv. er afspejlet i kontrakten.
Leverandgrstyringen sikres bedst, hvis kontrakten med tydelighed beskriver ansvarsfordelingen
mellem alle involverede parter. En tydelig beskrevet ansvarsfordeling skal ikke kun sikre, at der
leveres som aftalt, men ogsa sikre imod, at der er overlap i forhold til ansvar og leverancer.

e Det kan ogsa give god mening, at kommunen sikrer, at rapporterings- og dokumentationskrav
til de enkelte leverandgrer er koordineret og ikke mindst operationelle.

¢ Ved at anvende standardkontrakter og egne kontraktudkast ensartes kravene til
leverandgrerne, hvilket letter kommunens kontrakt- og leverandgrstyring.
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BEST PRACTICE BESLUTNINGSMODEL

En it-afdelings kerneopgave er i udgangspunktet at understgtte forvaltningers opgavelgsning igennem
it. En opgavelgsning, der bl.a. formes af jura, gkonomi, politik og strategi.

For at sikre, at leverede ydelser opfylder forvaltningers forventninger og krav, involveres forvaltningerne
i it-beslutninger igennem funktionen It-strategi og -arkitektur. Forvaltningernes involvering er med til at
sikre optimal faglig anvendelse af it-systemer, mens it-afdelingen kan tage sig af it-strategi, it-arkitektur,
udvikling af it-portefgljen samt andre tekniske og juridiske aspekter.

Tilsvarende er det indkgbsafdelingens kerneopgave at gennemfgre udbud og foretage indkgb pa vegne
af forvaltninger. Indkgbsafdelingen har typisk samlet kompetencer inden for strategisk indkgb,
udbudsstyring, kontraktstyring og controlling.

Det er derfor oplagt at teenke it-indkgb ind i en beslutningsmodel, hvor bade forvaltninger, it-afdeling og
indkgbsafdeling spiller en rolle. Dette kan enten ske ved at flytte enkelte roller i grundmodellen til
indkagbsafdelingen, sdsom It-indkaber, Kontraktstyringsansvarlig og/eller It-controller, eller ved at lade
indkabsafdelingen indtage en rolle som radgiver over for it-afdelingen og forvaltninger. Dette vil give
mulighed for at teenke it-indkab strategisk og samtidig sikre, at forvaltningers behov tages i betragtning.
Uagtet hvordan det gares, skal det dog veere tydeligt, hvem der har den endelige
beslutningskompetence i forhold til de konkrete indkgb, og hvem der har det budgetmaessige og
kontrakt- og leverandgrstyringsansvar.

Forvaltning

7\

It Indkab

Figur: Best practice beslutningsmodel

En saddan model kan hjeelpe til at professionalisere it-indkgbsprocessen, idet indkgbsafdelingens
involvering kan sikre et mere professionelt indkgbs- og forhandlingsforlgb. | en centraliseret
organisation vil der dog veere en tendens til at fokusere p& omkostningsoptimering ved indkab af den
enkelte lgsning, hvilket ikke ngdvendigvis nedbringer de totale omkostninger i it-sammenhaeng. Idet it-
indkab kreever specialiseret viden om f.eks. it-arkitektur, er det derfor god praksis at finde en middelvej i
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form af et samarbejde mellem indkgbsafdeling, it-afdeling og forvaltninger, hvor indkgbsafdelingen har
en eller flere personer dedikeret til it-indkgb. Disse personer kan f.eks. styre processen omkring et
udbudsforlgb sammen med relevante it-ledere og forvaltninger, samt fungere som radgivere og
sparringspartnere ved opstilling af krav, kriterier, m.m.

It-afdelingens farste skridt imod at fa etableret en sddan model er at reekke ud til indkgbsafdelingen og
pabegynde en dialog herom.
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Tvaergadende koordinering i Favrskov

Favrskov Kommune har en central beslutningsmodel, hvor it-afdelingen
involveres i vaesentlige it-beslutninger. It-afdelingen gnsker ikke at
bestemme alt pa tveers af forvaltninger, men fokuserer i stedet pa at
koordinere pa tveers. Den endelige beslutning om it-indkab leegges saledes i
hgjest muligt omfang ud til forvaltningerne, mens it-afdelingen tager stilling
til, om indkgbet passer ind i it-arkitekturen og -portefgljen.

It-afdelingen indtager en radgiverrolle over for forvaltningerne for at sikre, at
deres meninger hares, farend nye it-systemer indkgbes. Bade kommunens
kontraktstyringsansvarlige og forvaltningernes repraesentant (gerne
systemejer) deltager pa eventuelle magder med leverandgren, men det er It-
og digitaliseringschefen, der i samarbejde med kommunens
kontraktstyringsansvarlige udferer indkgbet og driver kontraktindgaelsen.

Forvaltninger betaler i udgangspunktet selv for indkgb af nye it-systemer
via en overfgrsel af budgettet. Der er hermed indbygget en vis grad af
adfeerdsregulering i processen, da forvaltninger selv betaler. It-afdelingen
har ikke som sadan midler til indkgb af fagsystemer, med mindre det f.eks.
star i bglgeplanen etc. Efter kontraktindgaelse overgar styringen af
kontrakten til kommunens kontraktstyringsansvarlige.

It-partnere i Svendborg Kommune

KOMB:T

Kommunernes it-faellesskab

Feelles e
indkgbsfunktion i
Neestved, Faxe og
Vordingborg

Neestved, Faxe og
Vordingborg Kommuner har
etableret en feelles
indkabsfunktion.

Indkgbsfunktionen involveres i
og udfgrer indkgb for de
decentrale enheder og
fungerer efterfalgende som
radgiver for forvaltningerne
ved kontrakt- og
leverandgrstyring.

Svendborg Kommune har samlet Udbud, Analyse og Digitalisering samt IT i én stabsfunktion. Denne
sammenleegning er sket for at understgtte samarbejde mellem de tre afdelinger og derigennem

hjeelpe resten af organisationen med udbud, valg af lgsning og leverandgrstyring.

It-partnere understgtter, at forvaltningernes it-tekniske behov bliver baret videre til stabsfunktionen.
Disse it-partnere indgar i digitaliseringsprojekter og er med til at sikre, at teknisk sikkerhed bliver

teenkt ind i indkgbet.
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IMPLEMENTERINGSGUIDE

Niveauer for kontrakt- og leverandgrstyring

| det falgende beskrives en implementeringsguide, der fremhasver en reekke redskaber, der kan hjaelpe
kommuner med at forbedre deres kontrakt- og leverandgrstyring — alt afheengig af kommunens
nuveaerende niveau. Beskrivelserne af redskaberne tager afsaet i grundmodellen og giver et indblik i de
elementer af grundmodellen, der er ngdvendige for at understatte forskellige niveauer af kontrakt- og
leverandgrstyring. Redskaberne er inddelt i fire niveauer. En kommune bgr saledes fokusere pa at
udfare aktiviteter pa ét niveau, inden den begynder pa naeste niveau.

Niveau 1 — Leverandgroverblik

Pa ferste niveau skabes et overblik over leverandgrer og kontrakter. Dette omfatter en registrering af
alle kontrakter, udtreek af alle aktiviteter i forbindelse med leverancer, samt drift af kontrakter og
etablering af et overblik over prisudvikling og arkitekturbegraensninger for it-systemerne. Pa dette
niveau skabes saledes overblikket over den eksisterende kontraktsituation.

Niveau 2 - Kontraktstyring

Nar overblikket er pa plads, pabegyndes den egentlige kontraktstyring. Farst segmenteres leverandgrer
og kontrakter for at fokusere ressourcekraevende opgaver, hvor dette skaber mest veerdi. Ved mange
leverandgrer prioriteres opfglgningsindsatserne efter kontraktsum og hvor kritisk de enkelte lgsninger er
for kommunens opgavelgsning. Herefter etableres processer samt en organisation for samarbejde med
leverandgrer, der skal sikre, at leverandgrer leverer, som specificeret i kontrakterne.

Niveau 3 - Compliance-styring
Pa tredje niveau kan en kommune begynde at stille krav om ensartethed til leverandgrernes fakturering,
hvilket kan forbedre grundlaget for at afholde konstruktive opfalgningsmader med leverandgrer.
Herudover sikres det, at kommunen selv lever op til de indgaede kontrakter, da dette er en
forudseetning for at stille strengere krav til leverandgrer.

Niveau 4 - Performancestyring

Fjerde niveau beskriver den mere systematiske performanceovervagning af enkelte leverandgrer, som
skal understgtte en udvikling af samarbejdet. Som pa de tidligere niveauer bygges oven pa en defineret
segmentering af leverandgrer, s& performancestyring udfares i henhold til kontraktsum og den leverede
ydelses kritikalitet.
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Til hvert niveau er beskrevet en reekke redskaber, som en kommune kan anvende til at forbedre

leverandgrstyring:

1. Leveranderoverblik

Overblik over aftaler
og leverandarer

4. Performancestyring

3. Compliance-styring

2. Kontraktstyring

Segmentering af
leveranderer og
processer for styring
af kontrakter

Manitorering af
leveranderernes

fakturering og intern

efterspargsel

Performancestyring

af leveranderer

Kontraktregistrering:
Skab et overblik over
indgaede kontrakter
gennem samling af alle
kontrakter i et centralt
register.

Aktivitetsoverblik:
Skab et overblik over
aktiviteter i forbindelse
med drift af kontrakter
(kontrakt-workflow).

System- og
kontraktoverblik:
Skab et overblik over
eksisterende aftaler
med leverandgrer,
herunder prisudvikling
og fremtidige bindinger.

Leverandgrsegmentering:
Identificér de vigtigste
leverandgrer for

organisationen.

Proces for leverandgr-
samarbejde:

Etablér en standardiseret
proces for statusmgder og
opfelgning med

leverandgrer.

Samarbejdsorganisation:
Definér en model for en
samarbejdsorganisation med
beskrivelse af roller og

ansvar.

Faktureringsprocedure:
Inkludér retningslinjer for
fakturering i kontrakter.

Forbrugsmonitorering:
Overvag forbrug gennem
standardudtraek fra
gkonomisystem.

Performancemaling:
Etablér model for
performancemaling af

leverandgrer.

De forskellige redskaber uddybes pa de naeste sider.
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Redskaber

1. Leveranderoverblik

Leverandgroverblik: Kontraktregistrering
Ansvarlig: Kontraktstyringsansvarlig

Involverede: Systemejere, It-controller

Formal

e Samling af alle kontrakter, licenser og tilhgrende dokumenter
o Underskrevne aftaler skal samles, sa der kan sgges i kontrakter szerskilt
o Samlingen af kontrakter skal ogs& omfatte originalversioner og word-versioner, sa der

kan sgges i delelementer af kontrakterne og let foretages sendringer

e Overblik over priser og betalingsmodeller

e Strategisk styring pa tvaers af kontrakter
o Mulighed for sggning pa tveers af kontrakter
o Mulighed for opslag i centrale dele af kontrakter
o Overblik over udbudsdokumenter

e Se 0gsd Gode rad om at skabe overblik over kontraktportefalje

Systemunderstgttelse
e Excel
e ESDH-baseret database
o Mulighed for samling af alle journaliserede kontrakter i et kartotek — tilknytning af
arbejdsdokumenter
o Journalisering af originaldokumenter i samme kartotek
e Andre typer af databaser i eksisterende systemer
o F.eks. SharePoint database, CRM-baseret veerktgj
e Selvstaendigt kontraktstyringsveerktgj
o F.eks. Ariba, SAP
e KITOS
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Leverandgroverblik: Aktivitetsoverblik

Ansvarlig: Kontraktstyringsansvarlig

Involverede: Systemejere, It-controller

Formal
e Sikre overholdelse af primaere rettigheder og pligter for begge kontraktparter i kontraktperioden
e Overblik over aktiviteter i forbindelse med leverandarhandtering

Typiske aktiviteter i kontraktperioden
Vigtigste aktiviteter i kontraktperioden, der skal overvages:

e Udlgbsdato for kontrakt

e Dato for genforhandling

e Dato for prisregulering

e lgangseettelse af optioner

e Afslutning af delleverancer/opgaver
e Betalingsfrister

e Bodsbhestemmelser

e Markering af SLA’er og KPl'er

e Milepeele i leverancer

e Kontrolrapporter og dokumentation
o Kontraktfastsatte statusmgder

e Kontraktfastsatte styregruppemgder

Systemunderstgttelse
e Excel-baseret standard for registrering af aktiviteter i kontraktperioden
e CRM-system eller lignende: Anvendelse af automatiserede workflows pa baggrund af
databasemodul
e Se eksempel pa skema til aktivitetsoverblik pa naeste side.
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Interne forhold ‘ Eksterne forhold Aktiviteter
Kontrakt Kontraktstyrings- | Leverandgr- | Leverandgr | Aktivitets | Frist Beskrivelse af
nr. og ansvarlig navn kontaktop- | -type aktivitet
navn lysninger
Pris- 1.6.2018 | Tjek, om der er
regulering sket

prisregulering
og om det er
sket i henhold
til pkt. X i
kontrakt.

Skema: Eksempel pa aktivitetsoverblik
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Leverandgroverblik: System- og kontraktoverblik

Ansvarlig: Kontraktstyringsansvarlig

Involverede: Systemejere, Digitaliseringschef, Arkitekturansvarlig m.fl.

Formal
e Sikre overblik over alle systemer og kontraktforhold

e Mindske fremtidig afhaengighed af leverandarer
o Bindinger grundet hgijt antal snitflader og it-arkitektur
o Bindinger grundet kontraktuelle forhold

Beskrivelse

Kommuner bgar:

o Stille krav til gennemsigtighed i prisberegning ved at stille krav til, at prismodel og
beregningsgrundlag Izbende leveres i eksempelvis Excel, s& kommunen har mulighed for at
falge op pa sine gkonomiske bindinger til de enkelte leverandgrer. Dette skal hjzelpe til at
forudsige hvilke omrader, der er de primaere omkostningsdrivere i forhold til kommunens it-
budget og hvor der derfor maske med fordel kan bruges ressourcer pa kontrakt- og
leverandgrstyring.

For at mindske afhaengigheden af enkelte leverandgrer og derved fremtidssikre it-portefgljen, bar
kommuner individuelt, igennem tveerkommunale initiativer eller i feellesskab skabe overblik over:

e Snitflader og it-arkitektur: Skab et overblik over overlappende funktionalitet og afheengigheder
imellem systemer, der heemmer muligheder for at udskifte enkelte lgsninger

¢ Overdragelighed: Skab et overblik over exit-klausuler i kontrakter, herunder muligheder og
begraensninger med hensyn til migrering af data og arkivering ved kontraktopsigelse

Et overblik over snitflader, it-arkitektur og overdragelighed giver en kommune indsigt i, hvor de er
seerligt afhaengige af enkelte leverandgrer, og pa baggrund heraf kan kommunen identificere
afbgdende handlinger, der kan forbedre situationen.
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2. Kontraktstyring

Kontraktstyring: Leverandgrsegmentering

Ansvarlig: Kontraktstyringsansvarlig

Involverede: Systemejere, Digitaliseringschef, Arkitekturansvarlig m.fl.

Formal
Sikre, at de vigtigste leverandarer fglges teet og far mest fokus i organisationen, sa der sker optimal
opgaveprioritering.

Beskrivelse
e Udveelgelse af segmenteringskriterier, der er tilpasset organisationens prioriteter
e Systematisk opdeling af leverandgrer efter vigtighed og risiko

Leverandgrer og kontrakter segmenteres baseret pa vigtighed og risiko, sa kontrakt- og
leverandgrstyringen pa de konkrete kontrakter passer til kontraktsum, kritikalitet og kommunens
erfaringer med pageeldende leverandar.

Forretningsbetydning

Indkebsvolumen e Strategiske leveranderer
Omkostnings-/prisfleksibilitet
Leveranderens omdgmme
Risikodeling

Innovation og vaerdiskabelse Kritiske leveranderer

Kvalitet i kerneopgaver

Forretningsrisiko

Juridiske bindinger Volumen-leverandarer

Muligheder for alternative
leveranderer

Kompleksitet i opgaveudfarelsen Rutine-indkab

Forretningsbetydning

Kategori og maengde af
behandlede personoplysninger

Figur: Eksempel pa segmenteringskriterier Lav Forretningsrisiko Hej
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Kontraktstyring: Proces for leverandgrsamarbejde

Ansvarlig: Leverandgrstyringsudvalg

Involverede: Kontraktstyringsansvarlig, It-indkgber, It-controller

Formal

Sikre en ensartet interaktion med leverandgrer

Sikre fokus pa samarbejdet mellem parterne i kontraktperioden
Sikre ens forstaelse af eendringshandtering

Mitigering af risici

Beskrivelse
Samarbejdet med leverandgrer standardiseres, sa falgende gares klart:

Indsamling af
dokumentation per
leverandor:

Input fra It-controller og
Leverandarstyrings-
udvalg

Figur:

Ngdvendigt input til statusmgder

Dagsorden og diskussionspunkter til mader

Forventet udbytte af mader

Roller og ansvar for mgder

Feelles forstaelse af kontrakten og fremtidige milepaele

Input til mader Dagsorden - hvis ikke

fastlagt i kontrakt

Status pa leverancer
Milepzele i perioden
Status pa sikkerhed
Handlingsplan
Uddelegering af
opgaver
Fastlzeggelse af
deadlines for
forbedringsinitiativer

SLA-opfalgning
Afvigelsesrapporter
pr. priselement
Kommende milepzele
og leverancer
Modtagne
andringsanmodninger

Styregruppe er ansvarlig

Input og output fra statusmader
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Udbytte af mader

Opdatering af
afvigelsesrapporter samt
evalueringsoversigter

Overblik over 2ndringer
i forhold til kontrakten -
NB: /£Endringer i en

indgdet kontrakt, skal
altid ske i
overensstemmelse med
kontrakt- og
udbudsretlige regler

Opfelgning gennem
Kontraktstyringsansvarlig
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Kontraktstyring: Samarbejdsorganisation

Ansvarlig: Leverandgrstyringsudvalg

Involverede: Kontraktstyringsansvarlig, Systemejere

Formal
e Sikre en ensartet interaktion med leverandgrer samt klar definition af roller og ansvar
e Sikre, at kommunen har en intern organisering, der muligger et effektivt leverandgrsamarbejde
e Sikre, at de rette roller involveres pa rette niveau i forhold til afklaring af spagrgsmal inden for
deres kompetencer

Beskrivelse

Samarbejdet med leverandgrer formaliseres i kontrakterne, sa eskaleringsveje og ansvarsfordeling er
ensrettet pa tveers af it-kontrakter og leverandgrer. Dette kraever ensartede bestemmelser/bilag med
beskrivelse af samarbejdsorganisationen og krav til parterne om sa vidt muligt at spejle deres
organisationer og roller mod hinanden. Det sikres herved, at de rette personer (roller) involveres pa de
rette tidspunkter, mens det undgas, at opgaver overses grundet uklar ansvarsfordeling.

Kommune Leverander
Tvisthandtering,
Digitaliseringschef strategisk samarbejde Markedschef Medes ved behov
Performancestyring, Mades kvartalsvist
Le\{erandﬂr‘ korrigerende handlinger Kundeansvarlig eller ved eskalering
styringsudvalg af konflikter
Performancestyring,

. opfelgning, kontraktaendring,
Kontraktstyrings- konfliktlosning

: Kontraktansvarlig Modes manedligt
ansvarlig “ >

Konflikteskalering

Systemejer Udfarelse og koordinering Product owner/

. Dagligt samarbejde
< > systemejer

. Rolle -Styringsorgan

Figur: Eksempel pa samarbejdsorganisation
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3. Compliance-styring

Compliance-styring: Faktureringsprocedure

Ansvarlig: Leverandgrstyringsudvalg

Involverede: Kontraktstyringsansvarlig, Systemejere, It-controller

Formal

e Overvagning af leverandgarens fakturering i forhold til priser og leverancer i henhold til
kontrakten

e Overvagning af anvendelse af leverandgrer i organisationen, sa det sikres, at der ikke indkgbes
uden for kontrakt eller i strid med udbudsretlige regler

e Kunne efterse efterlevelse af betalingsbetingelser (se de Kommunale Standardvilkar (KSV)
for eksempel pa betalingsbetingelser)

e Stille ensartede krav til leverandgrers fakturering for at skabe gennemsigtighed og sporbarhed
mellem det faktiske indkab, den faktiske faktura og den faktiske kontrakt

Krav til leverandgrens fakturering
Kommunens krav til leverandgrens fakturering skal indarbejdes i kontrakten. Det kan f.eks. dreje sig om
krav om:

e At der pa fakturaen skal oplyses korrekt kontrakt-id og ansvarlig i kommunen. Ved fakturering i
henhold til en @ndringsanmodning, ber dette fremga af fakturaen med et identificerbart id

e At fakturaen skal sendes i et laesbart elektronisk format

e Atteksten i fakturaen skal veere forstaelig, s& kommunen umiddelbart kan leese hvilke
priselementer, fakturaen omfatter

e Atdet for hver fakturalinje bar fremga, om der er tale om et enkeltstaende indkab eller et
kontinuerligt indkab (f.eks. pr. ar)

e At alle fakturalinjer skal pabegyndes med angivelse af nummer for priselement i relevant
kontrakt

e At alle fakturalinjer skal indeholde antal og enhedspris. Regler for angivelse af enhedspris skal
angives i udbudsmaterialet i forbindelse med prisbilag

Pa SKI's hjemmeside kan du leese en artikel om hvordan Feellesindkab Fyn pa lidt over et ar
hentede 1,4 mio. kr. ved at gennemfgre fakturakontrol pa 200 kontrakter.
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Compliance-styring: Forbrugsmonitorering

Ansvarlig: It-controller

Involverede: Kontraktstyringsansvarlig, Leverandgrstyringsudvalg

Formal
e Overblik over samlet betaling til leverandgrer

e Overblik over den gkonomisk binding til hver leverandgr, bl.a. som input til dialog i
samarbejdsorganisationen

Typer af forbrugsovervagning
e Udtreek af betalinger til enkeltleverandgrer til brug for ledelsesinformation og strategisk
leverandgrstyring

e Intern efterspgrgselsstyring

e Udtraek af fakturaoplysninger om f.eks. antal abne sager, antal registrerede borgere pr.
center/enhed for at identificere uregelmaessigheder i anvendelse af en Igsning

e Bruger kommunen de leverandgrer, som der er indgaet aftale med?
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4. Performancestyring

Performancestyring: Leverandgrevaluering

Ansvarlig: Leverandgrstyringsudvalg

Involverede: Kontraktstyringsansvarlig, It-indkgber, It-controller, Systemejere

Formal
e Indsamling af leeringspunkter og erfaringer med drift af kontrakter og samarbejde med
leverandgrer til brug ved fremtidige indkab, sa nye kontrakter i hgjere grad bliver effektive
styringsredskaber

e Ledelsesinformation i forbindelse med konkrete leverandgrdialoger

e Input til statusmgder med leverandgrer

Kvartalsvis evaluering af leverandgrer
e Evalueringsparametre kan tilpasses leverandgrtyper

e Evaluering gennemfgres og dokumenteres centralt f.eks. gennem tilsendelse af
standardspgrgeskemaer, der udfyldes af Kontraktstyringsansvarlig eller Systemejer

e Mulighed for angivelse af laeringspunkter og erfaringer, der kan veere relevante ved
indkgb/genindkab

Oversigt over alle anvendte leverandgrer gennem samlet dokumentation
e Evaluering og erfaringsindsamling inden for definerede parametre

e Skalaevaluering af de definerede parametre (f.eks. skala 1-5)

e Evaluering dokumenteres til brug for indkab/genindkab

67
KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75



IMPLEMENTERINGSGUIDE KOM B:T
| ]

Kommunernes it-faellesskab

Eksempel pa evalueringsparametre:

Kvalitet » Lever leverandgren op til gnskede kvalitetskriterier?
Valite * Overholdes SLA’er og OLA’er?

Foregér leverancer til tiden?

Sikrer leverandgren ngdvendig koordinering?

Tidsstyring

ikati Hvordan er samarbejdet med ansatte?
e Hvordan er samarbejdet med gvrige leverandarer?
Prisniveau i kontrakt?

@konomi Faktisk prisniveau?

Deltager leverandgren i at omkostningsreducere?

«  Faktureres der korrekt?

e «  Er faktura korrekt udfyldt?

Se et kommunalt eksempel fra Odense Kommune pa en leverandgranalysemodel.
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APPENDIKS

Definitioner

Leverandgrstyring

Den lgbende styring af samarbejdet med leverandgrer inklusiv indkgb, udbud og kontraktstyring.
Leverandgrstyring er dermed den overordnede styring, der daekker bade indkgbsstyring, udbudsstyring
og kontraktstyring.

Indkgbsstyring

Styringen af hvad der indkgbes, hvor det indkgbes, hvordan det indkabes og hvorfor det indkabes.
Indkgbsstyring omfatter dermed de beslutningsprocesser, der ligger forud for et indkgb, samt
beslutningen om hvor og hvordan, der kabes ind.

Udbudsstyring

Styringen af, hvornar indkgb skal i udbud samt hvordan disse udbud udfgres.

Kontraktstyring

Den daglige administration af kontrakter. Dette daekker opfalgning pa kontrakter, gkonomisk savel som
funktionelt, konfliktlgsning samt en Igbende overvagning af hvilke kontrakter, der skal genudbydes,
genforhandles eller fornyes hvornar.

OLA (Operating Level Agreement)

Serviceaftaler imellem funktionelle afdelinger internt i organisationen. Dette inkluderer, hvad it-
afdelingen ggr for at understgtte forvaltninger, eller hvad en leverandgrs supportafdeling gar for at
understgtte it-driften i en kommune i tilfeelde af outsourcing. OLA’er er saledes mere detaljerede og
operationelle end SLAer.

SLA (Service Level Agreement)
Serviceforpligtelser, som er aftalt mellem kommune og leverandgr. Det kan bl.a. dreje sig om
leverandgrens forpligtelser i forhold til tiigaengelighed og kvalitet.
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Gode rad om it-leverandgrstyring

Saml overblik og ansvar for it-kontrakter, -indkgb og -udbud

Et samlet overblik over it-kontrakter, - indkgb og -udbud med tilhgrende metadata er en forudseetning
for at skabe overblik over den samlede it-portefglje og for at udarbejde en samlet konsistent
udbudsplan. Herudover gges muligheder for at omkostningsvurdere it-portefgljen,
performanceovervage leverandgrer og sikre overholdelse af serviceniveauer. En made at opna dette
pa, er ved at udpege en kontrakt- og leverandgrstyringsansvarlig (enhed eller person) i organisationen,
som er ansvarlig for kommunens samlede overblik og de relaterede opgaver.

Placering af opgaven og ansvaret hos en enhed eller person, giver desuden en bedre mulighed for at
sikre lgbende dokumentation af leeringspunkter og erfaringer, sa fremtidige udbud og kontrakter kan
forbedres. For at sikre, at overblikket er fuldstaendigt og retvisende, bgr alle kommunens it-kontrakter
fremfindes og registreres — registreringen kan f.eks. ske i et kontraktstyringssystem eller i et regneark.
Se Gode rad om at skabe overblik over kontraktportefalje.

Inddrag bade it, forvaltninger og indkgb i beslutninger

For at sikre, at kommunens it-portefglje og -arkitektur udvikles i den retning, som kommunen gnsker,
bar it-indkgb ske i et samarbejde mellem it-afdeling, forvaltninger og indkgbsfunktion. Dette vil give
mulighed for at teenke it-indkab strategisk og samtidig sikre, at forvaltningers behov tages i betragtning.

Indkabsafdelingens ansvarsomrader bar sdledes preeciseres, sa de udfylder en central rolle — specielt i
analyse- og udbudsfaserne af et it-anskaffelsesprojekt.

Stil krav om gennemsigtighed til leverandgrer

Det bgr fremga af en kontrakt, hvilke ydelser leverandgren leverer til kommunen og hvad der skal
betales for disse. For at sikre, at kommunen kan sikre sammenhaeng i sin it-portefglje og -arkitektur, bgr
kontrakten desuden belyse, hvordan et system/en lgsning passer ind i systemlandskabet. Dette
indebeerer bl.a. gennemsigtighed i pris- og reguleringsmodeller samt specifikation af snitflader og
arkitektur.

Skab incitament til omkostningsreduktion
Et gget fokus og defineret ansvar i organisationen for at sikre optimal, faglig anvendelse af systemet
kan bidrage til at nedbringe samlede omkostninger.

Teenk arkitektur, nar der kgbes it

For pa sigt at have mulighed for at mindske it-arkitekturens kompleksitet samt afhaengighed af enkelte
leverandgrer, bgr it-arkitektur altid tages i betragtning, nar nye it-systemer indkgbes og eksisterende
videreudvikles. En kommune kan opna dette ved at stille krav til overholdelse af it-arkitekturprincipper
bade internt og ved indkab. Til dette kan kommuner eksempelvis statte sig op af det faelleskommunale
arbejde om Rammearkitekturen.
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Ryd op i data, der driver omkostninger

Da nogle it-systemer prisseettes ud fra data eller antal brugere, kan der opnas besparelser ved at rydde
op i sddanne og ved at udfordre leverandgrer pa afregningsparametre. Dette kan ggres eksempelvis
ved oprydning i sager og antal brugere. Der kan defineres en proces for denne oprydning, hvoraf der
fremgér en kadence for f.eks. lukning af sager, og afmelding af brugere kan indga som et led i
handtering af fratreedelser.

Skab overblik over it-arkitektur

Kommuner bgr skabe overblik over deres systemlandskab og arkitektur — iseer i forhold til overlappende
it-systemer og it-arkitektur, sa de, i det omfang det er praktisk og muligt, kan fa opsagt tilkk@bsmoduler
eller it-systemer, der leverer overlappende funktionalitet. Herudover bgr it-portefalien gennemgas for
gamle it-systemer, der ikke laengere bliver anvendt eller er ngdvendige.

Evaluer og folg lgbende op med leverandarer

It-afdelingen eller de kontraktansvarlige bar lgbende afholde opfglgningsmader med leverandarer. P&
mgderne drgftes leverandgrernes performance og overholdelse af serviceniveauer. Konflikter
diskuteres og lgses, og eventuelle drgftelser om betaling af bod grundet mislighold foretages. Efter et
opfelgningsmade bar konklusionerne opsummeres skriftligt og sendes til leverandgren, sa begge parter
er i besiddelse af historikken fra mgde til mgde. Ligeledes bgr kontrakten anvendes aktivt i bade det
lgsbende samarbejde med leverandgren og ved opfglgningsmgder. Ved gendringer i aftalegrundlaget er
det vigtigt at sikre, at kontrakten opdateres, sa indholdet afspejler det reelle, gaeldende aftaleforhold.
AEndringer i aftalegrundlag skal altid ske i overensstemmelse med kontrakt- og udbudsretlige regler.

Leeringspunkter og erfaringer bar dokumenteres, sa fremtidige indkab og kontrakter kan forbedres.

Herudover bgr kommuner i kontraktperioden fastholde leverandgren i et muligt ansvar for prisreduktion.

Del erfaringer pa tveers af kommuner

Specielt i forbindelse med udbud og drift bgr kommuner dele erfaringer og arbejde sammen pa tveers.
Ved feelles anskaffelser gges kommuners forhandlingskraft over for leverandgrer. Samtidig kan en
udveksling af lzeringspunkter og erfaringer pa tveers af kommuner bidrage til at forbedre fremtidige
udbud og kontrakter. Sammenligning af priser i kommunale netvaerk og med eksempelvis SKls
listepriser giver kommuner indsigt i, hvorvidt de betaler den rigtige pris for en ydelse, hvilket er
veerdifuldt input i en forhandlingssituation.
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Gode rdd om kontrakter

Afklar formalet med det konkrete indkgb og afstem kontrakten i forhold til
det

Fa et klart billede af, hvad der skal indkgbes og hvilken del af forretningen, indkabet skal understgtte.
Find derefter en kontrakttype, som understatter det faktiske indkab, eksempelvis i forhold til om kgbet
indeholder bade udvikling og drift eller kun drift. Gar gerne formalet med indkgbet helt tydeligt i
kontrakten, sa der aldrig opstar usikkerhed om dette centrale punkt.

Gar kontrakten til et brugbart styringsredskab

Da kontrakten er styringsgrundlaget for implementering samt den efterfglgende drift af et it-system, der
mange gange er kritisk for kommunen, er det vaesentligt at identificere og tage hgjde for risici i kontrakt
og leverance, sa der kan fglges op. Derfor bar en kommune geare sig klart, hvordan kontrakten skal
anvendes efter ikrafttraeeden. Hvis kommunen eventuelt gnsker sikker drift, hgj tilgeengelighed og
effektiv support, sa kan det opnas ved at kontrakten indeholder nogle veldefinerede og malbare SLA’er
og OLA’er, der muligger opfalgning.

Skab eller brug en standardkontrakt eller standardiserede vilkar

Brug af standarder har mange fordele. De skaber en tryghed for bade kommuner, savel som for deres
leverandgrer. Standardaftaler kan give kommuner og leverandgrer et feelles afsaet for, hvad aftalen skal
regulere, hvilket kan mindske risikoen for konflikter. Derudover kan brugen af standarder ogsa gare
styringen af kontrakten mindre ressourcekraevende. Se f.eks. Udbudsportalens standardkontrakter
og skabelon for databehandleraftaler mellem kommuner og it-leverandgrer.

Konsolider kontrakter

| visse tilfaelde kan der opnas stordriftsfordele ved at konsolidere flere kontrakter pa samme eller
relaterede it-systemer/ydelser hos samme leverandgr. Foruden gkonomiske fordele i form af lavere
pris, kan en konsolidering af kontrakter lette arbejdsbyrden ved kontraktstyringen. Eksempelvis kan kgb
af udvikling og drift hos samme leverandgr eliminere risikoen for at skulle diskutere skyld, hvis
lzsningen ikke virker efter hensigten i driftssituationen. Denne konsolidering bgr dog gares pa en sadan
made, sa der senere fortsat vil veere muligheder for at konkurrenceudsaette enkelte systemer og enkelte
ydelser, uden at skulle opsige en kontrakt, der deekker flere systemer.

Et andet eksempel, hvor kontraktkonsolidering er relevant, er hvis en kommune har en kommunelicens
til datatraek pa et register, men samtidig betaler en afgift for samme datatraek i andre kontrakter.

Stil krav i kontrakten om gennemsigtighed i forhold til snitflader til andre
lgsninger

Kendskab til it-systemers snitflader til og fra andre systemer er en forudsaetning for, at en kommune kan
skabe et overblik over it-arkitekturen og afheengigheder mellem it-systemer. Ved indkgb af it-systemer
ber der derfor stilles krav til, at samtlige snitfladespecifikationer skal fremga af leveranderens
lzsningsbeskrivelse. Dette vil pa sigt lette udskiftning af eksisterende it-systemer og gge muligheden for
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overdragelse. Derudover bgr kommunen ogsa sikres sig, at denne specifikation Igbende bliver
vedligeholdt. Hvis kommunen ikke selv vil tage ansvaret for denne vedligeholdelse, kan dette eventuelt
sikres med saerlige krav til Igsningens dokumentation. Husk, at den Igbende opdatering og anden
dokumentation skal vaere samlet, s& man ikke skal ud og lede i skuffer og skabe i forbindelse med bl.a.
genindkab.

En faktura skal let kunne kontrolleres, stil derfor krav om tilgaengelighed
af data og elektronisk fakturering

For at muligggre overvagning af leverandgrers leverancer og sikre, at serviceniveauer overholdes og
ydelser faktureres korrekt, skal et tilstraekkeligt, forstdeligt og relevant datagrundlag eksistere.
Kommunen kan med fordel stille krav til, at sddanne data stilles til radighed i et maskinleesbart format
eventuelt ledsaget af manedlige eller kvartalsvise statusrapporter. For at lette den systematiske kontrol,
bar der i kontrakten stilles krav til den elektroniske fakturering. Hvis der ikke kan ske en afstemning
mellem en fremsendt faktura og den relevante indgaede kontrakt, bar der ikke ske betaling fgr denne
kontrol har veeret mulig, og fakturaen er blevet godkendt af en It-controller. Kommunen kan med fordel
sikre, at de aftalte data stemmes overens med regnskabsmodel og konteringsinstruks, sa det til enhver
tid er muligt at opgere samlede arlige (eller anden periode) indkgb fra samme leverandgr inden for og
uden for kontrakter.

Definer klare krav i kontrakten, som sikrer en mulig overdragelighed

Der kan veere en fordel ved at udskifte sin leverandgr og derved mindske sin afhaengig af leverandaren.
Det kan veere i forbindelse med kontraktens almindelige ophgr eller tidligere, eksempelvis hvis parterne
er blevet uenige. Det er derfor vigtigt, at man i kontrakten har aftalt nogle gode, forstaelige og
operationelle leverancer, rettigheder og forpligtigelser i forbindelse med aftalens ophgr, sd man sikrer
en let og effektiv mulighed for overdragelse. Eksempelvis skal det ggres klart hvilke begraensninger og
eventuelle ekstraomkostninger til eksempelvis arkivering og migrering af data, der gar sig geeldende
ved opsigelse og udlgb af kontrakter og skift til alternative it-systemer. At have disse forhold under
kontrol allerede ved kontraktindgaelse, er veesentligt i forhold til at begreense transitionsomkostninger
ved kontraktens ophgar.

Kommunerne kan eventuelt finde inspiration i de Kommunale Standardvilkar.

Stil krav til gennemsigtighed i prisberegning

Nar it-systemer indkgbes, bar der stilles krav til, at prisberegningen foregar pa gennemsigtig og
ensartet vis. Hvis en kontrakt eksempelvis deekker drift, support, vedligehold, lovvedligehold og
udvikling, skal det fremga meget tydeligt, hvad disse elementer deekker og ikke daekker, sa
leverandgrer ikke efterfglgende kan fremsende fakturaer pa eksempelvis yderligere udvikling. Derved
elimineres leverandgrinitierede ekstraregninger. Den gennemsigtige prisberegning skal ogsa veere
geeldende i forhold til @&endringer til kontrakten.
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Vaer opmaerksom pa tilkeb og prisudvikling

For at styre prisudvikling, bar der skabes opmeaerksomhed om, hvordan priser i kontrakter udvikler sig,
og hvordan tilkgb foretages. Ved at stille spgrgsmal til uklare betingelser og konjunkturafhaengige
afregningsparametre undgas situationer, hvor tilkab eller konjunktureendringer har uforudsigelige falger.
Kontrakten kan yderligere hjeelpe til at styre, at personer, der ikke er autoriseret hertil, ikke kan tilkabe
ekstra moduler og ydelser. Dette kan konkret gares ved, at der i kontraktens aendringshandteringsbilag
eller bestemmelser er indarbejdet en beskrivelse af kommunens roller og ansvar i forhold til indkgb
inden for kontrakt.

Afklar startdato for betaling for drift

| kontrakter indeholdende udvikling savel som drift bar det undersgges, hvornar den fulde omkostning
for drift treeder i kraft. Der bgr eksempelvis stilles spgrgsmalstegn ved, om der skal betales fulde
driftsomkostninger fra kontraktens ikrafttreeden, selvom systemet endnu ikke er feerdigudviklet og sat i
drift pa dette tidspunkt.

Gennemga kontrakten med leverandaren i forbindelse med
afklaringsfasen

Hovedkontrakten kan som udgangspunkt ikke sendres efter aftalens indgaelse. En gennemgang af
hovedkontrakten i forbindelse med afklaringsfasen medvirker til, at eventuelle muligheder og problemer
bliver afklaret tidligt i forlgbet, herunder at kommunen og leverandgren far gentaget sine egne
rettigheder og pligter.
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Gode rad om at skabe overblik over kontraktportefglje

Udpeg en ansvarlig, der kan samle overblik over ALLE kontrakter i
kommunen

Der mé ikke sondres mellem, om en kontrakt er indgaet i forvaltningen eller centralt i organisationen.
Overblikket skal vaere samlet ét sted i organisationen.

Se rollen Kontraktstyringsansvarlig.

Indga i dialog med forvaltninger for at fremfinde alle it-kontrakter

Husk at forteelle om forméalet med denne registrering og samling af kontrakt og leverandgrdata. Uden et
overblik er det vanskeligt at skabe de ngdvendige gevinster og fa identificeret den mulige gkonomiske
optimering.

Registrer alle kontrakter centralt i regneark eller i kommunens
kontraktstyringsveerktgj

Der skal dannes et overblik over hvilken opgavelgsning, der understgttes af det enkelte kab og den
enkelte kontrakt:

e Nedskriv derfor som minimum (og i farste omgang) kontraktens nummer/identifikation,
kontraktens navn, leverandgr, systemejer, hvem der administrerer kontrakten, kontraktkategori
(f.eks. driftskontrakt, udvikling), indkgbte ydelser, kontraktsum og ophgrsdato. Man kan pa
denne made eksempelvis sikre, at der ikke er flere kontrakter, som daekker samme ydelser
(dobbeltkgb).

o |tilfeelde af, at kontrakten deekker over en lgsning, hvori der behandles persondata, som
kommunen er dataansvarlig for, skal der indgas en databehandleraftale, som ogsa skal
registreres.

e Hvis der er forskellige ansvarlige i kommunen i forhold til de mange rettigheder og pligter, s&
bar dette ogsa registreres. Dermed har den enkelte rolle lettere ved at falge op.

Se Redskab: Kontraktregistrering.

Kontraktoverblikket skal foraedles

Gennemga kontrakter og registrer aktiviteter omkring den enkelte kontrakt, s& de ogsa bliver centralt
registreret (se Redskab: Aktivitetsoverblik). Med de rette registreringer af metadata bliver det muligt
at falge op pa rettigheder og forpligtigelser, samt at automatisere nogle arbejdsgange og processer.

e Skab i denne sammenhaeng som minimum et overblik over, hvornar kontrakter er indgaet,
hvornér de udlgber, hvornar der kan ske genforhandling, om der er optioner, hvad disse
optioner regulerer, hvornar de skal aktiveres, og hvornar, der skal foretages genindkab. Dette
kan eksempelvis bruges som input til kommunens udarbejdelse af en udbudsplan og
ressourceplanlaegning.
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e Skab ogsa et overblik over kontrakternes andre og relevante aktiviteter (rettigheder og pligter),
sa som: Betalingsfrister, andre frister, bodsbestemmelser, centrale leverancer (herunder
rapporter, revisionserkleeringer, dokumentation, data osv.), godkendelsesprocedure, aktiviteter i
forhold til samarbejdet eksempelvis mgder, der skal afholdes i de enkelte mgdefora, og ikke
mindst en markering af SLA’er og OLA’er osv.

Gennemga kontrakter med leverandgrer for at skabe overblik over
fremtidige bindinger med hensyn til it-arkitektur, overdragelighed af it-
systemer, data og it-sikkerhed

e Afhaengigheder og snitflader til andre systemer findes typisk i lgsningsbeskrivelsen.

Overdragelighed afhzenger af opsigelsesfrister og exit-klausuler, men ogsa af de ovenstaende
bindinger. Teenk ogsa over behov for arkivering af data ved udlgb af kontrakt.

Se Redskab: System- og kontraktoverblik.
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Gode rad om kontraktstyring

Politik/strategi for kommunens kontraktstyring

Gar det helt tydeligt, hvad kommunen gnsker at bruge kontraktstyring til. Skriv det gerne ned (evt. i en
politik eller i en strategi) og s@rg for, at budskabet er kommunikeret ud til de rette dele af
organisationen. Kontraktstyring involverer mange forskellige roller i kommunen. Husk, det kan veere en
god ide at differentiere i sin kontraktstyringsindsats. De mest kritiske kontrakter (set i forhold til Igsning,
den underliggende forretning, gkonomi), bar have starst bevagenhed — se nedenfor.

Interne processer for kontrakt- og leverandgrstyring
Udpeg én ansvarlig for den daglige styring af kontrakter og leverandgrer (se
Kontraktstyringsansvarlig).

Udpeg en ansvarlig for at sikre overholdelse af kontrakter i forhold til korrekt fakturering (se rollen It-
controller).

Skab nogle processer i organisationen, som understgtter kontraktstyringen i kommunen. Udarbejd
eventuelt matrix over de relevante roller og deres konkrete opgaver i forhold til kontraktstyringen. For at
sikre den bedste implementering, kan det give god mening med et samarbejde pa tveers af kommunens
organisation mellem de relevante roller og styringsorganer (se afsnit om roller og styringsorganer).

Stil faktureringsmaessige krav til leverandarer, sa alle fakturalinjer kan henfgres til kontrakter (se
Redskab: Faktureringsprocedure).

Overblik over kontrakter
Etabler et godt og brugbart kontraktstyringsoverblik, hvor alle it-kontrakter er registreret (se Gode rad
om at skabe overblik over kontraktportefglje).

Standardiseret leverandgrsamarbejde

Gennemga altid en nyindgaet kontrakt med leverandgren, for dermed at sikre, at kommunen og
leverandgren er enig om kontraktens rettigheder, pligter, processer og mekanismer. En
forventningsafstemning som i hgj grad kan tage nogle af de mulige uenigheder up front.

Gennemga det centrale kontraktoverblik (se Gode rad om at skabe overblik over kontraktportefalje)
og udveelg kritiske og strategiske kontrakter og leverandgrer for neermere opfglgning (se Redskab:
Leverandgrsegmentering). Segmenteringen bgr tage udgangspunkt i forretningsbetydning og
forretningsrisiko. Segmenteringen ma meget gerne veere beskrevet i kommunens
kontraktstyringsstrategi/-politik.

Etabler en samarbejdsorganisation og en eskaleringsvej for kommunikation med leverandgrer (se
Redskab: Samarbejdsorganisation). Husk farst at tjekke kontrakten. Hvis organisationen allerede er
beskrevet, sa indret samarbejdsorganisationen i henhold til kontrakten. Hvis parterne finder kontraktens
bestemmelser om samarbejdsorganisationen ubrugelige, skal det undersgges, om kontraktens
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bestemmelser kan laves om (jf. den aftalte sendringshandteringsproces). Men husk at tilse
udbudsreglerne i forhold til en sadan sendring.

Etabler en standardiseret proces for statusmgder og opfalgning — enten for alle eller for de kritiske og
strategiske leverandgrer (se Redskab: Proces for leverandgrsamarbejde). Processen og
retningslinjerne vil i mange tilfeelde fremga af kontrakten. Se evt. bilag i kontrakten om
samarbejdsorganisationen. Bilaget kan naturligvis have andre navne.

e Processen bar indeholde beskrivelse af pakraevet input til mgder, dagsorden,
deltagerkreds/deltagerroller og forventet udbytte.

e Afklar rolle- og ansvarsfordelingen, dvs. udpeg personer med ansvar for at udarbejde input og
efterfalgende opfelgning, bade til magder og under mgder.

Fakturakontrol og kontrol af forbrug
Gennemga fakturaer og hold dem op imod kontrakter for at sikre, at fakturerede priser er korrekte i
forhold til leverancer.

Overvag forbrug pa og uden for kontrakter (se Redskab: Forbrugsmonitorering) ved at:

e Sikre, at antallet af fakturerede enheder er korrekt

e Sikre, at de rigtige leverandgrer anvendes til indkgb pa omrader, hvor aftaler eksisterer

e Sikre, at (videreudviklings)kab rent faktisk kan ske pa den valgte kontrakt, bade kontraktretligt
og udbudsretligt

e Sikre, at leverandgren efterlever kontraktens forpligtelser, eksempelvis i forhold til sikkerhed,
SLA’er, OLA’er, KPl'er osv.

Opsamling af erfaringer

Dokumentér lgbende uhensigtsmaessige kontraktforhold, der besveerliggar kontraktstyring og forringer
kommunens position over for leverandgaren, for pa sigt at eendre dette i fremtidige kontrakter (se Gode
rdd om kontrakter samt Gode rad om at skabe overblik over kontraktportefalje).
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Gode rad til udbudsplanleegning og processer

Udpeg en ansvarlig for udarbejdelse af udbud og vedligehold af en
udbudsplan

Se rollen lt-indkgber.

Udarbejd og vedligehold en Igbende udbudsplan

Tag udgangspunkt i registrerede udbudstidspunkter fra centralt kontraktoverblik (se Gode rad

om at skabe overblik over kontraktportefgalje).
¢ Undersgg muligheder for at fremskynde eller udskyde udbud ved anvendelse af optioner.

e Skab dbenhed om udbudsplanen. Jo mere leverandgrer er informeret om planen, jo sterre
chance er der for, at kommunen vil modtage bedre og flere tilbud.

e Undersgg, om det giver veerdi at ga i udbud med andre kommuner, i feellesskaber eller at stgtte
sig op ad de feelleskommunale initiativer. Det kan betale sig at udnytte en volumen.

Nedseet et udvalg, der er ansvarlig for prioritering af investeringer og it-
indkgb samt godkendelse af udbudsplan

e Den ansvarlige skal altid sikre, at have veeret i dialog med kommunens it-brugere og
organisation inden udbuddet/indkgbet gennemfgres. Hvis indkgbsafdelingen ikke lytter til
brugernes behov, vil risikoen for forvaltningers egne indkgb blive starre. Det, der indkgbes, skal
mange gange understgtte andres daglige arbejde, hvorfor deres input er relevante.

Se styringsorganet Portefgljeudvalg.

Etabler en standardiseret proces for udfgrelse af udbud
Se f.eks. eksempler fra KOMBIT pa tilbudsevaluering.

Brug sa vidt muligt standardkontrakter

Skab det ngdvendige overblik over, hvad der rent faktisk indkgbes i hele
kommunen for at forhindre dobbeltindkgb
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https://www.kombit.dk/indhold/tilbudsevaluering-%E2%80%93-eksempler-fra-kombit

