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LOKAL OG DIGITAL- et sammenhangende Danmark

Den feelleskommunale handlingsplan 2016-2020
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OGET SIKKERHED OG IMPLEMENTERING
AF EU'S DATABESKYTTELSESFORORDNING

£

Det er afgerende for alle omrader i kommunerne, at borgere og virksomheder har
tillid til og er trygge ved kommmunernes handtering, anvendelse og opbevaring af
data og informationer. Derfor gennemferes en falleskommunal indsats, som skal
sikre, at kommunerne er rustede til de nye sikkerhedsudfordringer. Det indebazrer
@get viden og awareness blandt ledere og medarbejdere, implementering af prin-
cipperne fra sikkerhedsstandarden I1SO 27.001 og udvikling af elementer til kommu-
nernes falles rammearkitektur med fokus pa datasikkerhed. Dele af initiativet sker

i taet samarbejde med staten og regionerne gennem de initiativer, der er aftalt i den
faellesoffentlige digitaliseringsstrategi om datasikkerhed. Programmet starteri 2016
og leber til udgangen af strategiperioden.
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Et par af Resultatmalene
* Programmet skal understgtte den kommunale forberedelse af og
implementering af EU’s databeskyttelsesforordning
« Programmet skal falge op pa og dokumentere, at arbejdet med
I(L sikkerhed styrkes i de danske kommuner, som aftalt med regeringen
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Fokusomrade 7.2.

@get sikkerhed og implementering af Databeskyttelsesforordningen

Programorganisering i KL

Sponsorgruppe

. . . Sponsorgruppe
Ansvarlig for forretning og strategi

KL Bestyrelse

Programejer

Kontorchef,Pia Feerch KL

Programstyregruppe &
Gevinstansvarlige

Komdir. n.n.
Supportfunktioner Programleder It-chef/Dig.chef kommune n.n.
Beth Tranberg n.n., KL

Teet samarbejde og
koordination med projekt
Databeskyttelsesforordningen

Projekt 1 Projekt 2 Projekt 3 Projekt 4

Baseline analyse Awareness 1ISO27001 Rammearkitektur

Projektleder
n.n.

|

kommunale
repreesentanter

kommunale
repraesentanter

kommunale
repreesentanter

Referencegruppe } { Referencegruppe } { Referencegruppe ] [ Referencegruppe

kommunale
repreesentanter
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EU’s Databeskyttelsesforordning treeder i kraft 25. maj 2018
Aflgser den nuveerende danske lovgivning
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"Kommuneme nar rigtig langt
med ny databeskyttelsesforord-
ning ved at have styr pa de
oxldende regler”

Hus kommunemes hor sty pd de geidende regler | persondaeoioven 0g 1 Sikkernedsbekendioareisen,
I ( stdr de pock nuster i dan kammende EU-dotabeskytteisesforordning, der er gidende fro 25 may

AT PV . e Y e . B b P "W e . & 4

SIKKERHEDSPROGRAMMET



DIALOGFORUM FOR IT-LEVERANDYRER OG KONSULENTHUSE 2. MAJ 2017

KL
STATUS PA INFORMATIONS-
SIKKERHED | KOMMUNERNE

SIKKERHEDSPROGRAMMET

K 5



SIKKERHEDSPROGRAMMET

KL

DIALOGFORUM FOR IT-LEVERANDZRER OG KONSULENTHUSE 2. MAJ 2017

Baseline analyse
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Projekt 1 Projekt 2 Projekt 2 Projekt 3
Baseline analyse Awareness ISO 27000 Rammearkitektur
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Brug for viden og ikke tro
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@dget sikkerhed | kommunerne
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Baseline analysen gentages 1xarligt
| strategiperioden 2016-2020
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Principper:
Anbefaling
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Feelleskommunale initiativer - Styring

Strategi for org.

Risikovurdering indsats

v~ - Samtlige kommuner har en
Informationssikkerhedspolitik

4

» Sikkerhedsarbejdet forankres i et
kommunalt arshjul

vurdering

« Kommunedage 2-3 arligt

SIKKERHEDSPROGRAMMET

Systematisk
rapportering og

» Brug af bedste praksis

Samlet ' « 1SO 27001 principper
ledelsessystem

KL .
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Feelleskommunale initiativer -
Ressourcer, Roller/Ansvar og Kompetencer

Roller & ansvar
beskrevet og @vrig ledelse

* Business Casen = gget ressource
placeret

forbrug

« Kurser og leeringsplatforme
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* Labende vedligeholdelse

» Generiske beskrivelser af roller &
ansvar med afseet i lovgivning og
praksis

Brug af bedste praksis

Sikkerhedsledere/
koordinator

KL .

Systemejere Nye tiltag i feellesskab
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@get Digitalisering = abenhed, robusthed & beredskab

Plan / Strategi

kritiske processer Sikring af drift

Konsekvens?
— fra fremmagde til digitalbetjening

* Udvikling af feelleskommunale krav til
leverandgrer

*  @get kontrol
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« 72 timers krav = @get
professionalisering af
beredskabsindsatser

Brug af bedste praksis

Borgerrettede Konsekvens-
systemer vurdering

KL .

Nye tiltag i feellesskab
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Rammearkitektur - Foranalyse

Persondatabeskyttelse gennem design og standardindstillinger
Samarbejde med KOMBIT
Formal:
« Systematisk gennemgang af relevante omrader i forordningen
« Farste bud pa arkitektur-indsatser i programmet
« Forslag til relevante nye arkitekturprincipper
* Involvering af marked og feellesoffentlige samarbejdspartnere

- | FORRETNING | INFORMATION [ APPLIKATION } TEKNOLOGI ]
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Feelles databehandleraftale

» Udarbejdet af KOMBITs videnscenter og KL

http://www.kombit.dk/nyheder/skabelon-databehandleraftaler-mellem-
kommuner-og-it-leverand%C3%B8rer-er-nu-klar
KL kome:T
Overordnet kortlaegning Instruks og krav til Skabelon for
af it-lesninger i forhold til indhold i databehandleraftaler
krav i revisionserkleering — mellem kommuner og it-
- Databeskyttelsesforordning eksempel fra KOMBIT leverandeorer
Sikkerhed — eksempel fra KOMBIT
Videncentret deler her et KOMBIT Videncenter og KL har
Til inspiration deles et eksempel eksempel pa KOMBITS instruks udarbejdet en skabelon for
fra KOMBIT p4 en indledende og krav til indhold i en__. databehandleraftaler...
overordnet... SKABELON FOR DATABEHANDLERAFTALER
MELLEM
KOMMUNER OG [T-LEVERAND@RER
Notat om testdata med - version 1.0af 3_april 2017

personoplysninger —
eksempel fra KOMBIT

Find inspiration i KOMBITs
interne vejledning om testdata
med personoplysninger.

KL .
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Neeste skridt?

Databeskyttelses-
radgiver

Baseline malinger

Fortegnelseskrav

Indberetning af

KL

brud

Kommunale
Netveerk

Gennemgang af Justitsministeriets
betsenkning med feelleskommunale
briller

Vippe centrale omrader af
beteenkningen/forordningen til praksis

Indarbejde disse omrader i Baseline
malingerne fremadrettet

Male resultaterne af de
feelleskommunale indsatser 1xarligt
2017-2020

Om ngdvendigt justere pa eller
igangseette nye feelleskommunale
tiltag
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Falg ogsa med pa kl.dk: http://www.kl.dk/databeskyttelse

& betr@kl.dk
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