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Agenda

O Baggrund og introduktion til NSIS

O Betydning for kommunerne

O KOMBITs NSIS veerktgj (under udvikling)
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Helt overordnet... Hvad er NSIS

(NSIS - National Standard for Identiteters Sikringsniveauer)

NSIS er et tillidsrammeveerk og en national standard for digitale
identiteter udgivet af Digitaliseringsstyrelsen, stgttet af KL og
regionerne.

NSIS handler om identiteter i fgderationer, hvor én part udbyder
en identitet (Identity Provider) og en anden part aftager identitet
(Service Provider eller tjienesteudbyder).

Overholdelse af NSIS vedrarer bade organisatoriske,
procesmaessige og tekniske aspekter.

Betydelig

4

Lav Hoj NSIS introducerer tre sikringsniveauer; lav, betydelig og hgij.
Hvilket niveau, der kraeves for en laesning, tager afsaet i en
risikovurdering

_ Regel: A>=B
Ident]tetS' TJeneste-
udbyder/ > Q < udbyder
Broker A: Opnaet B: Kraevet

Sikrings- Sikrings-
niveau niveau
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https://www.digitaliser.dk/resource/4397607

Eksempel, faelleskommunalt fagsystem hvor
adgangsstyring sker via 3.part over Internettet

Risikovurdering => ”"Betydelig”

Kommunens lokale netvaerk Leverander (id-broker) Leverander (FS)

PC/
kommunal
sagsbehandler

Fagsystem (FS)

o

I
I
|
I
I
|
I
Identitetsudbyder Identitetsbroker Tjenesteudbyder

Hvordan kan tjenesteudbyder stole pa identitet som modtages via 3.part
over internettet?

Hvordan stilles der krav som alle parter kan forsta og enes om?

Det er det NSIS giver et bud pa...
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Eksempel, faelleskommunalt fagsystem hvor
adgangsstyring sker via 3.part over Internettet

Risikovurdering => ”"Betydelig”

Kommunens lokale netvaerk Leverander (id-broker) Leverander (FS)

% %s %9s .

PC/ Lokal I1dP Fagsystem (FS)
kommunal

NemLog-in3 ol.
sagsbehandler

1
I
| Context Handler
|
I

Identitetsudbyder Identitetsbroker Tjenesteudbyder

Fastsaettelse af Sikringsniveau og overholdelse:

1) IT-systems sikringsniveau fastsaettes pa baggrund af helhedsorienteret
sikkerhedsvurdering per brugertype. Fx Betydelig.

2) Bruger logger pa lokalt i kommunen. IdP udsteder token hvor sikringsniveau indgar.

3) Bruger sendes videre til broker fx context handler. Ny token udstedes.

4) Sikringsniveau indgar i token og verificeres af IT-system. Dvs. er opnaet >= kraevet
sikringsniveau.
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Vaesentlige elementer i NSIS

Risikovurdering

Risikovurdering
anvendes til at
bestemme NSIS
sikringsniveau.

.

J

r
Ansvar for- og
fremgangsmade til
vurdering af
sikringsniveau
reguleres ikke af
NSIS.

.

\

J

Sikringsniveau
(Standard)

Sikringsniveau:
Lav, Betydelig, Hgj

Tre omrader: 1AL,
FAVAY I =7A\

Proceskrav

Registrering

Udstedelse og
handtering

Anvendelse og
autentifikation

Lasningskrav

Autentifikations-
mekanismen (IdP)

fx to-faktorer i
kommunen

Identitetsbroker fx
Context Handler

Handhzevelse
fx i fagsystem
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Hvornar skal NSIS overholdes? Konsekvenser?
[ 2019 > 2020 > 2021y 2022
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* Ny plan fra DIGST viser at staten farst fuldt ud overholder NSIS ultimo 2020...

« KOMBIT har implementeret NSIS i faelleskommunale lgsninger og kraver rent teknisk
at sikringsniveau er sat i tokens, AULA, SAPA mv.

» NSIS overholdelse bliver en forudsaetning for at anvende MitID og Nemlog-in3 fuldt ud
i kommunerne.

» DIGST vil fra ultimo 2020 stille krav om revisorerklaeringer som dokumenterer NSIS

overholdelse. "
KOMB:T

https://digst.dk/it-loesninger/implementeringssite/screeningsvaerktoej-til-brugerorganisationer-og-
tienesteudbydere/nsis-ibrugtagning-af-standarden/
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Fastsaettelse af sikringsniveau og implementering

-

Foderation?

Sikringsniveau? Implementering

GDPR, mv. Risikovurdering

Lav

Betydelig
Hgj

NSIS vurdering bgr indgd som del af kommunens gvrige sikkerhedsarbejde
Kan blive en stgrre opgave i takt med brugen af fgderation stiger.

Udfordring at fastseette passende og sa vidt muligt ensartet KO M B E T
niveau pa tveers af kommuner, myndigheder mv. for tilsvarende |@sningerommunernes it-feliesskab
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Metodik for NSIS-vurdering - balanceret tilgang

Integreret del af GDPR-proces. Analyser og dokumentation af data kan genbruges.

For hver brugertype i systemet afdakkes:

» Risikoelementer som kan fare til risici relateret til eksterne identiteter
(uonskede konsekvenser for KOMBIT, kommuner og de registrerede).

« Kontrolelementer som mitigerer risici relateret til eksterne identiteter

Det samlede sikringsniveau for en brugertype findes ved at
sammenholde risiko- og kontrolelementer pa en balanceret made.

o
z
i

/ Kontrolelementer
RlSlkoelementer

u b KOMB:T
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Samlet vurdering og fastsaettelse af
sikringsniveau

Projekt ! system SAPA
Projektleder Anders Cronwald
Projektetsfase
Brugertype Sagsbehandler
Assessor TRI, LWR, TG, RHI
Asseszment dato 1. juni 2019
Score risikoelementer [max] 2,0
Score kontrolementer [gennemsnit) 2,1
Samlet vurdering af sikringsniveau Betydelig
i 3,0
E 2,5
g i 2,0
o i 1,5
g r
e 10
E i 0,5
i 0,0
i 0,0 0 1

Risikoelement

Farvekode for kombinationen: MEIZ Niveau Lav
MNEIS Niveau Betydelig |
|
B s e Hei .
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Risikoelementer

Risikoelementer

A_ Brugertypens adgang til
personoplysninger

B. Brugertypens adgang til avrige typer
oplysninger

C. Konsekvenser For registrerede ved at
forkert identitet under brugertypen tilgar
systemet inkl. deres data

0. Konsekvenser for KOMEIT/kommune
wved at Forkert identitet under brugertypen
tilgdr systemet inkl. deres data
[Fortrolighed])

E. Brugertypens mulighed for at pavirke
integritet for systemets eller data
[herunder @ndrefsmadre data eller
oplarsel)

F. Brugertypens mulighed for at pavirke
tilgzngelighed For system eller data
[herunder slette data eller smadre
sgstemet)

Score [1-3] Angiv begrundelse for score

SAP A fremvizer oplysninger om sygehusgindleggelser og
arbejdzzkader zamt oplyzningsr fra cpr-registerst,

Adgangen til cpr-oplysninger kan rettighedsstyres il enten at ske
pr. kommune eller pa landzplan; mens oplysninger om
zygehusindlsggelzer og arbejdsskader er opdelt pr. kommune
ME:. Opslag i epr-registeret pi et sendret cpr-nummer vil give
oplysninger op borgerens nye cpr-nummer

Ingen Farretningsdata i SAFA

Dier wil kunne lzekkes sundhedsoplysninger og oplysninger fra cpr-
registreret

Bwader fra datatilsynet kan neppe udelukkes 2 heller en
midlertidig nedlukning af systemet; men et |2k af data fra SAP A
erikke =3 ekceptionel en hazndelse at det wil vaere adelaggends
for KOMEIT eller kommunerne

1.Law
2. Betydelig

2. Haj
1. Law
2. Betydelig
2. Haj
1.Law
2. Betydelig
2. Haj
1. Law
2. Betydelig
2. Haj

1. Law

2. Betydelig

. Haj

1. Lav

2. Betydelig

3 Haj

Indikator for sikringsi

Ingen eller meget begraens
Bemazzrk at CPR-numre ik
Adgang kil falzomme pers:

Adgang kil store meengdear
landsdakkende ete]. Er ek
sundhedsoplysninger.

Ingen eller meget begraens
Adgang til en vis mangde
Adgang kil store meengder

Ilindre alworligt for registn
Aluvarligh bor registrerade -

Bdelszggends - mulighed b
handletrihed

IMlindre alworligt for KOME
Aluvarlige konsekvenser fo
kommuner, pressesager m
[delzggends haendelse Fo

Ubetydelig mulighed For at
tilstraek keligr.

En vi= mulighed for at z2nd
retableres inden for 24-481

IMulighed far at sndre sten
ndre systemet vasentlig
Systemet er wikalt for komi

Ubetydelig mulighed far at
tilstraek keligh.

En vis mulighed for at sletr
retableres inden for 24-481

IMulighed for at slette stan
stoppe systemetienlang|
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Kontrolelementer

Omrade

A_ Adgangskontrol og rolledesign

B. Robusthed, test 0og assurance

C. Logning og overvigning

D. ¥ejledninger og instruks til kommuner

E. Funktionsadskillelse

F. Sikre Forbindelser

G. Kontrol med brugersessioner

Rationale for kontrolomrade

En stzerk. adgangskontrol begraenser muligheden for at elevers
brugeradgang til et hejere sikringsniveau, heis differentieret adgang med
forskellige sikringsniveauer ekzempelviz tillades. Et finkornet rolledesign
giver mulighed for at afgraense brugernes adgang i overensstemmelse
med deres arbejdsbetingede behow, 55 eksponeringen reduceres.

Jo bedre applikationens identitetshandtering er verificerat og testet, jo
mindre risiko er der For, at den Fejler eller kan omgés.

En god logning og overvigning ger det muligt at detektere fejl, angreb og
anomalier og derved at begraense skadens omfang gennem passende

reaktion. Der er mao. tale om en reaktiv kontrol og ikke en forebyggende.

Jo bedre kommuner og andre anvenders Forstar at opsaette
brugeradgange og anwende systemets funktionalitet til brugerstyring, jo
mere reduceras rizikoen for Fejlopsatning.

Funktionsadskillelze reducerer risikoen For, at en bruger alene kan
foretage kritiske handlinger, 53 ek sempelvis to Forskellige
brugeridentiteter sk.al kompromitteres, far alvorlige konsekwenser
udlases.

Sikre forbindelser og standardiserede faderationsprotok.oller mitigerer
tekniske risici forbundet med, at en brugeridentitet overdrages fra en
identitetzudbyder [IdF] til en tjenesteudbyder [Farretningsapplikation).

Huis en brugersession kan overtages, kan en legitim brugeridentitat
misbruges.

S afene pd kantraller sam mitigerer sanasyalighed sffar bonsekvens af faorkert ideniitet

Score [1-3)

Angiv begrundelse For score

SAP& giver kommunerne en finkornet mulighed for at begraense
brugerne adgang pa grundlag af roller og dataafgraensninger

F-Secure har gennemfart en sikkerhedstest af SAP S g alle
alwarlige anmaerkninger er efterfalgende mitigeret

Brugeradgange logges konsekwent. Kommunerne har adgang til
logning og kan gennemfare kontral og opfalgning.

Brugeradgange er udfarligt beskrevet i dokumentationen.

kL har Forfattet notat med anbefalinger ud fra en juridizk. vinkel
Alle kommuner il deltagethar deltaget | administratorkurser, hvor
opsaetning af brugeradgange behandles

EQMEBIT har udfserdiget vejledning oq faciliteret videndeling am
opstning af jobfunktionsraller muw.

Forskellige apgaver i SAPS er beskyttet af forskellige
brugersystemraller

SAPA& har ikke implementeret logik, der blokerer for at en bruger
kan udfere alle kyper af opgaver i systemet.

SAPa falger de anbefalinger som er givet af F-Secure i
forbindelse med sikkerhedstesten af systemet med enkealte
undtagelser far interne farbindelser hos driftsleverandaren

DOier erimplermenterat timeout for brugersessioner, Session
cookies er beskyttet af httpOnly- og secure-flagene. SAPA er
beskyttet mod CSRF.

Indik ata
1. Law =styr

2. Betydel

3. Haj sty

1. Law =styr
2. Betydel
2. Haj sty

1. Lav styr
2. Betydel

3. Haj sty

1. Law =styr

2. Betydel

3. Haj sty

1. Law =styr
2. Betydel

3. Haj sty

1. Law styr
2. Betydel

3. Haj sty

1. Law =styr
2. Betydel

3. Haj sty
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Emner til droftelse

Overholdelse af NSIS

| hvilken grad og hvornar er kommunerne forpligtet til
at fglge NSIS? Hvad er konsekvenserne hvis NSIS
implementeres delvist og gradvist?

Hvilken fremgangsmade og veerktagjer skal vi anvende
til at udfgre og dokumentere risikovurderinger for
kommunale IT-systemer og infrastruktur?

Hvordan fastseetter et passende og sa vidt muligt
ensartet niveau, bade kommunerne imellem, men
ogsa ift. andre sektorer.

Fremtidsudsigter, kan vi pavirke kommende versioner
af NSIS?

Erfaringsudveksling

Findes der Igsninger og
erfaringer i kommunerne fx
ift. effektiv to-faktor login
som kan deles og eventuelt
genbruges?

Hvordan defineres et
korrekt to-faktor login, og
hvor laenge vil det kunne

geelde far der skal kreeves
nyt login?
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@vrige emner og sporgsmal

Udfordringer for kommunerne, KL og
KOMBIT

Spring fra lav til betydelig er meget markant

Organisatoriske og procesmaessige krav fx ved registrering
0g udstedelse af logins

Registrere kommunal IdP hos Digitaliseringsstyrelsen

Arlig revisionsrapport fra en statsautoriseret revisor

Udfare egenkontroller mellemliggende periode

Specifikke krav om at kunne fraveelge single sign-on og
begraense tokens til specifikke tjenester

Uklar definition af national broker

Udbredelse

Tidsplan for
implementering nationalt

National infrastruktur
forventes ikke at
overholde NSIS for
2020+

Dialog med STIL om
NSIS pa skoleomradet
og forslag om alternativ

standard
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