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Helt overordnet… Hvad er NSIS 
(NSIS - National Standard for Identiteters Sikringsniveauer)

Lav Høj

Betydelig

NSIS er et tillidsrammeværk og en national standard for digitale 

identiteter udgivet af Digitaliseringsstyrelsen, støttet af KL og 

regionerne. 

NSIS handler om identiteter i føderationer, hvor én part udbyder 

en identitet (Identity Provider) og en anden part aftager identitet 

(Service Provider eller tjenesteudbyder).

Overholdelse af NSIS vedrører både organisatoriske, 

procesmæssige og tekniske aspekter. 

NSIS introducerer tre sikringsniveauer; lav, betydelig og høj. 

Hvilket niveau, der kræves for en læsning, tager afsæt i en 

risikovurdering

Identitets-

udbyder/ 

Broker A: Opnået 

Sikrings-

niveau

B: Krævet 

Sikrings-

niveau

Regel: A >= B

Tjeneste-

udbyder

Vigtige ressourcer: https://www.digitaliser.dk/resource/4397607

https://www.digitaliser.dk/resource/4397607


Eksempel, fælleskommunalt fagsystem hvor 
adgangsstyring sker via 3.part over Internettet

Hvordan kan tjenesteudbyder stole på identitet som modtages via 3.part 

over internettet? 

Hvordan stilles der krav som alle parter kan forstå og enes om?

Det er det NSIS giver et bud på…
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Eksempel, fælleskommunalt fagsystem hvor 
adgangsstyring sker via 3.part over Internettet

Fastsættelse af Sikringsniveau og overholdelse:

1)  IT-systems sikringsniveau fastsættes på baggrund af helhedsorienteret 

sikkerhedsvurdering per brugertype. Fx Betydelig. 

2) Bruger logger på lokalt i kommunen. IdP udsteder token hvor sikringsniveau indgår.

3) Bruger sendes videre til broker fx context handler. Ny token udstedes. 

4) Sikringsniveau indgår i token og verificeres af IT-system. Dvs. er opnået >= krævet 

sikringsniveau. 
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NSIS

Væsentlige elementer i NSIS 

Risikovurdering

Risikovurdering 
anvendes til at 

bestemme NSIS 
sikringsniveau.

Ansvar for- og 
fremgangsmåde til 

vurdering af 
sikringsniveau 

reguleres ikke af 
NSIS. 

Sikringsniveau

(Standard)

Sikringsniveau: 
Lav, Betydelig, Høj

Tre områder: IAL, 
AAL, FAL

Proceskrav

Registrering

Udstedelse og 
håndtering

Anvendelse og 
autentifikation

Løsningskrav

Autentifikations-
mekanismen (IdP)

fx to-faktorer i 
kommunen

Identitetsbroker fx 
Context Handler

Håndhævelse 
fx i fagsystem



Hvornår skal NSIS overholdes? Konsekvenser?

• Ny plan fra DIGST viser at staten først fuldt ud overholder NSIS ultimo 2020…

• KOMBIT har implementeret NSIS i fælleskommunale løsninger og kræver rent teknisk 

at sikringsniveau er sat i tokens, AULA, SAPA mv. 

• NSIS overholdelse bliver en forudsætning for at anvende MitID og Nemlog-in3 fuldt ud 

i kommunerne. 

• DIGST vil fra ultimo 2020 stille krav om revisorerklæringer som dokumenterer NSIS 

overholdelse. 

https://digst.dk/it-loesninger/implementeringssite/screeningsvaerktoej-til-brugerorganisationer-og-

tjenesteudbydere/nsis-ibrugtagning-af-standarden/

https://digst.dk/it-loesninger/implementeringssite/screeningsvaerktoej-til-brugerorganisationer-og-tjenesteudbydere/nsis-ibrugtagning-af-standarden/


Fastsættelse af sikringsniveau og implementering 

GDPR, mv. Risikovurdering
Føderation? 

Sikringsniveau?

Dataflows

Dataklassifika-

tion

…

Helheds-

vurdering

Arkitektur

Sandsynlighed

mv.

Sikringsniveau

Lav

Betydelig

Høj

Implementering

IdP, processer, 

broker, MFA mv.

Løsning Løsning Løsning Løsning …

NSIS vurdering bør indgå som del af kommunens øvrige sikkerhedsarbejde

Kan blive en større opgave i takt med brugen af føderation stiger. 

Udfordring at fastsætte passende og så vidt muligt ensartet 

niveau på tværs af kommuner, myndigheder mv. for tilsvarende løsninger. 
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Metodik for NSIS-vurdering - balanceret tilgang

Integreret del af GDPR-proces. Analyser og dokumentation af data kan genbruges.

For hver brugertype i systemet afdækkes:

• Risikoelementer som kan føre til risici relateret til eksterne identiteter 

(uønskede konsekvenser for KOMBIT, kommuner og de registrerede).

• Kontrolelementer som mitigerer risici relateret til eksterne identiteter

Det samlede sikringsniveau for en brugertype findes ved at 

sammenholde risiko- og kontrolelementer på en balanceret måde.

Risikoelementer

Kontrolelementer

max
gns



Samlet vurdering og fastsættelse af 
sikringsniveau



BACKUP



Risikoelementer



Kontrolelementer



Emner til drøftelse

Overholdelse af NSIS

I hvilken grad og hvornår er kommunerne forpligtet til 
at følge NSIS? Hvad er konsekvenserne hvis NSIS 

implementeres delvist og gradvist?

Hvilken fremgangsmåde og værktøjer skal vi anvende 
til at udføre og dokumentere risikovurderinger for 

kommunale IT-systemer og infrastruktur?

Hvordan fastsætter et passende og så vidt muligt 
ensartet niveau, både kommunerne imellem, men 

også ift. andre sektorer. 

Fremtidsudsigter, kan vi påvirke kommende versioner 
af NSIS?

Erfaringsudveksling

Findes der løsninger og 
erfaringer i kommunerne fx 

ift. effektiv to-faktor login 
som kan deles og eventuelt 

genbruges?

Hvordan defineres et 
korrekt to-faktor login, og 
hvor længe vil det kunne 

gælde før der skal kræves 
nyt login? 



Øvrige emner og spørgsmål 

Udfordringer for kommunerne, KL og 
KOMBIT

Spring fra lav til betydelig er meget markant 

Organisatoriske og procesmæssige krav fx ved registrering 
og udstedelse af logins

Registrere kommunal IdP hos Digitaliseringsstyrelsen

Årlig revisionsrapport fra en statsautoriseret revisor

Udføre egenkontroller mellemliggende periode

Specifikke krav om at kunne fravælge single sign-on og 
begrænse tokens til specifikke tjenester

Uklar definition af national broker

Udbredelse

Tidsplan for 
implementering nationalt

National infrastruktur 
forventes ikke at 

overholde NSIS før 
2020+

Dialog med STIL om 
NSIS på skoleområdet 
og forslag om alternativ 

standard


