Datatilsynet
Att. afr@datatilsynet.dk

Horing over udkast til Datatilsynets vejledning om cloud

KL har den 7. sept. modtaget Datatilsynets udkast til vejledning om cloud
via Datatilsynets kontaktudvalgskreds.

KL finder det positivt, at Datatilsynet har udarbejdet udkast til en
vejledning om cloud, da szerligt Schrems II-dommen har skabt stor
usikkerhed hos kommunerne om brugen af cloud-lgsninger.

Afsnit 2, "Hvad er cloud?"”

Cloud er bade teknisk og juridisk et sveert tilgaengeligt emne. Derfor vil
KL ogsé opfordre til, at vejledningen gares lettere tilgeengelig. Bade hvad
angar sprog, herunder lix, og ved at indfgje eksempelbokse som i den
netop udgivne vejledning om overfgrsel af personoplysninger til
tredjelande. Seerligt er afsnit 2, "Hvad er cloud?" meget teknisk i sin
beskrivelse, eksempelvis i gengivelsen af de forskellige servicetyper
opregnet pa side 2 og de forskellige cloud-modeller pa side 3. Her vil
konkrete eksempelbokse vaere en hjaelp. Adressering af "follow the sun-
princippet” vil det ogsa vaere godt at fa beskrevet. Kan man have cloud-
Igsninger, som ikke flytter sig med solen, og i givet fald hvad er sa
gevinsten herved? Enkle beskrivelser af de forskellige tekniske Igsninger
vil bidrage til den generelle forstaelse af emnet. Forkortelser og begreber
som APl’er (s. 2m.), "on-premise infrastruktur" (s. 3, 3. bullet), CRM og
CMS samt "fgdereret PKI funktionalitet”, s. 3n., ma ogsa gerne blive
forklaret.

Afsnit 3, "Databeskyttelsesretlige opmarksomhedspunkter”, "Kend
dine services"

| vejledningens afsnit 3, i afsnittet "Kend dine services" understreges det,
at man som dataansvarlig skal "... kunne dokumentere overholdelse af
hele forordningen og ikke kun dennes principper." Og efterfglgende "...
skal den dataansvarlige sikre sig og kunne dokumentere, at
databehandlerkonstruktionen i sin helhed sikrer overholdelse af
databeskyttelsesreglerne." Herefter opregnes der i punktform en raekke
spgrgsmal til databehandleren. Det er uklart ud fra afsnittet, om der
stilles nye krav til dialogen med leverandgren udover den dialog, som er
afspejlet i den indgadede databehandleraftale, hvor de naermere detaljer
omkring den aftalte behandling er nsermere beskrevet.

| afsnittet neevnes der ogsa, at det skal kunne dokumenteres om
"metadata og andre styringsdata" er personoplysninger eller ej. KL vil

Dato: 27. september 2021

Sags ID: SAG-2020-06037
Dok. ID: 3131847

E-mail: LPJ@kI.dk
Direkte: 3370 3160

Weidekampsgade 10
Postboks 3370
2300 Kgbenhavn S

www.kl.dk
Side 1 af 3



anbefale, at der her indseettes et eksempel pa, hvor data om persondata
kan veere personoplysninger.

Afsnit 3, "Databeskyttelsesretlige opmarksomhedspunkter”,
"Kontrol med databehandlere”

| afsnittet "Kontrol med databehandlere" gennemgas den trinvise model
for tilsyn med databehandlere, som er beskrevet i Datatilsynets endnu
ikke offentliggjorte vejledning om tilsyn med databehandlere. KL har
mundtligt haft mulighed for at kommentere udkastet til vejledningen pa
mgde med Datatilsynet den 31. aug. P4 madet har KL fremfart falgende
bemeerkninger:

- | pointmodellen er automatiserede afggrelser samt behandling af
oplysninger om sarbare personer, herunder bgrn, aldre, psykisk syge,
patienter og asylansggere medtaget som eksempler pa seerlige,
indgribende behandlinger, der giver en hgjere score og dermed fordrer et
mere omfattende (og dermed dyrere) tilsyn. Efter KL's opfattelse betyder
automatiserede afgarelser ikke automatisk, at der behandles eller opnas
seerligt fortrolige eller beskyttelsesvaerdige oplysninger. Ligeledes er
behandling af oplysninger om "sarbare personer" ikke ngdvendigvis
seerligt indgribende behandlinger. Den skitserede kategorisering vil
betyde, at en stor del af de kommunale systemer vil falde i en kategori,
hvor der skal fgres dyrere tilsyn.

- Flere steder i vejledningen indikeres det, at den dataansvarlige har
ansvaret for at fore tilsyn med databehandlerens underdatabehandler.
Dette er dog ikke tilfeeldet, idet det i vejledningens afsnit 8 praeciseres, at
det er databehandleren, der har ansvaret for at fare kontrol med
underdatabehandleren. Derfor er det uheldigt, at teksten "Det er vigtigt i
denne forbindelse at forsta, at "databehandlere” ogsa omfatter
underdatabehandlere (leverandgrer) til databehandleren." er medtaget i
naerveerende udkast til vejledning om cloud s. 6m.

Afsnit 3, "Databeskyttelsesretlige opmarksomhedspunkter”, "Cloud
og USA"

Det er saerdeles positivt, at Datatilsynet i vejledningsudkastet giver en
konkret vurdering af, hvad Schrems II-dommen betyder for kommunernes
muligheder for at anvende amerikanske cloud-leverandgrer. Bade i og
uden for EU. Som KL forstar vejledningsteksten er det reelt kun, hvis
data ikke er relevante for den amerikanske efterretningstjeneste, at
personoplysninger kan overfgres til USA. Det fremgar af vejledningens s.
8n, at "Det er Datatilsynets opfattelse, at denne undtagelse giver et reelt
rum, ogsa i praksis, for nogle typer af overfgrsler. Der vil vaere typer af
persondata, der — objektivt dokumenterbart — ikke er
efterretningsmeessigt efterspurgte." Da muligheden for fortsat at kunne
overfgre data til USA afhaenger af, at denne undtagelse vedrgrende ikke
efterretningsmeessigt efterspurgte data tages i brug, vil KL kraftigt
opfordre til, at der udarbejdes uddybende tekst og/eller en liste over,
hvilke persondata der kan vaere tale om.

Afsnit 3, "Databeskyttelsesretlige opmarksomhedspunkter”,
"Behandlinger foretaget i EU/EQS af USA-baserede firmaer"
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KL har i forbindelse med hgringen over Datatilsynets udkast til opdateret
vejledning om overfgrsel til tredjelande (3. udg.) papeget behovet for
afklaring af, hvordan kommunerne skal forholde sig til cloud-
leverandgrer, der tilbyder opbevaring af data inden for EU’s greenser
men, som er underlagt tredjelandslovgivning, hvorefter data kan kraeves
udleveret til tredjelandets myndigheder. Det er derfor saerdeles positivt,
at dette nu er beskrevet i vejledningen om tredjelandsoverfarsler
(eksempel 10) og, at denne tekst nu ogsa er medtaget i udkastet til
cloud-vejledningen. Som KL laeser vejledningen, vil det nu veere muligt
for kommunerne at anvende tredjelandsleverandgrer, der behandler data
inden for EU’s graensker. Det fordrer blot, at "... den dataansvarlige kun
[ma] benytte databehandlere, som kan sikre tilstraskkelige garantier for,
at databeskyttelsesforordningens regler bliver overholdt. | den

forbindelse bar den dataan-svarlige anmode databehandleren om tydeligt
at tilkendegive, om denne er underlagt lovgivning i tredjelandet, som — pa

trods af den dataansvarliges instruks om det modsatte — paleegger
databehandleren at udlevere personoplysninger, som befinder sig i
EU/E@S, til tredjelandets myndigheder." KL savner imidlertid en
uddybning og afklaring af dette krav. Hvad er konsekvensen af, at fx en
amerikansk leverandgr oplyser, at denne er underlagt lovgivning i
tredjelandet, som palaegger databehandleren at udlevere
personoplysninger, som befinder sig i EU/E@S? Dette formoder KL vil
veere tilfeeldet af den amerikanske lovgivning, FISA Sec 702, jf.
vejledningens s. 8@. En afklaring af dette forhold har stor betydning for
kommunernes muligheder for at anvende amerikanske leverandgrer. KL
skal derfor kraftigt opfordre til preecisering heraf.

Med venlig hilsen

Pernille Jgrgensen
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