Informationssikkerhedsudvalget

Det overordnede ansvar for informationssikkerheden ligger hos topledelsen, men det er
Informationssikkerhedsudvalget, der konkret arbejder med informationssikkerheden og sgrger for, at den
realiseres og efterleves i organisationen.

Informationssikkerhedsudvalget udmgnter og igangseetter tiltag, indsatser og forbedringer, som tilgodeser
sikkerhedsstrategien og gennemfarer de mal, som topledelsen har fastlagt.

Informationssikkerhedsudvalget bgr arbejde ud fra et godkendt kommissorium. Afholdelsen af mgder kan
dog eventuelt falde ind i en eksisterende mgderaekke, hvor deltagerne i informationssikkerhedsudvalget
mgdes i anden sammenheeng.

Strategisk niveau: Seetter
mal og strategi for
informationssikkerhed

Taktisk niveau:
Monitorerer,
vedligeholder,
retter, forbedrer og
rapporterer til
topledelsen

Operationelt niveau:
Implementering af
foranstaltninger,
dokumentation og
handtering af heendelser og
forbedringer

Organisering

Organisationen bgr overveje informationssikkerhedsudvalgets sammensaetning ngje, saledes at
organisationen er bedst muligt repreesenteret, samtidig med, at de ngdvendige kompetencer er til stede i
udvalget i forhold til de opgaver, der skal lgses.

Det anbefales, at kommunaldirektgren eller et andet medlem af direktionen indgar i udvalget med det formal
at skabe en ledelsesforankring pa hgit niveau i organisationen samt for at sikre beslutningsdygtighed.

Lederne af de veesentligste forretningsomrader bar ogsa veere repraesenteret i informationssikkerheds-
udvalget, da disse ledere definerer, hvilke data der er vitale og kritiske for driften.
Endelig bar Databeskyttelsesradgiveren (DPO'en) indgd som radgiver for informationssikkerhedsudvalget.



Sammenspil med organisationen

Organisationens informationssikkerhedskoordinator, eller en anden person med tilsvarende ansvar for
informationssikkerheden, har til opgave at koordinere de planlagte (og uforudsete) aktiviteter som
informationssikkerhedsudvalget igangsaetter og fungerer typisk ogsd som sekretaerfunktion for
informationssikkerhedsudvalget.

Input til og output fra informationssikkerhedsudvalget behandles af informationssikkerhedskoordinatoren,
som i praksis koordinerer og iveerksaetter opgaverne i organisationen.

Informationssikkerhedskoordinatoren vurderer i samarbejde med formanden for udvalget, hvilket materiale
der er relevant at forelaegge til behandling i informationssikkerhedsudvalget, men
informationssikkerhedsudvalget kan ogsa efterspgrge bestemt materiale til behandling.

Det er ogsa informationssikkerhedskoordinatoren, der informerer relevante parter i organisationen om
informationssikkerhedsudvalgets beslutninger og sikrer, at organisationen udfgrer opgaver om
informationssikkerhed.

Eksempler pa input til informationssikkerhedsudvalget

Elementer fra arshjulet
e Status pa risikovurderinger
o Hvilke omrader er der foretaget risikovurderinger pa siden sidst?
o Erder fundet omrader med hgj risiko og er der besluttet mitigerende handlinger?
o Planlagte risikovurderinger det naeste kvartal
Trusselsbillede og mulige forbedringer
Resultater fra interne audits
Politikker til godkendelse
Resultat af beredskabstest

Elementer fra arsplanen
e Status pa sikkerhedsarbejdet/sikkerhedsprojekter, herunder lgbende forbedringer og status pa
tekniske foranstaltninger ift. cybersikkerhed (kan veere udvalgte omrader, s& som antivirus, firewall,
antispam og -phishing filtre, kryptering, netveerkssikkerhed, fysisk sikkerhed.)
Status pa uddannelse/awareness
Status pa gennemfarte risikovurderinger

Elementer fra daglig drift
e Haendelsesrapportering
o Sikkerhedsheendelser
= Omfang
= Type
= Konsekvens
o Status pa udbedring
o Forebyggende foranstaltninger

Input fra eksterne
e Bemaerkninger og tilsynsplaner fra Datatilsynet
e Alerts/varslinger/eendringer i trusselsbillede
e Bemeerkninger fra it-revisionen

Informationssikkerhedsudvalget vurderer inputtet fra informationssikkerhedskoordinatoren og traeffer en
overordnet beslutning om, hvorledes og af hvem relevante aktiviteter skal udfgres.

Udvalget godkender politikker, overordnede procedurer samt risikovurderingens resultater og
risikohandteringsplaner.



Rapportering til direktionen

Informationssikkerhedsudvalget gennemgar status, rapporteringer og resultater og evaluerer disse.
Evalueringen dokumenteres i en ledelsesrapport, og der udarbejdes en indstilling til direktionen, som kan
omfatte forslag til forbedringer og aendringer af organisationens ledelsessystem for informationssikkerhed.

Eksempel pa rapporteringen:

Veesentlige eendringer i sikkerhedspolitik og sikkerhedsregler
Status pa opfyldelse af malsaetninger for informationssikkerhed
Status pa audit, it-revision og tilsyn (arligt)
Testrapport fra beredskabstest (arligt)
Status pa risikovurderinger med hgj risiko
e Status pa sikkerhedshaendelser siden sidste status opgjort pr. kvartal eller maned.
o Typer
o Antal, herunder antal med konsekvenser for borgerne
o Konsekvenser
o Forebyggende foranstaltninger
e Status pa uddannelse i informationssikkerhed (Awareness)
o Huvilke fagforvaltninger har gennemfgrt uddannelse
o Antal medarbejdere der har gennemfart
o Antal medarbejdere der har undladt at gennemfgre
¢ Eventuel indstilling til forbedring af informationssikkerheden med beskrivelse af omkostninger og
konsekvens



