REFERAT 2019

IT-ARKITEKTURRADET

Dato: 16-12-2019 11:30
Sted: KL, lokale 1-03

'Rammearkitekturen er fundamentet for, at kommunerne
anskaffer effektive digitale losninger, der styrker den
kommunale opgavelosning og skaber sammenhaeng pa
tvaers. Det sker med borgeren i centrum og pa et abent

marked.’

Vision for den feelleskommunale rammearkitektur, vedtaget af Kommunernes
It-Arkitekturrad februar 2017.
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Deltagerfortegnelse
Deltagere

Fra It-Arkitekturradet:

. Niels Rygaard, kontorchef for It og digitalisering i ZAldre- og
Handicapforvaltningen i Aalborg Kommune

. Henrik Brix, it- og digitaliseringschef, Favrskov Kommune, og formand
for KITA (den kommunale it-chefforening)

. Lars Vraa, chefarkitekt, KOMBIT

. Ghita Thiesen, kontorchef, Digitalisering og Teknologi

Fra KL:

. Ken Rindsig, Digitalisering og Teknologi, KL

. Peter Falkenberg, Digitalisering og Teknologi, KL
. Dan Bjerneboe, Digitalisering og Teknologi, KL

. Vibeke Normann, Digitalisering og Teknologi, KL

Gaster

Fra Sundhedsdatastyrelsen:

. Esben Andreas Dalsgaard, chefarkitekt
. Kim Michael Mortensen, arkitekt

. Helle Mgrch, projektleder

Afbud
Poul Erik Kristensen, Sundhed og Zldre, KL
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1.

1.1.

Droftelsessager

Malbillede for sammenhangende brugerstyring pa
sundhedsomradet

SAG-2019-05353 Helle Mgrch, Sundhedsdatastyrelsen

Indstilling
Det indstilles at Kommunernes It-Arkitekturrad:

— drgfter den trust-baserede faderationslgsning pa sundhedsomradet,
som er redegjort for i detaljer i malbilledet for sammenhaengende
bruger-styring og som er overordnet skitseret i denne
sagsfremstilling.

— giver sin opbakning til, at nar autentifikationslgsninger pa
sundhedsomradet gnskes baseret pa tillid (trust), sa vil det ske
inden for rammerne af mal-billedets federationsmodel, herunder at
der skal etableres trust mellem de nationale lgsninger og den
feelleskommunale Context Handler.

Droftelse

Esben Dalsgaard, Sundhedsdatastyrelsen, gennemgik forslaget til
malbillede for sammenhangende brugerstyring, herunder gjorde Esben rede
for baggrunden, beskrev den foreslaede fgderationslgsning og den
tilhgrende governance, samt gennemgik tidsplanen for den videre proces
hen mod udbredelsen i 2021. Esben neevnte bla., at malbilledet har valgt
National Standard for Identiteters Sikringsniveau (NSIS) som
tillidsrammeveerk, og at de tekniske beskrivelser stadig er pa logisk niveau.
Esben oplyste endvidere, at malbillede-dokumentet ikke er endeligt, men vil
blive Igbende tilrettet i takt med drgftelserne i de forskellige fora.

Foderationslasningen

Sundhedsdatastyrelsen (SDS) oplyste, at regionerne har tilsluttet sig
forslaget om en fgderationslgsning, og det samme har KL, KOMBIT og
kommunerne i deres hgringssvar.

Henrik Brix og Niels Rygaard fra It-Arkitekturradet bekreeftede, at der er
kommunal tilslutning til en federationslgsning, men at en sadan Igsning i
den skitserede form vil medfere omfattende opgaver i kommunerne i
forbindelse med forberedelse og efterlevelse af NSIS.

| fht SDS’s forslag til tilslutningsformer med differentierede set ups for
henholdsvis 'Store organisationer’ og 'Sma organisationer’ tilkendegav
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Henrik Brix, at alle kommuner uanset stgrrelse vil skulle handtere opgaven
som skitseret for 'Store organisationer’.

Lars Vraa og Rasmus Halkjeer Iversen fra KOMBIT naevnte KOMBIT’s
igangveerende arbejde med at ggre Context Handleren klar til
implementering af NSIS. Desuden er KOMBIT i gang med at analysere de
relevante attributter, ligeledes som forberedelse til implementeringen af
NSIS.

Governance

Esben gennemgik en oversigt over de forskellige forvaltere af
federationslgsningerne pa faellesoffentligt, faelleskommunalt og pa
sundhedsdomaeneniveau, og kunne oplyse, at malbilledet understgtter den
feellesoffentlige referencearkitektur for brugerstyring og falger gvrige
standarder pa omradet. KOMBIT naevnte, at placeringen af opgaven med
forvaltning af en feelleskommunal federationslgsning endnu ikke er afklaret.

Malbilledet indebeerer, at der fremover ved skift mellem kommunale og
feellesoffentlige systemer pa sundhedsomradet vil vaere krav om
supplerende autentificering i en struktureret form.

Henrik Brix spurgte, om dette er et yderligere krav i fht den nuveerende
situation, og Sundhedsdatastyrelsen oplyste, at det er det ikke, men
fremover vil skift mellem lgsninger forega mere systematisk, hvor
retningslinierne for skift mellem systemer i dag er defineret i fht de enkelte
Igsninger, fx Feelles Medicinkort (FMK).

Esben redegjorde for, at malbilledet i fht governance og opfaglgning laegger
op til opfglgning med én aftalepart, i stedet for individuelle aftaler med 98
kommuner.

Pa spegrgsmal fra Rasmus Halkjeer om, hvad der ligger i forvalterens
opfelgningsopgave, svarede Esben, at kernen i opgaven er, at kommunerne
kommer pa og overholder krav til processer og krav om politikker.

Lars Vraa naevnte i den forbindelse, at vi ber ga efter et koncept med én
samlet revision og én forretningsgang, ogsa af hensyn til den medfglgende
gkonomi.

Faderationslgsningens betydning for kommunerne

Den foreslaede fgderationslgsning indebeerer et krav om ekstern revision,
hvilket er et nyt krav, idet der i dag ikke er krav til kommunerne om ekstern
revision af brugerstyring. Kravet kan sidelignes med den revision, der i dag
foregar i fht medarbejdere som kan udstede NemlID (Registration Authority).

Tre modeller for tilslutning til federationslgsningen
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Pa madet introducerede SDS for ferste gang en reekke modeller for

kommunernes tilslutning:

3 modeller for den en

L@sning

Egne identifikationsmidler
Egen infrastruktur

Faellesoffentlige
certifikater
Egen infrastruktur

Faellesoffentlige
identifikationsmidler OG
infrastruktur

kelte kommune

Fordele

Frihed til at veelge egne
identifikationsmidler
Ingen afhaengighed af

opbevaring og anvendelse

Ingen afhangighed af
MitlD/NemLog-in ifm. opbevaring
og anvendelse

Kraever mindst tilpasning i
nuvarende infrastruktur
Kraever ikke omfattende ny

governance

Ulemper

Omkostning til etablering og drift af
bade infrastruktur og
identifikationsmidler

Omfattende governance. NSIS kraever
registrering og arlig revision

Etablering og drift af infrastruktur til
opbevaring og autentifikation.

registrering og arlig revision

Kun fzllesoffentlige
identifikationsmidler kan valges.
Afhaengighed af NemLog-in i forhold til
anvendelse (login)

Ghita Thiesen spurgte, hvilken betydning de forskellige modeller vil have for
den enkelte medarbejder/sagsbehandler. Esben svarede, at hvis kommunen
vaelger model nr. to, sa vil medarbejderne opleve mindre fleksibilitet ifht

lokale integrationer.

To yderligere modeller blev introduceret, herunder en model med valg af
feelles identifikationsmidler, men individuel validering:

2 yderligere modeller, som kraever yderligere faelleskommunal indsats

Losning

Fzlleskommunale
certifikater
Egen infrastruktur

Feelleskommunale
identifikationsmidler OG
infrastruktur

Fordele

Uafhaengighed af fallesoffentlige
lgsninger sa leenge NSIS
overholdes

Kommuner kan ga sammen om
I@sninger til udstedelse af
certifikater

Uafhaengighed af fallesoffentlige
I@sninger sa lnge NSIS
overholdes

Kommuner kan ga sammen om
Ipsninger til udstedelse,
opbevaring, anvendelse og
validering af identifikationsmidler

Ulemper

Kun falleskommunale certifikater kan
veelges.

Faelleskommunal etablering af
I@sninger til udstedelse af
identifikationsmidler

Lokal etablering og drift af
infrastruktur til opbevaring og
autentifikation.

Kun felleskommunale
identifikationsmidler kan valges.
Sterre afhaengighed af
faelleskommunal infrastruktur

Henrik Brix spurgte, hvilken holdning KL og KOMBIT har til valg af model, og
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Rasmus Halkjeer naevnte, at det er vigtigt at give flere valgmuligheder til
kommunerne, ogsa muligheden for at ga sammen om fx faelles IDP til at
udstede certifikater. | alle tilfeelde vil Context Handleren skulle veere klar til
opgaven. Henrik Brix var enig i, at det giver mening at Context Handleren
anvendes, nar den findes. Hvis kommunen skal lase opgaven pa egen hand,
vil opgaven blive mere omfattende.

Esben Dalsgaard tilkendegav, at Sundhedsdatastyrelse alene har behov for
en beskrivelse af, hvordan kommuner vaelger at handtere opgaven,
herudover har man ikke nogen holdning til selve valget af tilslutningsmodel.

Valg af sikkerhedsniveau

Valg af sikkerhedsniveau har veeret drgftet i det Regionale Udvalg for
Standarder og Arkitektur pa sundhedsomradet (RUSA) primo december, og
vil blive draftet i den Nationale Bestyrelse for Sundheds-It den 28. januar
2020.

Da en forudseetning for malbilledet er anvendelse af NSIS som
trustrammeveerk, har SDS gennemgaet den aktuelle placering i NIST
(National Institute of Standards and Security) niveau 3, og vurderet, at det
vil svare til NSIS niveau ’betydelig’.

Videre proces

Ifglge den skitserede tidsplan skal projektet udarbejde politikker i foraret
2020, afpreve og implementere i foraret 2021, og udbredelsen vil ske i
efteraret 2021 (pr. 31.10.21).

| forbindelse med den videre proces spurgte Ghita Thiesen til, hvornar de
kommunale og feelleskommunale beslutninger om tilslutning skal veere
truffet, idet det forinden skal afklares, om der er kommunal opbakning til at
veelge én faelles vej uden mulighed for individuel adgang.

Lars Vraa papegede, at den tekniske forberedelse i fht malbilledet og
implementeringen af NSIS og SAR-journal sker i KOMBIT, men at der
derudover vil udesté en raekke konkrete opgaver vedrgrende organisatorisk
implementering, som der eventuelt kunne opbygges et feelleskommunalt
projekt omkring.

Lars Vraa spurgte endvidere til, om udbredelsen i efteraret 2021 forventes at
ske under ét ( som et ’'big bang’) eller om udbredelsen vil ske gradvis med
en overgangsperiode, saledes at de der er klar gar over tidligt, og de
resterende folger efter gradvist.
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Esben oplyste, at forpligtelsen i fht at opretholde det nuveerende setup med
certifikater og signaturserver fortsat vil eksistere efter 31.10.21, men at SDS
ikke er parate til at opfinde andre rammeveerk.

Opfolgende droftelse vedrarende organisationsansvar og individuelt
ansvar

Efter mgdet var der en drgftelse af et kommunalt hgringssvars kommentar
om, at det i malbilledet fremstar som at "ansvar for at autorisere og
autentificere medarbejderes adgang til sundhedssystemer som udbydes
nationalt og af regionerne gar fra at vaere et organisationsansvar til at blive
et individuelt ansvar”.

Sundhedsdatastyrelsen praeciserede, at det ikke er hensigten, at malbilledet
skal zendre pa dette ansvar, og formuleringerne vil derfor blive tilrettet i en
opdateret version af malbilledet, sa der ikke lzengere kan opsta tvivl om
spgrgsmalet.
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2. Eventuelt
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