NOTAT

KL’s vurdering af Facebooks databehandlervilkar

Databeskyttelsesforordningens artikel 28, stk. 3, stiller generelle krav om, at
det af en databehandleraftale skal fremga, hvad der er genstanden for den
aftalte behandling af personoplysninger, varigheden og karaktéren af be-
handlingen samt formalet hermed. Ligeledes skal det fremga, hvilke typer
personoplysninger der behandles samt kategorierne af registrerede. Herud-
over skal aftalen redeggre for den dataansvarliges rettigheder og forpligtel-
ser.

KL ser, at det af Facebooks produkt-/tienestevilkar, herunder datapolitik,
naermere er beskrevet, hvad der er genstanden for og formalet med
Facebooks behandling af personoplysninger samt varigheden og karaktéren
af behandlingen. Det fremgar ogsa, hvilke typer personoplysninger der be-
handles og hvem, der er de registrerede. Der redeggres dog ikke neermere
for dataansvarlige brugeres databeskyttelsesretlige rettigheder og forpligtel-
ser.

Udover de generelle krav til databehandleraftaler i databeskyttelsesforord-
ningens artikel 28, stk. 3, indeholder artikel 28, stk. 3, litra a-h, ogsa nogle
specifikke minimumskrav til, hvad en databehandleraftale skal indeholde for
at veere gyldig.

Nedenfor er KL's vurdering af, hvorvidt Facebooks databehandlervilkar over-

holder de specifikke minimumskrav til en databehandleraftale i artikel 28,
stk. 3, litra a-h.

KL’s vurdering af Facebooks databehandlervilkar ift. artikel 28,
stk. 3, litra a-h

Artikel 28, stk. 3, litra a

En databehandleraftale skal fastseette, at databehandleren, her Facebook,
kun ma behandle personoplysninger efter dokumenteret instruks fra den da-
taansvarlige, medmindre det kreeves i medfgr af lovgivningen.

KL’s vurdering
KL ser ikke, at dette krav er opfyldt i databehandlervilkarene. Tveerti-
mod er vilkarene bygget s&dan op, at kommunerne som dataansvar-

lige skal acceptere databehandlinger, som Facebook definerer, herun-

der overfgrsler af personoplysningerne til tredjelande.

Artikel 28, stk. 3, litra a

En databehandleraftale skal fastseette, at databehandleren skal underrette
den dataansvarlige, hvis instruksen er i strid med databeskyttelsesforordnin-
gen eller andre databeskyttelsesbestemmelser.
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KL’s vurdering
KL ser ikke, at dette krav er opfyldt i databehandlervilkarene.

Artikel 28, stk. 3, litra b

En databehandleraftale skal fastseette, at databehandleren skal sikre, at de
personer, der er autoriseret til at behandle personoplysningerne, har forplig-
tet sig til fortrolighed eller er underlagt tavshedspligt i medfgr af loven.

KL’s vurdering
KL ser ikke, at dette krav er opfyldt i databehandlervilkarene.

Artikel 28, stk. 3, litra c

En databehandleraftale skal fastseette, at databehandleren iveerkseetter alle
de sikkerhedsforanstaltninger, som kreeves i henhold til databeskyttelsesfor-
ordningens artikel 32.

KL’s vurdering

KL ser, at dette krav er opfyldt. Vilkarene indeholder tekst om, at Fa-
cebook som databehandler skal implementere behgrige tekniske og
organisatoriske forholdsregler til beskyttelse af personoplysningerne.

Artikel 28, stk. 3, litrad

En databehandleraftale skal fastszette, at databehandleren kun ma anvende
en underdatabehandler, hvis dette sker efter skriftlig godkendelse fra den
dataansvarlige. Desuden skal databehandleren i en databehandleraftale pa-
lzegge underdatabehandleren de samme databeskyttelsesforpligtelser, som
databehandleren er palagt i databehandleraftalen.

KL’s vurdering

Vilkarene indeholder tekst om, at kommunerne som dataansvarlige
skal acceptere, at Facebook kan give sine databehandlingsforpligtel-
ser i underlicitation i henhold til vilkarene for databehandling til en un-
derordnet databehandler, men kun via en skriftlig aftale med den un-
derordnede databehandler, som paleegger den underordnede databe-
handler forpligtelser, der ikke er mindre strenge end dem, der er pa-
lagt Facebook i henhold til disse vilkar for databehandling.

KL ser, at vilkarene opfylder de indholdsmaessige krav til en databe-
handleraftale i forhold til brugen af underdatabehandlere dog séledes,
at kommunerne som dataansvarlige skal acceptere Facebooks vilkar
for brugen af underdatabehandlere i stedet for, at kommunerne god-
kender brugen af underdatabehandlere.

Artikel 28, stk. 3, litra d

En databehandleraftale skal fastseette, at databehandleren, hvis den dataan-
svarlige har godkendt brugen af underdatabehandlere, skal underrette den
dataansvarlige, hvis der sker udskiftning af underdatabehandlere eller tilfg-
jes nye.

KL's vurdering
Vilkarene indeholder tekst om, kommunerne giver Facebook tilladelse
til at engagere Facebook Inc. (og andre Facebook-virksomheder) som
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sine underordnede databehandlere og, at Facebook skal give kommu-
nerne besked om alle yderligere underordnede databehandlere pa for-
hand. KL ser, at vilkarene opfylder de indholdsmaessige krav til en da-
tabehandleraftale i forhold til underretning af kommunerne ved an-
dringer i brugen af underdatabehandlere.

Artikel 28, stk. 3, litra d

En databehandleraftale skal fastsaette, at databehandleren forbliver fuldt an-
svarlig over for den dataansvarlige for opfyldelsen af underdatabehandle-
rens forpligtelser, hvis underdatabehandleren ikke opfylder disse.

KL’s vurdering

KL ser, at dette krav er opfyldt. Vilkarene indeholder tekst om, at hvor
den underordnede databehandler ikke opfylder sine forpligtelser, vil
Facebook forblive fuldt ansvarlig over for den dataansvarlige for udfg-
relsen af den pageeldende underordnedes databehandlers forpligtel-
ser.

Artikel 28, stk. 3, litra e

En databehandleraftale skal fastseette, at databehandleren, under hensynta-
gen til behandlingens karaktér, sa vidt muligt skal bista den dataansvarlige
ved hjaelp af passende tekniske og organisatoriske foranstaltninger med at
opfylde den dataansvarliges forpligtelse til at besvare anmodninger om udg-
velse af registreredes rettigheder.

KL’s vurdering

KL ser, at dette krav er opfyldt. Vilkarene indeholder tekst om, at Fa-
cebook bistar den dataansvarlige ved hjeelp af beharige tekniske og
organisatoriske foranstaltninger i den udstraekning, at det er muligt
(under hensyntagen til karakteren af behandlingen) for at gare det
muligt for den dataansvarlige at opfylde eventuelle forpligtelser til at
besvare anmodninger om udgvelse af de registreredes rettigheder,
som fastlagt i den generelle forordning om databeskyttelse.

Artikel 28, stk. 3, litra f

En databehandleraftale skal fastszette, at databehandleren bistar den data-
ansvarlige med at sikre overholdelse af den dataansvarliges forpligtelser i
medfar af databeskyttelsesforordningens artikel 32-36 under hensyntagen til
behandlingens karaktér og de oplysninger, der er tilgeengelige for databe-
handleren.

KL’s vurdering

KL ser, at dette krav er opfyldt. Vilkarene indeholder tekst om, at Fa-
cebook bistar den dataansvarlige med at sikre overholdelse af den da-
taansvarliges forpligtelser i medfar af artikel 32-36 i den generelle for-
ordning om databeskyttelse under hensyntagen til behandlingens ka-
rakter og de oplysninger, der er tilgeengelige for Facebook.

Artikel 28, stk. 3, litrag
En databehandleraftale skal fastseette, at databehandleren ved ophgr af tje-
nesterne vedrgrende behandling efter den dataansvarliges valg forpligtes til
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enten at slette eller tilbagelevere alle personoplysninger til den dataansvar-
lige samt slette eksisterende kopier, medmindre EU-retten eller national ret
foreskriver opbevaring af personoplysningerne.

KL’s vurdering

Vilkarene indeholder tekst om, Facebook ved ophgr af de geeldende
produktvilkar skal slette personoplysningerne, sa snart som rimeligt
udfarligt og inden for en maksimumperiode pa 180 dage, medmindre
EU-lov eller loven i en EU-medlemsstat kraever yderligere lagring. Fa-
cebook ma dog opbevare personoplysningerne, hvis det er nadven-
digt for at levere andre tjenester, der er angivet i de geeldende pro-
duktvilkar.

KL ser ikke, at denne tekst opfylder kravene, idet den dataansvarlige
ikke har valget mellem sletning eller tilbagelevering. Ligeledes forbe-
holder Facebook sig retten til at opbevare personoplysningerne op til
180 dage efter "ophgr af de gaeldende produktvilkar", uden at dette er
kreevet i EU-lov eller dansk ret. Desuden adresserer vilkarene ikke
sletning af eventuelle kopier af personoplysningerne.

Artikel 28, stk. 3, litra h

En databehandleraftale skal fastseette, at databehandleren stiller alle oplys-
ninger, der er ngdvendige for at pavise databehandlerens overholdelse af
databeskyttelseslovens artikel 28 til radighed for den dataansvarlige.

KL’s vurdering

KL ser, at dette krav er opfyldt. Vilkarene indeholder tekst om, Face-
book gar alle oplysninger tilgeengelige for den dataansvarlige som er
rimeligt nagdvendige for at demonstrere Facebooks overholdelse af
sine juridiske forpligtelser som databehandler i henhold til artikel 28 i
den generelle forordning om databeskyttelse.
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